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Resumen

Este texto tiene como objetivo servir de guia introductoria al uso de Secure Shell. No se trata de una
descripcion exhaustiva acerca de sus posibilidades, aunque trataré de explorar algunas de sus caracte-
risticas y funciones mas Gtiles. También realizaré una breve descripcion de los métodos de cifrado?, en
particular de los sistemas de cifrado asimétrico y de RSA.

No soy experto en cifrado ni en seguridad informatica. S6lo he intentado escribir un pequefio texto
de ayuda a quienes, como yo, comienzan a utilizar esta herramienta.

Indice
1. Introduccién 2
1.1. ¢Quéesla“seguridad™ . . . . . . . . . 2
1.2. (QuéeselSecure Shell? . . . . . . . . . . . ... 2
1.3. Algoritmosdecifrado . . . . . . . . . 2
1.3.1. CifradosSimétrico . . . . . . . . . 3
1.3.2. Cifradoasimétrico . . . . . . . . . . . . . e 4
2. Secure Shell. Principios y funcionamiento 5
2.1. Descripcion general del funcionamientode SSH . . . . . . . ... ... ... ... ... 5
2.2. Métodos de autenticacion de USUArioS . . . . . . . .. 7
2.2.1. Autenticacionconcontrasefia: . . . . . .. ... 7
2.2.2. Autenticacionconclave pblica: . . . . . . ... ... .. o o 7
2.3. Configuracionde OpenSSH . . . . . . . . . . . e 7
2.3.1. Archivosshd_config .. ... ... .. . . ... .. 7
2.3.2. Archivossh_config . .. ... ... .. . . .. 8
2.3.3. Otrosarchivos: . . . . . . o 8
2.3.4. ElservidordeSSH . . . . . . . . 9
235. ElclientedeSSH . . . . . . . . . 9
3. Usando Secure Shell 10
3.1. Iniciando una sesién remotaconcontrasefia . . . . . . . . ... 10
3.2. Iniciando una sesién remotaconclavepiblica . . . . ... ... ... ... ... .. ... 11
3.2.1. Generandolasclaves . . . . . . . .. ... 11
3.2.2. Transfiriendo la clave pablicaal servidor . . . . ... ... ... ......... 12
3.23. Iniciandolasesion . . . . .. .. 12
3.24. Asegurandolaclaveprivada . . ... ... ... 12
3.25. ssh-agent . . . . .. 13
3.2.6. Usandossh-agentenelshell . . .. ... ... ... ... ... . ......... 13
3.2.7. Usando ssh-agenten X-Window . . . . . .. ... ... ... . . ... ...... 13

1La palabra inglesa “crypt” suele traducirse como “criptografia” o “encripcion”, vocablos inexistentes en el idioma espafiol. El
término correcto es “cifrado”.



3.3. Ejecucionde comandosremotos . . . . . . ... 14

3.4. Transfiriendo archivoscon Secure Copy . . . . . . . . . . 14
3.5. Aplicaciones X1l atravésdeSSH . . . . . . . . . . ... . 14
3.6. TunelesIPcifradosconSSH . . . . . . . .. . .. ... .. 14
4. Acerca de este documento 14
4.1, Copyright . . . . . . 14
A. El algoritmo RSA (Rivest-Shamir-Adleman) 15
A.l. Descripciondelalgoritmo. . . . . . . .. L 15
A2 Unejemplo . . . . . 15

1. Introduccién

1.1. ¢Qué es la “seguridad”?

Hace un par de afios asisti a un curso de seguridad del que, si algo aprendi, fue una frase muy clarifi-
cadora respecto de la seguridad: “La seguridad no es un producto, es un proceso”. Muchas veces, decimos
que “el software X es seguro” o que “el protocolo Y es seguro”, siendo que lo correcto seria decir que “tal
sistema ofrece tal o cual mecanismo que permite asegurar la seguridad en tal o cual sentido”. Es asom-
broso ver en la actualidad a supuestos “expertos” en seguridad que venden soluciones méagicas (“seguridad
en cajas”). Para que un sistema sea considerado seguro en determinado grado, deben definirse, respetarse
y revisarse continuamente politicas y procedimientos tendientes a lograr ese objetivo.

Si a lo largo de este texto usted encuentra que en algin momento digo que algo “es seguro”, le pido que
lo tome como una forma abreviada de decir lo que he expresado en el parrafo precedente.

1.2. ¢Que es el Secure Shell?

Secure Shell, también llamado SSH, es un protocolo utilizado para login y ejecucién de procesos re-
motos.
Resumiendo (quizéas demasiado) SSH nos permite:

= Iniciar sesiones (login) en servidores remotos.

Ejecutar comandos remotamente.

= Copiar archivos entre distintos hosts.

= Ejecutar aplicaciones X11 remotamente.
= Realizar taneles IP cifrados.

= Divertirnos?.

SSH no es solo un reemplazo de telnet, rlogin, rexec, ftp, XDMCP y otros. Ademas de brindar todas
estas posibilidades con, basicamente, un Gnico programa, brinda comunicaciones seguras (cifradas) entre
el cliente y el servidor.

1.3. Algoritmos de cifrado

Trataré de explicar muy brevemente (dado mis pobres conocimientos al respecto) los principios basicos
del cifrado de informacion.

Las técnicas de cifrado consisten en manipular la informacién de manera de asegurar las siguientes
propiedades:

2{Nunca debemos olvidarnos de esto!



A

K Pensage Meansae
C asches Deeg it ade:
Mensaje, | we——— | Mensaje, W

Figura 1: Cifrado simétrico

1. Confidencialidad: No puede acceder a la informacién nadie que no sea su legitimo destinatario.

2. Integridad: La informacién no puede ser alterada (sin ser esto detectado) en el transito desde el
emisor hacia el destinatario.

3. No repudio: El creador o emisor de la informacion no puede dejar de reconocer su autoria.

4. Autenticacion: Tanto el emisor como el receptor pueden confirmar la identidad de la otra parte invo-
lucrada en la comunicacion.

En particular, para lo que nos interesa, prestaremos atencion a tipos de algoritmos: los de cifrado simétrico
(con clave compartida) y los de cifrado asimétrico (con clave publicay clave privada).

1.3.1. Cifrado simétrico

Esta técnica consiste en el uso de una clave que es conocida tanto por el emisor como por el receptor
(y, se supone, por nadie mas). La figura 1 muestra un esquema de este tipo:

E y R conocen la clave K. El emisor, E, desea transmitir el mensaje Mensa je a R. Para ello, utilizando
determinado algoritmo de cifrado simétrico y la clave K, genera el mensaje Mensa jex, que es transmitido
aR. Este, aplicando la misma clave y el algoritmo inverso, obtiene nuevamente el mensaje original.

Al respecto del algoritmo utilizado, es deseable que cumpla varias propiedades, entre ellas:

= Que sea muy dificil descifrar el mensaje sin conocer la clave.

= Que la publicidad del algoritmo de cifrado/descifrado no tenga influencia en la seguridad del mismo.
(iNunca un algoritmo de cifrado puede basarse en la suposicion de que nadie conoce exactamente
cémo funciona!)

= Que una minima alteracion de la clave, produzca grandes cambios en el mensaje cifrado.

Quizas el ejemplo mas simple de cifrado simétrico sea el juego de nifios de desplazar las letras del men-
saje una determinada cantidad de posiciones: Por ejemplo, cifrar el mensaje “Hola Mundo” como “Ipmb
Nvfiep”, desplazando las letras una posicion. En este caso, la clave que ambas partes deben conocer es la
cantidad de posiciones que se desplazaron las letras. (De todas formas, esto no es muy dificil de averiguar,
¢no?)3.

La principal desventaja del cifrado simétrico consiste en que ambas partes deben conocer la clave: Un
secreto compartido no es un secreto por mucho tiempo.

Entre los algoritmos de cifrado simétrico mas utilizados podemos nombrar 3DES, Blowfish, IDEA,
CAST128y Arcfour

3Una variante de este algoritmo, conocida como ROT13 dado que desplaza las letras 13 posiciones, es muy utilizada para cifrar
textos de forma simple.
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Figura 2: Confidencialidad mediante cifrado asimétrico
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Figura 3: Autenticidad mediante cifrado asimétrico

1.3.2. Cifrado asimétrico

Las técnicas de cifrado asimétrico se basan en el uso de dos claves: una publica y otra privada.

En el ejemplo de la figura 2, R posee dos claves: KR (su clave privada, conocida sélo por él) y KRp (su
clave publica, conocida por cualquiera). En este ejemplo, E desea transmitir el mensaje Mensaje a R, de
manera que nadie, excepto este Gltimo, pueda conocer su contenido. Para ello, utilizando la clave KRp y un
algoritmo de cifrado asimétrico, genera el mensaje Mensa jekg, €l cual es transmitido. Luego, R, utilizando
el algoritmo inverso y su clave privada KR, reproduce el mensaje original.

El algoritmo debe garantizar que nadie que no conozca la clave KR puede obtener el mensaje original.

La figura 3 muestra un ejemplo en el cual, E cifra el mensaje con su clave privada KE, obteniendo
el mensaje Mensajexg, que es transmitido a R quien, usando la clave privada de E (KEp), obtiene el
mensaje original. Dado que KEp es publica, cualquiera podria haber obtenido el mensaje, pero lo que esto
le garantiza a R es que la Gnica persona que pudo haberlo generado es E (ya que solamente él conoce la
clave KE con que fue cifrado)*.

El siguiente ejemplo, la figura 4 muestra los dos casos anteriores combinados para lograr las propieda-
des de confidencialidad y de autenticacién.

La complejidad computacional de los algoritmos de cifrado asimétrico hace que sea muy costosa el uso

“4Esta es una simplificacion del mecanismo utilizado en la realidad, conocido como “firma digital”, que también garantiza la
integridad de la informacion.
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Figura 4: Un ejemplo més complejo

de un esquema de “doble cifrado” como el anterior, por lo cual generalmente se utiliza un esquema mixto,
combinando cifrado asimétrico y simétrico.

En una primera etapa de la comunicacion, se utiliza cifrado asimétrico para intercambiar, de manera
segura, la clave que luego sera utilizada junto con un algoritmo de cifrado simétrico para cifrar el resto de
la comunicacion.

El algoritmo de cifrado asimétrico mas utilizado, y el que utilizaremos con SSH, es el llamado RSA
(ver apéndice A).

2. Secure Shell. Principios y funcionamiento

SSH es una aplicacién cliente servidor que utiliza el puerto 22 de TCP. La implementacién més utilizada
de SSH es OpenSSH, desarrollado por el equipo de OpenBSD, y que puede obtenerse de http: // ww.
openssh. or g°. OpenSSH, que incluye tanto el cliente como el servidor, esta disefiado para plataformas
Unix. Si usted tiene la desdicha de utilizar Microsoft Windows®, puede utilizar un excelente cliente llamado
PUTTY (http:// wwmv. chiark. greenend. or g. uk/ ~sgt at han put t y/ ), aunque no podra beneficiarse de
todas las opciones que ofrece SSH.

A lo largo de este texto, examinaremos algunos detalles de la configuracion y el uso de OpenSSH en
un sistema GNU/Linux (la instalacién dependera de la distribucion utilizada).

2.1. Descripcion general del funcionamiento de SSH

Existen en la actualidad dos versiones: SSH1 y SSH2. Es ampliamente aconsejable el uso de SSH2
(incorpora varias mejoras y es mas seguro). Por lo tanto, en el resto del texto nos referiremos siempre a
éste ultimo.

Al conectarse un cliente de SSH con el servidor, se realizan los siguientes pasos:

50Obviamente, se trata de software libre ;)
6Esto dicho con toda sinceridad.
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Figura 5: Cifrado asimétrico y simétrico combinados

1. Elcliente abre una conexion TCP al puerto 22 del host servidor.

2. Elcliente y el servidor acuerdan la versidn del protocolo a utilizar, de acuerdo a su configuracion y
capacidades’.

3. El servidor posee un par de claves publica/privada de RSA (llamadas “claves de host”). El servidor
envia al cliente su clave publica.

4. El cliente compara la clave publica de host recibida con la que tiene almacenada, para verificar
su autenticidad. Si no la conociera previamente, pide confirmacidn al usuario para aceptarla como
vélida®.

5. El cliente genera una clave de sesion aleatoria y selecciona un algoritmo de cifrado simétrico.

6. El cliente envia un mensaje conteniendo la clave de sesidn y el algoritmo seleccionado, cifrado con
la clave publica de host del servidor usando el algoritmos RSA.

7. En adelante, para el resto de la comunicacion se utilizara el algoritmo de cifrado simétrico seleccio-
nado y clave compartida de sesion.

8. Luego se realiza la autenticacion del usuario. Aqui pueden usarse distintos mecanismos. Mas ade-
lante analizaremos los mas importantes.

9. Finalmente se inicia la sesién, por lo general, interactiva.

Una de las principales fortalezas de SSH es la seguridad: ni bien se establece la conexion, y antes de la
autenticacion del usuario, queda establecido un canal cifrado seguro. En adelante, todo el trafico de la
sesion serd indescifrable.

"Previamente el servidor realiza ciertas comprobaciones, como por ejemplo si el host del cliente tiene permisos para conectar, etc.
8Esto implica asumir el riesgo de que alguien, en el camino entre el servidor y el cliente, haya cambiado la clave pablica por otra
suya (lo que se conoce con el nombre de ataque “man in the middle™.



2.2. Métodos de autenticacién de usuarios

Existen varios métodos que pueden utilizarse para autenticar usuarios. Aunque son mutuamente exclu-
yentes, tanto el cliente como el servidor pueden soportar varios de ellos. En el momento de la autenticacion
se aplicaran los métodos que ambos soporten, siguiendo un orden determinado.

Analizaremos los dos métodos mas importantes a los fines de este documento:

2.2.1. Autenticacion con contrasefia:

Es el método méas simple (y comin) de autenticacion. El cliente solicita al usuario el ingreso de una
contrasefia (password) y la misma es enviada al servidor, el cudl validara la misma utilizando los mecanis-
mos configurados en el sistema (generalmente, utilizara la autenticacién del sistema Unix para validar la
contrasefia contra el contenido del archivo / et ¢/ shadow, de la misma manera que lo hace el | ogi n).

Las desventajas de este sistema son varias:

= El usuario debe tipear su contrasefia cada vez que se conecta al servidor.

= La contrasefia del usuario es enviada hacia el servidor®.

2.2.2. Autenticacién con clave publica:

Para poder llevarse a cabo, el usuario debe tener un par de claves publica/privada, y la clave publica
debe estar almacenada en el servidor.

Luego de establecida la conexion, el servidor genera un nimero aleatorio llamado “desafio” (challenge)
que es cifrado con la clave publica del usuario usando RSA o DSA (en los ejemplos nos referiremos siempre
a RSA). El texto cifrado es enviado al cliente, que debe descifrarlo con la clave privada correspondiente y
devolverlo al servidor, demostrando de esta manera que el usuario es quien dice ser.

Las ventajas de este método respecto del anterior son:

= El usuario no debe tipear (ni recordar) ninguna contrasefia.

= Ninguna contrasefia secreta (en este caso, la clave privada del usuario) es enviada al servidor.

Importante: No debe confundirse el hecho de que el cliente y el servidor utilicen RSA para establecer la
comunicacion cifrada, con el hecho de que un usuario pueda utilizar el mismo algoritmo para autenticarse
ante el servidor. Son dos etapas bien diferenciadas e independientes (aunque puede utilizarse el mismo
algoritmo de cifrado en ambas).

2.3. Configuracion de OpenSSH

Los archivos de configuracién de OpenSSH se encuentran en / et ¢/ ssh o en/usr/ | ocal / etc/, de-
pendiendo de como se haya instalado (asumiremos/ et ¢/ ssh). Los mas importantes son:
2.3.1. Archivosshd_config

En este archivo se describe la configuracion del servidor SSH. Analizaremos las opciones mas relevan-
tes:

= Port : Esta opcion permite especificar el puerto TCP que utilizard el servidor. El valor usual es 22.
= Prot ocol : Version del protocolo a utilizar. Usaremos solamente el valor 2.

= Host Key: Clave privada de RSA o DSA del host. Normalmente las claves de host son generadas en
el momento de la instalacion de OpenSSH, y el valor de esta opciones/ et ¢/ ssh/ ssh_host _rsa_key.

%Por ejemplo, si estamos conectandonos al servidor a través de su nombre de DNS y alguien ha manipulado el servidor DNS
podriamos enviar la contrasefia a un servidor distinto al que creemos estar accediendo.



= PubkeyAut henti cat i on:Siel valor de esta opciénesyes, entonces se permite la autenticacion
de usuarios mediante clave publica.

= Aut hori zedKeysFi | e: Mediante esta opcidn se indica al servidor en donde estan almacenadas
las claves puablicas de los usuarios. El valor por defecto es %/ . ssh/ aut hori zed_keys, e indi-
ca que deben buscarse en el archivo aut hor i zed_keys, del directorio . ssh dentro del directorio
home de cada usuario.

= Passwor dAut hent i cati on: Si el valor de esta opcidn es yes, se permite la autenticacion de
usuarios mediante contrasefias.

= X11Forwar di ng: Si el valor de esta opcion es yes, se habilita el reenvio de X11 a través de la
conexién SSH. Mas adelante analizaremos en detalle esta interesante opcion.
2.3.2. Archivossh_config

En este archivo se describe la configuracion del cliente SSH. Las opciones mas importantes son:

= Host : Esta opcién actta como un divisor de seccion. Puede repetirse varias veces en el archivo de
configuracion. Su valor, que puede ser una lista de patrones, determina que las opciones subsiguientes
sean aplicadas a las conexiones realizadas a los hosts en cuestion. El valor * significa “todos los
hosts”.

= Port: Esel puerto de TCP que utiliza el servidor (normalmente, 22).

= Prot ocol : Es la version del protocolo utilizada (normalmente 2, 1, pero se recomienda solamente
2).

= PubkeyAut henti cati on: Autenticacion mediante clave publica (se recomiendayes).
= | dentityFil e:Archivoque contiene la clave pablica (en caso de usar RSA, lousuales~/ . ssh/ i d_rsa).
= Passwor dAut hent i cat i on: Autenticacion mediante contrasefias (yes o no).

= StrictHost KeyChecki ng: Define que haré el cliente al conectarse a un host del cual no se
dispone de su clave publica. El valor no hace que sea rechazara la clave del servidor (y por lo tanto,
se aborte la conexion), el valor yes hace que se acepte automaticamente la clave recibida, y el valor
ask hace que se pida confirmacidn al usuario.

= Ci pher s: Algoritmos de cifrado simétrico soportados para su uso durante la sesion.

= Forwar dX11: Reenvio de aplicaciones X11 (los posibles valores son yes o no).

2.3.3. Otros archivos:

Estos son algunos de los demas archivos utilizados por OpenSSH. La variable $HOVE debe ser interpre-
tada como el directorio home del usuario en cuestion.

m /etc/ssh/ssh_host rsa_ key: Clave privada de RSA del host (con permiso de lectura sélo
para el usuario r oot ).

m /etc/ssh/ssh_host rsa_key. pub: Clave plblica de RSA del host (con permiso de lectura
para todos los usuarios).

m /etc/ssh_known_host s2: Claves publicas de hosts conocidos (del sistema).

s $HOVE/ . ssh/ confi g: Configuracién del cliente de SSH para cada usuario. Su contenido es si-
milar al archivo de configuracién global / et ¢/ ssh/ ssh_confi g.
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Figura 6: Ejemplo de uso de SSH

s $HOVE/ . ssh/i d_r sa: Clave privada de RSA del usuario (con permiso de lectura sélo para el
usuario).

s $HOVE/ . ssh/i d_r sa. pub: Clave pablica de RSA del usuario.
= $HOVE/ . ssh/ known_host s2: Claves publicas de hosts conocidos (del usuario).

s $HOVE/ . ssh/ aut hori zed_keys2: Claves publicas del usuario para la autenticacion del mis-
mo. Este archivo debe estar en el servidor a conectar.

2.3.4. El servidor de SSH

El servidor o demonio incluido en OpenSSH se llama sshd y usualmente esta ubicado en / usr/ shi n/
oen/usr/local /shin/. Laconfiguracién mas comun este se ejecute al iniciar el sistema a través de init.
Para mayor informacion, como siempre, RTFM (man sshd).

2.3.5. El cliente de SSH

El cliente incluido en OpenSSH se llama ssh y usualmente est4 ubicadoen/ usr/binoen/ usr/ | ocal / bi n/.
A lo largo de el presente texto examinaremos algunas de sus opciones, pero por el momento nos bastara
con conocer su sintaxis bésica:

ssh [usuario@ host

Si el nombre de usuario en el host remoto (servidor) coincide con el nhombre de usuario en el host local
(cliente), podemos omitirlo. Por ejemplo, el siguiente comando

javier@liente:~>ssh servidor.nidomnio

intentard iniciar una sesion interactiva (shell) en el host remoto ser vi dor . ni doni ni 0 usando el usuario
j avi er, en tanto que

javier@liente: ~>ssh jsmal done@ervidor. ni domnio

intentara iniciar una sesion interactiva en el host remoto ser vi dor . mi doni ni 0 usando el usuario j smal done.
Nuevamente, para mayores detalles: man ssh.



3. Usando Secure Shell

Para ejemplificar algunas situaciones de uso utilizaremos una situacién como la descripta en la figura

Enelclientecl i ent e. mi domi ni o existe el usuarioj avi er, en tanto que en el servidor ser vi dor . m doni ni o
existe un usuario j smal done. Ambas cuentas son utilizadas por la misma persona.
El archivo / et ¢/ ssh/ sshd_confi g en servi dor. mi domi ni o contiene lo siguiente™®:

Port 22

Protocol 2

Host Key /etc/ssh/ssh_host rsa_key
PubkeyAut hentication yes

Passwor dAut henti cation yes
X11Forwar di ng yes

Como puede verse, el servidor estd usando SSH2, su clave privadade RSA es/ et ¢/ ssh/ ssh_host _rsa_key,
soporta autenticacion con clave publica o contrasefia y tiene habilitado el reenvio de aplicaciones X11.
Encliente. nm doninio, el archivo / et ¢/ ssh/ ssh_confi g contiene lo siguiente:

Host *

Port 22

Protocol 2

Strict Host KeyChecki ng ask
Passwor dAut henti cation yes
PubkeyAut hentication yes
IdentityFile ~/.ssh/id_rsa
Forwar dX11 yes

El cliente estd configurado para conectarse al puerto 22, utilizando SSH2, con autenticacién mediante
contrasefia o clave publica (usando RSA y buscando la clave privadaen . ssh/ i d_r sa dentro del directorio
home de cada usuario) y soporta el reenvio de aplicaciones X11.

3.1. Iniciando una sesidn remota con contrasefa

El primer ejemplo que analizaremos es el inicio de una sesion remota a través de SSH, utilizando au-
tenticacion por contrasefia. Para ello, el usuarioj avi er encli ente. ni domi ni o debe ingresar el siguiente
comando:

javier@liente: ~>ssh jsmal done@ervi dor. ni domnio

Al ser la primera vez que se conecta al servidor servidor.midominio, si previamente no ha agregado la clave
publica del mismo en ~/. ssh/ known_host s2 (o en el archivo global / et ¢/ ssh/ ssh_known_host s2),
aparecera el siguiente mensaje:

The authenticity of host ’servidor.mdoninio (192.168.0.1)' can’'t be established.
RSA key fingerprint is d7:7d:c9:b4:09: 56: 50: bd: 9e: 78: b8: 93: 8c: 8d: ed: 5c.
Are you sure you want to continue connecting (yes/no)?

Si el usuario confia en que esa es la verdadera clave pablica de ser vi dor . mi domi ni 0 debera tipear yes.
Luego el cliente informara:

\Wrning: Permanently added 'servidor. ndomnio, 192.168.0.1 (RSA) to the list
of known hosts.

10pgr favor, no tome esta configuracién como la recomendada para SSH. Existen varias otras opciones importantes que omito aquf
por razones de simplicidad.

10



Lo que significa que se ha agregado la clave publica de ser vi dor . m dom ni 0 en ~/ . ssh/ known_host s.
Luego el cliente solicitara el ingreso de la contrasefia:

j smal done@er vi dor. ni domi ni 0’ s passwor d:
Finalmente, si la contrasefia ingresada es correcta, aparecera el mensaje de bienvenida del servidor:

Bi enveni do a servidor. nidomnio (Debian GNU Li nux)
j smal done@er vi dor: ~$

Con lo cual hemos iniciado una sesion en ser vi dor . ni domi ni 0 como el usuario j smal done.
Al finalizar, tipeando exi t (o presionando CTRL+D), se cerrara la sesion remota:

j smal done@er vi dor: ~$ exit

| ogout

Connection to servidor.mdomnio closed.
javier@liente: ~>

Si al intentar una nueva conexion a servidor.midominio el cliente recibe una clave publica diferente a la
que tiene almacenada en known_hosts2, nos aparecera el siguiente mensaje de advertencia y se abortara la
conexion:

IT IS POSSI BLE THAT SOVEONE 1S DO NG SOVETHI NG NASTY!

Sonmeone coul d be eavesdropping on you right now (man-in-the-mddl e attack)!

It is also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the rempte host is

d7: 7d: ¢9: b4: 09: 56: 50: bd: 9e: 78: b8: 93: 8c: 8d: ed: 5c.

Pl ease contact your system adninistrator.

Add correct host key in /hone/javier/.ssh/known_hosts2 to get rid of this nessage.
O fending key in /hone/javier/.ssh/known_hosts2:1

RSA host key for servidor.nmdoninio has changed and you have requested strict
checki ng.

3.2. Iniciando una sesion remota con clave publica

3.2.1. Generando las claves

El primer paso para utilizar la autenticacion mediante clave plblica es generar el par de claves de RSA
que se utilizarén. Para ello, el usuario j avi er en cliente.midominio ejecutara el siguiente comando:

javier@liente: ~>ssh-keygen -t rsa

El programa ssh- keygen permite generar y administrar claves para SSH. El comando ingresado sirve para
crear un par de claves puablica/privada de RSA (con una longitud por defecto de 1024 bits). EI programa
respondera con lo siguiente:

Cenerating public/private rsa key pair.
Enter file in which to save the key (/home/javier/.ssh/id rsa):

Nos solicita que ingresemos el nombre del archivo en donde se almacenara la clave privada, proponiéndo-
nos / hone/ j avi er/ . ssh/id_rsa, lo cual concuerda con la configuracion del cliente SSH. Presionando
Ent er se acepta el valor por defecto. Luego nos solicitard una frase clave:
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Enter passphrase (enpty for no passphrase):
Enter same passphrase again:

Presionando dos veces Ent er omitimos el uso de una frase clave. Mas adelante nos ocuparemos de esto.
Finalmente nos informa:

Your identification has been saved in /home/javier/.ssh/id rsa.
Your public key has been saved in /home/javier/.ssh/id_rsa. pub.
The key fingerprint is:

13: 8b: 23: 74: 53: e4: 0f : b3: 16: 49: 1b: 79: 64: 60: 7c: 38 javier@liente
javier@liente: ~>

3.2.2. Transfiriendo la clave publica al servidor

Luego, debemos transferir la clave publica del usuarioj avi er (~/. ssh/id_rsa. pub) al directorio ho-
me del usuarioj snmal done enser vi dor. m domi ni o y afiadirlaal final del archivo~/ . ssh/ aut hori zed_keys.
Para ello, el usuario j smal done podra tipear:

j smal done@er vi dor: ~>cat id_rsa.pub >>. ssh/authorized_keys

3.2.3. Iniciando la sesién

El usuario j avi er en cliente.midominio nuevamente ingresa el comando:
javier@liente: ~>ssh jsmal done@ervidor. ni domnio

El servidor nuevamente envia su clave publica de RSA, la cual es comparada con la almacenada en
known_host s2, y si coincide el proceso continua.

El cliente de SSH, al encontrar el archivo ~/ . ssh/ i d_r sa, primero intentara la autenticacion con clave
publica. El servidor le enviara el challenge cifrado con la clave pablica encontradaen ~/ . ssh/ aut hori zed_keys
(en el directorio home del usuario j smal done) y el cliente debera devolverla descifrada (usando la clave
~/ . ssh/id_rsa en el directorio home del usuario j avi er).

Si esto se realiza correctamente, se iniciara la sesion remota®:

Bi enveni do a servidor. nidomnio (Debian GNU Li nux)
j smal done@er vi dor : ~$

Si laautenticacién con clave publica hubiera fallado, el cliente intentara con la autenticacion con contrasefia
descripta en la seccién anterior.

3.2.4. Asegurando la clave privada

Tal como lo hemos hecho en el paso anterior, cualquier persona que tenga acceso a la clave privada del
usuario j avi er encliente.local podraconectarse como j snal done en servi dor. | ocal . Esto es aln
mas grave si tenemos en cuenta que el mismo par de claves podrian ser utilizadas para acceder a varios
otros sistemas. Esto impone la necesidad de utilizar algiin otro mecanismo para proteger la clave privada.

Para ello, tenemos la posibilidad de cifrar la clave privada utilizando un algoritmo de cifrado simétrico
y una contrasefia (comdnmente llamada “frase clave” o passphrase). El algoritmo utilizado a tal efecto por
SSH se denomina 3DES.

En el ejemplo anterior, cuando creamos el par de claves usando ssh- keygen, omitimos especificar la
frase clave que se usaria a tal efecto. Usando nuevamente ssh- keygen podemos asignar una nueva:

javier@liente:~/.ssh>ssh-keygen -p -f /home/javier/.ssh/id_rsa

Si ya estamos usando una frase clave, nos la solicitard, y luego nos pedira ingresar la nueva

1IN6tese que esto se realiza automaticamente, sin la intervencion del usuario.
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Enter new passphrase (empty for no passphrase):
Enter same passphrase again:
javier@liente:~/.ssh>

Una vez finalizado, la clave privada se encuentra cifrada con 3DES, razén por la cual cada vez que necesi-
temos usarla (por ejemplo, en cualquiera de los ejemplos anteriores al intentar conectarnos con el servidor),
se nos solicitara la frase clave para descifrarla. Por ejemplo:

javier@liente:~/.ssh>ssh jsmal done@ervi dor. ni domi ni o
Need passphrase for /home/javier/.ssh/id rsa
Enter passphrase for /hone/javier/.ssh/id_rsa

El procedimiento continuard como en los casos anteriores.

Importante: Es altamente recomendable proteger la clave privada con una frase clave. Se recomienda
que la misma tenga una longitud de mas de 10 caracteres, que contenga letras mayusculas, letras mindscu-
las y nimeros, y que no sea facilmente deducible por otras personas. Recuerde lo dicho en la introduccién:
la eleccion de una contrasefia “débil” o simple echara por tierra las bondades de SSH, RSA y 3DES redu-
ciendo el grado de seguridad a 0.

3.2.5. ssh-agent

Como acabamos de ver, la utilizacion de una frase clave implicard que al intentar conectar con el
servidor, el cliente la solicitara al usuario, debiendo este tipearla. Hemos perdido una de las grandes ventajas
(desde los ojos del usuario inexperto, puede parecer que estamos como al principio).

Para evitar esta molestia, y también para reducir el riesgo de que alguien averiglie nuestra frase clave
al tener que tipearla 10 veces por hora'?, se utiliza el ssh- agent .

Este programa se ejecuta como un demonio (daemon) y permite almacenar las claves privadas (desci-
fradas) para su posterior uso por el cliente de SSH.

3.2.6. Usando ssh-agent en el shell

En una sesidn del shell, podemos ejecutar el ssh- agent de la siguiente forma:

javier@liente: ~>eval ‘ssh-agent’
Agent pid 3156
javier@liente: ~>

Luego debemos agregar nuestra clave privada de RSA. Para ello usamos el comando ssh- add:

javier@liente: ~>ssh-add .ssh/id rsa

Need passphrase for .ssh/id rsa

Enter passphrase for .ssh/id_rsa

Identity added: .ssh/id_rsa (.ssh/id_rsa)
javier@liente: ~>

Este procedimiento puede repetirse si tenemos varias claves privadas.

Luego, siempre y cuando nos encontremos en el mismo shell en donde hemos iniciado el ssh- agent,
al ejecutar ssh (o scp, como veremos mas adelante) este le solicitara al ssh- agent nuestra clave privada,
con lo cual no deberemos introducir la frase clave.

3.2.7. Usando ssh-agent en X-Window

Completar....

2Mediante el ataque ingenioso ataque conocido como “shoulder surfing”. ;)
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3.3. Ejecucion de comandos remotos

Completar...

3.4. Transfiriendo archivos con Secure Copy

Completar...

3.5. Aplicaciones X11 a través de SSH

Completar...

3.6. Tuneles IP cifrados con SSH

Completar...

4. Acerca de este documento

Este documento fue escrito utilizando LyX, TEX y IATEX. Los gréficos y diagramas fueron realizados
utilizando OpenOffice, Dia y Gimp.

La Gltima version puede encontrarse en:
http:// ww. smal done. com ar/docunent os/ ni sdocunent 0s. sht m

4.1. Copyright

Copyright(©) 2004 Javier Smaldone

Se garantiza el permiso para copiar, distribuir y/o modificar este documento bajo los términos de la
Licencia de Documentacién Libre GNU, version 1.2 (GNU Free Documentation License, Version 1.2 )
publicada por la Free Software Foundation; este documento se presenta sin Secciones Invariables (no In-
variant Sections), sin Textos de Tapa (no Front-Cover Texts) y sin Textos de Contratapa (no Back-Cover
Texts).

Una copia de la licencia puede obtenerse de ht t p: / / www. gnu. or g/ copyl eft/fdl . ht m
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A. Elalgoritmo RSA (Rivest-Shamir-Adleman)

El algoritmo RSA fue inventado en 1977 por Ron Rivest, Adi Shamir y Leonard Adleman en el Mas-
sachusetts Institute of Technology (MIT) Laboratory.

A.1l. Descripcion del algoritmo

Es realmente muy simple, como puede verse a continuacion (jutiliza solamente aritmética modular!):

1. Encuentre dos nimeros primos muy grandes P y Q (por ejemplo, cuya representacion binaria sea de
1024 bits).13

2. Elija un namero E, tal que:

a) E>1,
b) E<P-Q,

c) Ey(P—-1)-(Q—1) sean co-primos (no tengan factores primos distintos de 1 en comun o, lo
que es equivalente, su maximo comun divisor sea 1)14.

3. Calcule D tal que (D-E — 1) sea divisible por (P—1) - (Q —1). Para ello basta encontrar un entero
X que haga que w sea entero, siendo esto Ultimo el valor de D.

4. La funcion de cifrado es C = (MF) mod P - Q, donde C es el mensaje cifrado (un entero positivo) y
M es el mensaje original (M debe ser menor que P- Q).1°

5. La funcion de descifrado es M = (CP) mod P- Q.

La clave publica es el par (P-Q,E). La clave privada es el nimero D.

La clave publica puede difundirse libremente, ya que no se conoce una forma simple de calcular D, P
0 Q dados solamente P-Qy E.

Para calcular D es necesario calcular P y Q. Dado que s6lo conocemos P - Q, y gracias al teorema
fundamental de la aritmétical®, podemos factorizar este nimero para descubrir P y Q. El inconveniente
radica en que la forma mas eficiente de factorizar un nimero n que se conoce en la actualidad®’” es O(2").
Esto significa que toma una cantidad de tiempo exponencial respecto del tamafio del nimero a factorizar.
Si Py Q son dos enteros cuya representacion binaria ocupa 1024 bits, factorizar su producto puede llevarle
a cualquier computadora varios milenios, como minimo (esto sin tener en cuenta el espacio necesario para
realizar los calculos).

A.2. Unejemplo

Sean P =61, Q = 53 (ambos primos)*8. Resulta P-Q = 3233y (P — 1) - (Q — 1) = 3120. Tenemos que
3120 =13-5-3-2% por lo cual podemos tomar a E = 17.

Debemos encontrar un valor X tal que %270“ sea entero. Con X = 15, el cociente anterior es igual a
2753. Sea pues D = 2753.

La clave publica es (17,3233) y la clave privada 2753.

Definimos las siguientes funciones: cifrar(M) = M7 mod 3233 y descifrar(C) = C2>3 mod 3233.

Luego, para cifrar el mensaje 123, calculamos cifrar(123) = 12317 mod 3233 = 855.

Para descifrar 855, calculamos desci f rar(855) = 855%7°% mod 3233 = 123.

13Un ntimero es primo si sélo es divisible por si mismo y por 1.

14E no tiene que ser un namero primo, pero debe ser impar. (P —1) - (Q —1) no puede ser primo porque es un nimero par.
15a mod b es el resto de la division entera entre a y b (por ejemplo, 5 mod 3 = 2).

16Todo nlimero entero positivo admite una tnica descomposicién en factores primos.

17Nadie ha demostrado todavia que no pueda hacerse de manera mas eficiente.

18Tomamos dos nimeros primos pequefios para simplificar, en la medida de lo posible, los calculos.
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