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Resumen

El presentarticulopresental sistemeoperatvo OpenBSDcomoalternatvaa
Linux enentornosde explotacidny desarrolloenlos quela seguridaddel sistema
seaimportante.

1 Sino puedesutilizar Linux, ofrecealternativas

Todoshemosoido hablarde Linux enla prensahemosvisto alginsistemalinux en
funcionamientoalgunosjnclusonoshemospeleadaconLinux configurandainaserie
dedispositivosy subsistemade nombredesconocidgaralos noiniciados.Hastahay
guien,ahoramismo,utiliza Linux ensucasao enel trabajo.

Quienesconocemod.inux hemospodidocomprobalueesun gransistemanfor-
mético: esestableflexible, funcionaenla mayoriadel hardwaredisponible,y ademas
esbarato.Sin embago, estono essuficienteparaqueunaorganizaciorelija Linux co-
mo plataformaparasusservidore estacionesle trabajo. ¢ Porqué?os factoresque
influyen en estadecisidbnson muy variados: desderechazaototal por partedel jefazo
deturno,desconfianza un productogratuito,desconocimientaniedoa no encontrar
soporte p pocaconfianzeenla seguridadqueofreceLinux.

Site sientesagustoutilizandoSoftwareLibre y te hasencontrad@nestasituacién
anteriormentepropdnotra alternatva basadaen softwarelibre ademasie Linux. En
cualquiercaso gesosiempreesmejorqueacabautilizandosistemagpropietarioccomo
Solaris,0 NT; alargo plazo,tusjefesy la empresdelo agradeceran.

2 ComopresentarOpenBSDal jefe.

La préximavez quetu jefe te diga que no vais a integrar Linux ofreceleOpenBSD
comoalternatva. Bastaconpreguntarlealgoasicomo:“¢ Esqueestavezhasdecidido
utilizar OpenBSD?"al menos|e picaréla curiosidady te preguntaréguéesOpenBSD.

OpenBSDesun SistemaDperatvo orientadoa la Seguridad.Esel sistemamasse-
guroqueactualment@uedeobtenersdibrementesinpasaiporregistrosdeexportacion
quelimiten suscaracteristicas.

Las caracteristicagle seguridadse han cuidadohastael masminimo detalle. El
sistemasoportgpor defectoPSecyariosalgoritmosdecifrado(DES,3DES,Blowfish,
Cast,y Skipjack)y funcioneshashcriptograficacomoMD5, y RIPEMD-180.

Despuésle unainstalaciontipica, el sistemase encuentraerradoanteun posible
ataque El administradodel sistemalebeactivar explicitamenteaquellosserviciosgue



deseautilizar enla maquina.Estohoy no esmuy novedoso perocuandoseintrodujo,
en1995,silo era.

Enlo referentea softwarehay un problemacon OpenBSDtieneunacolecciénde
ports (es decir, de software preparadgaraestesistema)limitada. A pesarde ello,
estacolecciénde portsesmuy comodayy si disponesie unaconeion a Internetbasta
con montarel CD correspondient@araque automaticamentbusqueel software, lo
baje, apliquelos parchemecesariosy finalmentelo compiley seinstaleen el lugar
adecuado.

Sinotienessuertey el programajuequiereaitilizar no estédisponibleparaOpenB-
SD, puedesbtenerun binarioparalLinux, SCO,o paraotro BSD (FreeBSDNetBSD,
o0 BSDI), y sgguramenteseaposibleutilizarlo.

Parautilizar esteprogramagl kernelsehatenidoque compilarhabilitandola op-
cién de compatibilidadbinariacon estossistemasy tienesquetenerinstaladasobre
/enmul / si stema_a_enular las bibliotecasde enlacedinamicodel sistemaoperatvo
correspondiental ejecutableasicomociertosarchivos (como/ et ¢/ shadow) delos
gueestedependa.

A pesarde que la compatibilidadbinaria funcionabien, no hacemilagros: no
puedesamgarLKM deLinux, y los programagomot op queaccedaracaracteristicas
especificasle otros sistemasperatvos (como/ proc o/ dev/ hdal) no funcionaran
correctamente.

OpenBSDfunciona perfectamenten una Intraneto en redescon conién di-
rectaa Internet. La razénes muy simple: Este SistemaOperatvo deriva de 4.3y
4.4BSD,dondesepublicé por primeravezla implementaciorde referenciadel proto-
colo TCP/IP Desdeentoncesl codigofuenteha pasadgoor auditoriasde seguridad
peridédicas/ sehaactualizadgaraincluir lasmodificacionegjuesehanido producien-
do al protocololP (path mtu discovery, prevenciéncontraSYN-Flood, slow start,y
slow recovery, etc...).

Puedeque estésautilizando productosgue contienecodigoderivadode BSD, o de
OpenBSDsin saberlo.Si utilizasroutersCisco,servidoreApple conMacOSX, OS/2
Sener, Solarisy/o SunOS,SRIIRIX, etc... habrasgpodidocomprobarcomofunciona
el cédigoderedde BSD. Si hay quiendependeale estosproductosparagestionana
informaticade suorganizaciory,porquéno utilizar la basecomuandela quederivan?

Un dltimo argumentoparaimpresionara los jefes: A partir de la versién2.5 de
OpenBSDdisponemodde un SistemaOperatio seguro con el que podemostener
preparadain servidorHTTPSenmenosde unahora.

3 El entorno detrabajo de OpenBSDsin sorpresagde-
sagradables)

Hastaestemomentadodohansidobuenasoticias peronoshemogguardadainamala:
OpenBSDno esLinux.

Estoquieredecir quetendremogjue aprendem utilizar un nuevo Unix contodos
losincorvenientegiueconlleva: localizarlos scriptsde arranquebibliotecasdeenlace
dinamico,déndeseencuentratos ejecutablesndscomunegcomo,por ejemplosend-
mail, quetiendea cambiarde ubicaciénde un sistemaa otro), distintassintaxispara
ordenesomunesetc...

Siestaesla primeravezqueutilizasotro sistemaJnix, estoscambioge vanapare-
ceral principioun mundo,sobretodoenOpenBSDdondecadausuario(especialmente



root) tieneel pathmasrestringidoposibleparaevitar futurosproblemasie seguridad.

Despuéglel choqueculturalempezamos ver las ventajasde conocercémofun-
ciona OpenBSD.La primerade ellas es que es sencillo, y tiene que serlo por dos
razones:

a) Siquieresun sistemaqueseasgyurotienesqueconstruirlosobreunabasesen-
cilla

b) Sdélohayun OpenBSD,lo queevita el problemade tenerqueaprendetas pe-
culiaridadesie unanuevadistribucion (¢, quéusuariode Slackwareno hapasado
horasbuscandenRedHat el archivo conla direcciéndereddesutarjeta?).

En esteaspectdOpenBSDessimilar a la distribucion Slackware de Linux conla
salvedadde quelos scriptsde arranqueseencuentraren/ et ¢ y tienennombregales
comol/ et ¢/ r ¢ (arranqueinicial),/etc/rc. | ocal,/etc/rc.conf,/etc/netstart,
etc...Porcierto,hayvariosarchivosfundamentaleparaquearranquesorrectamentel
subsistemderedTCP/IP:/ et ¢/ def aul trouter, /et c/ hosts,y/etc/hostname. interfaz_de_red.
CuriosamenteSunOSy Solarisnecesitarestosmismosarchivos paraarrancarel sub-
sistemadered;dehecho,quienhaadministradgreviamenteRedHatLinux y OpenB-
SD, puedehacersecailgo de un sistemabasadcen Solariscon apenasinasemanale
adaptacion.

DespuésleinstalarLinux, unagrancantidadde usuariosse preguntan¢,quévoy a
hacerahora?En OpenBSDla respuest@smuy simple: cuandoentramogpor primera
vez al sistemacomo superusuarios;emosun mensajequenosanimaa ver la pagina
del manualafterboot(8).Alli podemosconsultarunapaginadel manualde OpenBSD
enla queseayudaal usuarioa configurarel sistemay de pasonosmuestraalgunasde
lascaracteristicamasnotablesde OpenBSD.

Estoeslo quehacefacil usarOpenBSD:aunqueno dispongamosle unaseriede
documentosomolos HOWTO deLinux, esposibleobtenerestainformaciéndeforma
sencillaenlaspaginasdel manualenlineade Unix.

Ademaddela paginaafterboot(8) ptraspaginagjuepodemosonsultaparaobten-
erayudasonlasquedescriberel protocoloTCP/IPtcp(4),ip(4), ipsec(4);disponemos
de paginasdescribiendaadauno de los dispositvos del sistemacomo, por ejemplo
el dispositvo de CD-Rom Atapi acd(4),0 la interfaz de red loopbacklo(4); ademas
de paginasdedicadas temasdeterminadogomola configuracionde redesvirtuales
privadasvpn(4).

4 Perfilesde Usopara OpenBSD

Un sistemapuedesermuy amigabley estarmuy biendisefiadoperolo querealmente
importaesquefuncionecomoseesperaleél, lo quelleva a preguntarnodo siguiente
¢, cémosecomportaOpenBSDenun entornodetrabajoreal ?

4.1 Caracteristicasutiles para cualquier entorno de trabajo

e Protecciércontratomade coneiones:

— TCPISN Aleatoriobasad@nestadadela maquina(raton,teclado paque-
tesrecibidos.etc...)

— Verificaciéonfuertedel estadadela conexion TCP



— Protecciércontraataquesle fragmentacion.
¢ Entradaal sistemareforzada

— S/KEY integradodeserieenel Login, tantoen/ bi n/ | ogi n (consoldocal,
y telnet),comoentransferenciagdearchivosvia FTP.

— OpcionalmentseincluyeKerberodV (KTH-K erberosparaautenticacion
contickets.

— A partirde OpenBSD2.6 no serdnecesarianstalarSSH.

— Los servidoreglesarrolladoparaOpenBSDhansido comprobadogrevi-
amentecontraposiblesproblemasie seguridad.

e NiveldeUsuario

— Generacionde nimerosde i-nodo aleatoria(aunquese penalizaligera-
menteenla cachédedisco).

— Sealertaenconsolade intentosfallidos o exitososderealizarun| ogi n o
unsu ala cuentaderoot

— Seincluyeungeneradodenimerosleatoriosopredeciblegn/ dev/ ur andom

— Distintosnivelesde seguridaden las contrasefiasSe puedeespecificaun
algoritmode cifrado especificqparacadausuarioy, segunel algoritmo,el
ndmerode bits queseutilizaranparacifrar la clave.

— Solosepuedembtenerdatosvalidosde getpwnam(2koneuid=0(root) si
seutiliza/ et c/ passwd. db paraalmacenatasclavesdeacceso.

¢ Mantenimiento

— El proyectoOpenBSDcontindaen activo y, a pesarde susacostumbrados
problemadle financiacion lanzaunanueva versiondel sistemacadaseis
mesesaproximadamente.

— Entre dos versionesconsecutias del sistemase sueledisponerde 6 a 8
parchesle sgguridadcomoresultadadel procesade auditoriacontinuadel
sistemaEstosparchesedanaconocefjunto conel problemaguecorrigen
atravésdeforosdediscusiompublicoscomoBugtraqy conp. security. uni x.

— El sistemasepuedeactualizarenlineamediantdtp, web,ctm, o utilizando
cualquieradelos repositoriosCVS distribuidosentodoel mundo.

4.2 Plataforma de desarrollo

A partir dela instalacionbasede OpenBSDy del paquetede compiladorespodemos
empezam desarrollamuestrogproyectosen los lenguajesC, C++, Fortran 77,y For-
tran 90. Se utiliza el compiladorgcc de la Free Software Fundation,aunqueen la
distribucién oficial seincluye tambiénel compiladoregcscomoun paqueteaparte.
Paradesarrollary probaraplicacionesXwindow escorvenienteinstalarun admin-
istradorde ventanagonel quenosencontremos gusto:el administradode ventanas
fwmn, quevienedeserieconOpenBSDno esprecisamentel colmodela amabilidad.



4.3 Sewidor enExplotacién

Los demoniosque implementanios serviciosde Internetmas comunesse incluyen
por defectoenla distribucion basede OpenBSD A partir dela version2.5 seincluye
ademasl servidorweb Apachepreparadgarautilizar SSL.

Todoslos servidoresdesarrolladogpor el proyectoOpenBSDhansido comproba-
dosenbuscadefallosdesegguridad;si el servidomo sehadesarrollad@specificamente
paraOpenBSD o notienecontrolsobresucddigofuente,seejecutaenun entornore-
stringidoparaprevenir posiblesproblemasEsteesel casode bind, o el servidorftp.

Paraobtenerun rendimientocadecuad@snecesari@finar la configuraciérdel sis-
tema(comoencualquiersistemeaoperatvo).

El GnicoinconvenientequepodemogeneresqueOpenBSDno soportaodaviavar-
ios procesadoreslgoqueFreebsds Linux manejarsin problemasiesdehacetiempo.

4.4 Firewall

OpenBSDpuedeofrecerun nivel de proteccionen unared comparableal ofrecido
por cortafuggoscomerciales.Incluye un mecanismasimilar al stateful-inspectiore
Firewall-1.

La aplicacionmascomunde OpenBSDconsisteen utilizar dos o masmaquinas
configuradagomoroutersparacrearredesvirtualesprivadassobrelPSEC.

45 Administracion dered

OpenBSDincluyedeserieel programanetcat(nc). Encasodeproblemagoncualquier
servidorsiemprepuedesitilizar el netcatpararedirigir unaconeion desdeu estacion
aotrohost,etc...

Si necesitasina consolade administracionsegura paratu red de computadores,
puedesnstalarSSHen cadaunadelasmaquinas acceder ellasdesdeu consolade
administracion.

5 Conclusiones

Hemosvisto cémo OpenBSDpuederealizarlas mismasfuncionesque cualquiersis-
temaLinux, hacienddhincapiéenlos aspectosieseguridadenlos queLinux esmenos
riguroso.

Enla actualidadcho haytantosoftwaredisponibleparaOpenBSDcomoparaotros
sistemagomolLinux, o FreeBSD;sin embago, pocoa poco, estasituacionestacam-
biando.Hay compafniascomoNFR, Network Associatesp PriceWaterhouseguese
estantomandoen serio estenuevo SistemaOperatvo como plataformade desarrollo
desoftware,paraadministraciérdered, o biencomoFirewall.

Tardeo tempranoun administradoide Linux que deseededicarsea profesionale-
mentea la administraciérde sistemas/a a tenerquehacersecaigo de masde un tipo
de Unix. En estecasoOpenBSDresultaser unabuenaintroducciénal heterogéneo
mundode los sistemadJnix, ademasie unaherramientale trabajotil y agradable;
aunquenuncahaynadamasagradablejueel Unix conel queaprendiste.
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