
AdministradordeProxybasadoenWeb

GUNNAR WOLF

Octubre,1999

Abstract

Da unainterfaz Web a unade las operacionesmáscomunesdel mantenimientodiario de un proxy: La restriccióno
controldeaccesosobreel usodelproxy.
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1 Cuál esla misión de WPM enestemundo

Hay muchas- y muy buenas- implementacionesdeproxiesy firewalls paralasplataformasLinux y UNIX engeneral.Sin
embargo, el manejarlossiempreha involucradoir a la líneade comandoparaescribiralgunoscomandosdesintaxismuy
obscura,o enel mejorde los casosmodificarun archivo deconfiguraciónqueestáperdidoenalgunapartede la jerarquía
de directoriosdel servidor. Paratodosestoscambiosesnecesario,además,serel superusuario(root), siendoimposible
permitir queusuariosmenosprivilegiadoshaganestasmodificaciones.

Unasituacióntal vezdemasiadocomúndeloscentrosdecómputo,específicamentedelasescuelas,esel tenerunagran
cantidaddecomputadorasconunasalidademasiadolimitadaaInternet,típicamentede64Kbps.El desarrollodelprograma
fue inspiradoporestasituación,aunqueseguramentepodráresolverotrasmuchasy muyvariadas.Parami explicación,me
basaréenlassituacionesquemáscomúnmenteveríamosenunaescuela.

Primeroquenada,expondrébrevementelo quela Direcciónesperademí, el administradordesistemas.
Entodomomento,todosloslaboratoriosdebenestardisponiblesparael grupoquequierautilizarlos.La salidaaInternet

debesertanrápidacomoseaposible.Un maestrodebetenerla posibilidaddebloquearla salidaaInternetasugrupo,yasea
atodosjuntos(paraconcentrarla atencióndelgrupocompletoenlo queél estáenseñando),o aunsóloalumnoproblemático
- manteniendo,tal vez,la posibilidaddeutilizar Internetdesdesucomputadoraparaapoyarseensuenseñanza.

Además,esdeseablequehayadiferentesnivelesdeacceso:Tal vezsóloel administradordela reddebapoderdesactivar
todaslas restricciones.Tal vezun maestrodebapodercontolarúnicamenteunadirecciónespecíficaencadaoperación,y
no todoun laboratorio.Tal vezsólounapersonadebatenerla capacidaddeagregaro removerusuarios.Y quiénsabequé
otrastantaspolíticasseaimportantequesigamos.

Comoadministradoro comodirector, meinteresaver rápidamentey demaneraclaraquélaboratorioso computadoras
tienenaccesoo restriccionesdeuso.

Y viendoun pocohaciael futuro, hacialas opcionesqueaúnno hansido implementadasen el programa,tal vez el
sistemadebasaberpor sí sóloa quéhoraactivar o desactivar unarestricciónenciertorangodecomputadoras,facilitando
la administracióndel sistemaentero.
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Todoestodeberealizarse,obviamente,pormediodeunainterfazsencilla.Esto,pordosrazones:Primero,noqueremos
que los maestros,no especializadosen computación,sufranaprendiendocomandoscon difícil sintaxisni complicados
procedimientos(y, por si fuerapoco,no queremosdarlela contraseñade root a todosellos), y segundo,parapresumirun
pocoa nuestrosamigosdelo fácil queesadministrarnuestrosistema:-)

Conestosrequisitosenmente,medí a la tareadeescribiresteprograma,conla claraideade liberarlobajo la licencia
GPL paraque puedaser aprovechadopor la mayor cantidadde usuariosposible. El saberque estecódigo seríaleído
y utilizado por personasen todo el mundome llevó a escribirlo completamenteen inglés, parano limitar los usuarios
beneficiadosaúnicamenteaquellosquehablanespañol.

2 Cómo estáimplementado

ElegíPerlcomoel lenguajesobreel cualescribirWPM,principalmente,porla facilidadquetieneparamanejarla interacción
conel usuarioporWeb,y por la libertady facilidaddeprogramaciónquebrindaal noserun lenguajequeobligueadeclarar
y tipificar variablesni cuidarel manejodememoria.Cierto,el códigoenC esmuchomáseficientequeel códigoenPerl,
peroparael tamañodeprogramasqueformanaWPM, creoquepodemosprescindirdeéstavelocidadsinmayorproblema,
y gozarde lasventajastangrandesquenosda estelenguaje.El no tenerquepreocuparnospor ataquesal stack,además,
nospermitirádormir mástranquilos.

WPM no manejapropiamenteal proxy, sinoquemanejaun firewall enla computadoraquecontieneal proxy, evitando
queestaescuchelaspeticionesdelascomputadorasqueesténbloqueadasendeterminadomomento.

En estemomento,WPM requiereLinux 2.2 parafuncionar, ya querequiereinteractuarcon ipchains,aunqueno debe
serdifícil agregarlesoporteparacualquierotraarquitectura.

WPM constade dospartesprincipalesa nivel estructural:Los CGIs y el demonio. Los CGIs seencargande todala
interacciónconel usuario,el desplieguedelestado,la administracióndeusuariosy la interacciónconel demonio,corriendo
comousuariono privilegiado(usualmente,nobody). El demonio,por su lado,seencargadeejecutartodoslos comandos
del firewall y deinformaral CGI quelo invocadelestadoactual.

DebequedarclaroqueWPM todavíaestáconsideradoBeta.Enestemomentoaúntienevariosdefectosporcorregir - el
principaldeellospuedeestarenel ladodel demonio:No aceptaaúnmásdeunaconexión simultánea.Normalmente,esto
nodeberepresentarningúnproblema,pero(obviamente)tengoprogramadocorregirlo tanprontoentiendabiencomohacer
un fork() conun socketqueestásiendoutilizado.

3 Cómo funciona

Llegamosyaa la partedivertida,conmuestrasdepantallasy demáscosasbonitas.
Debemoslevantarel demonioantesdeutilizar el programa,paralo cual,entrandocomoroot al directoriodeWPM y

escribiendo:
wpmd-c wpmd.conf
Paraentraral programa,debemosutilizarunnavegadory apuntarloaladireccióndeseada(enmi caso,http://localhost/wpm.html

semehizo un buennombre).Nosrecibela pantalla1(veral final delartículo).
WPM traeunacuentapreconfiguradaconla cualpodemosentraral sistema,dardealtanuevascuentasy, por supuesto,

posteriormentedeshabilitarestacuenta,puesno queremosquenadieentresin nuestraautorización.El login eswpm y la
contraseñaes(sorpresivamente)tambiénwpm. Enviamoslos datosy nosrecibela pantalla2.

No detallarédemasiadorespectoa la pantalladecambiodecontraseña(3), puessufuncionamientoesobvio.
El manejode cuentastambiénesrelativamentesencillo(pantalla4). Podemoscambiarel nombrede cadaunade las

cuentasasícomosu nivel de acceso.Claro, si tuviéramosunacuentamenosprivilegiada(con0 comoel nivel de mayor
privilegio y 4 el demenor),nopodríamosmodificarningunacuentaconmayorprivilegio,ni ascenderaningunacuentamas
allá delnivel dela propia.Además,paraborrarunacuentaesnecesariotenernivel cero.

La partemedulardel programaestáen las pantallas5 y 6. La pantalla5 nosmuestracómo severíanuestrared la
primeravezqueutilicemosel programa,con todoslos segmientosencolor verde,lo quenosindicaquetodosellosestán
posibilitadosparasalir a Internet.La pantalla6 noslos muestradespuésdealgodeuso:El segmento1 apareceenrojo, lo
quenosindicaquetodaslascomputadorasquelo componentienennegadala salidaa Internet.El segmento3 apareceen
amarillo,lo quesignificaquealgunasdesuscomputadorastienenpermisodesalir, mientrasqueotrasno.
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En estaúltima pantallapodemosrealizardiferentesacciones:Oprimiendolos botonesqueaparecenal lado de cada
segmento,podemospermitir o negarla salidaal segmentocompleto.Podemospermitir o negarla salidaa unadirecciónIP
individualdenuestrared,y podemoslevantartodaslasrestriccionesy, medianteun soloclick, permitir la salidaa todaslas
computadoras.

4 Qué sigue

El programaya puedeserutilizado,pruebadelo cualesqueya estásiendoutilizado(por lo menos)enMéxico,Singapur,
Brasil y Australia.Sin embargo,aúnfaltanmuchascosas.

Porun lado,estoy trabajandoparaagregarunainterfazgráficaa la configuracióndeldemonio(puerto,red,localización
de los archivosdeconfiguración,etc.) y delos segmentosdela red,queactualmenteestánendosarchivosdetexto plano
conformatorelativamentesencillodeentender- perosi estoy haciendounaherramientadeconfiguracióny mantenimiento
porWeb,lo menosquepuedohacerespermitir la configuracióndela mismaporWeb.

Porotro lado,hayvariasadicionespendientesquedaránmayorfuncionalidadal programa.Lasprincipalesqueseme
hanocurridoson:

� Cambiosautomatizadosporhorario:Algunamaneradeinsertaro removercomandosdelcrontabparaquelasacciones
queprogramemospuedanefectuarseautomáticamentede mododiario, semanalo mensual(dudoquetengaalguna
utilidadhacerlodemodohorarioo anual,perotambiénseríaposible).

� Diferenciaciónporpuerto:Actualmente,tenemosunasolucióndetodoo nada,quesirveparaunproxy. Sinembargo,
parapoderrealmenteutilizar WPM paramanejarun firewall, debepodermanejardiferentespuertosde entraday
salidaparacadacomputadora.Porotro lado,al bloquearde la maneraenquelo haceahora,unacomputadoraque
estébloqueadasólopuedeserliberadadesdeunaestaciónqueestéabierta.Seríadeseablequesólofuerabloqueadoel
puertodelproxy, paraquedesdecualquiercomputadora,bloqueadao no,el administradorpudieraentraral programa.

� Soportea diferentesconfiguracionesdered: En estemomento,WPM sirve únicamenteconredesclaseC o menores
(máscaraderedde24 bits, 255.255.255.0,o más).Esonormalmenteno esun problema,ya queespococomúnver
instalacionescon másde 254 nodos,perociertamenteesunalimitante. He pensadoen un par de soluciones,pero
ninguname satisfacepor completo. Dentrodel programasugieroun “hack” parapermitir clasesB, perono lo he
probado.

� Lo queustedessugieran.Siendoesteun proyecto100%GPL, si bienyo inicié el desarrolloy escribíprácticamente
todoel código,puedenestarsegurosdequelo quememandenseráincluído.

5 Contacto

Porsi deseandarconmigo,ya seapor algorelacionadoconel programao no, puedenlocalizarmeenla direccióngwolf@
campus.iztacala.unam.mx. Esperoqueparacuandoselleve a caboel congreso,la penosahuelgapor la queatraviesala
UniversidadNacionalAutónomadeMéxico hayaya finalizado.De cualquiermodo,encasodequela direccióndecorreo
falle,mi direccióntemporalesgwolf@chmd.edu.mx.

La páginaWebdelprograma,enla quepodránencontrarla últimaversióndeésteasícomounpocomásdeexplicación
(comosi todoel rollo quelesaventéaquíno fuerasuficiente)eshttp://www.chmd.edu.mx/~gwolf/wpm.

6 Pantallas

NOTA - Porconsideracionesdeespacio(LYX, el procesadordedocumentosconel queescribíestetexto) requierequelas
imágenesinsertadasseanPostScript,y mi dominiodeLATEXno estanampliocomoyo quisiera,decidíenviar laspantallas
por separado,en archivos con formato .JPG,que es aproximadamente50 vecesmáscompactoque el PostScript. Las
pantallaslaspuedenencontrarcomopantalla1.jpg- pantalla6.jpg

(si los organizadoresdel congresodecidenincluir laspantallasaquí... Adelante,ahí sí tendríantodala razón. Tomen
únicamenteencuentaqueenviar 20MB desdeMéxico va encontrade la etiquetade la red,por lo quemientrassepueda
evitar...)
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