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Abstract

Da unainterfaz Web a unade las operacionesndscomunesdel mantenimientaliario de un proxy: La restricciono
controldeaccesasobreel usodel proxy.
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1 Cual esla misiéon de WPM enestemundo

Hay muchas y muy buenas implementacionede proxiesy firewalls paralas plataformad.inux y UNIX engeneral.Sin
embago, el manejarlossiemprehainvolucradoir ala lineade comandoparaescribiralgunoscomandogie sintaxismuy
obscurap enel mejorde los casosnodificarun archivo de configuraciomueestaperdidoenalgunapartede la jerarquia
de directoriosdel servidor Paratodosestoscambioses necesarioademasserel superusuarigroot), siendoimposible
permitir queusuariosmenosprivilegiadoshagarestasmodificaciones.

Unasituaciontal vezdemasiada@omundelos centrosde computo especificamentge lasescuelasesel tenerunagran
cantidaddecomputadorasonunasalidademasiaddimitadaa Internet tipicamentele 64 Kbps. El desarrolladel programa
fue inspiradopor estasituacion aunqueseguramentgodraresoher otrasmuchasy muy variadasParami explicacion,me
basarénlassituacionegjuemascominmenteeriamosnunaescuela.

Primeroquenadaexpondrébrevementdo quela Direccidnesperale mi, el administradode sistemas.

Entodomomentotodosloslaboratoriogleberestardisponiblegparael grupoquequierautilizarlos. La salidaa Internet
debesertanrapidacomoseaposible.Un maestralebetenerla posibilidadde bloqueata salidaa Internetasugrupo,yasea
atodosjuntos(paraconcentrata atenciérdel grupocompletoenlo queél estéensefiando)j aunsoéloalumnoproblematico
- manteniendotal vez,la posibilidadde utilizar Internetdesdesu computadorgaraapoyarseensuensefianza.

AdemésgesdeseablguehayadiferentesivelesdeaccesoTal vezsdloel administradodela reddebapoderdesactiar
todaslasrestricciones.Tal vezun maestradebapodercontolarinicamentainadireccionespecificaen cadaoperaciony
notodoun laboratorio.Tal vez s6lo unapersonalebatenerla capacidadie agregyaro remover usuarios.Y quiénsabequé
otrastantaspoliticasseaimportantequesigamos.

Comoadministradoio comodirector, meinteresaver rapidamentg de maneraclaraquélaboratorioso computadoras
tienenaccesa restriccionesleuso.

Y viendoun poco haciael futuro, hacialas opcionesque ainno hansido implementadagn el programajtal vez el
sistemadebasabermpor si séloa quéhoraactivar o desactiar unarestricciénen ciertorangode computadoradacilitando
la administraciérdel sistemaentero.



Todoestodeberealizarsepbviamente por mediodeunainterfazsencilla.Esto,por dosrazonesPrimero,no queremos
gue los maestrosno especializadogn computacion sufranaprendiendacomandoscon dificil sintaxisni complicados
procedimientos(ypor si fuerapoco,no queremogiarlela contrasefale root a todosellos),y segundo,parapresumirun
pocoanuestrosamigosdelo facil queesadministramuestresistema-)

Conestosrequisitosenmente,me di ala tareade escribiresteprogramagonla claraideade liberarlobajola licencia
GPL paraque puedaser aprovechadopor la mayor cantidadde usuariosposible. El saberque estecddigo serialeido
y utilizado por personasn todo el mundome llevé a escribirlo completamenten inglés, parano limitar los usuarios
beneficiados Unicamenteaquellosguehablanespafiol.

2 Comoestaimplementado

Elegi Perlcomoellenguajesobreel cualescribirWWPM, principalmenteporlafacilidadquetieneparamanejatainteraccion
conel usuariopor Web,y porlalibertady facilidadde programaciémuebrindaal no serunlenguajequeobligueadeclarar
y tipificar variablesni cuidarel manejode memoria.Cierto, el cédigoen C esmuchomaseficientequeel cédigoen Perl,
peroparael tamafiode programagjueformana WPM, creoquepodemogprescindirde éstavelocidadsin mayorproblema,
y gozarde las ventajagan grandegjue nosda estelenguaje.El no tenerquepreocuparnogor ataquesal stack,ademas,
nospermitiradormir mastranquilos.

WPM no manejapropiamentel proxy, sinoquemanejaun firewall enla computadorajuecontieneal proxy, evitando
gueestaescuchdaspeticionesde lascomputadoragueesténbloqueadagndeterminadenomento.

En estemomento WPM requiereLinux 2.2 parafuncionar ya querequiereinteractuarconipchains,aunqueno debe
serdificil agregarlesoporteparacualquierotraarquitectura.

WPM constade dos partesprincipalesa nivel estructural:Los CGlsy el demonio. Los CGls seencagande todala
interacciérconel usuario el despligguedel estadola administraciérdeusuariosy lainteraccionconel demoniocorriendo
comousuariono privilegiado(usualmentenobody). El demonio,por sulado, seencagade ejecutartodoslos comandos
delfirewall y deinformaral CGI quelo invocadel estadaactual.

DebequedarclaroqueWPM todavia estéconsiderad@®eta. En estemomentoalntienevariosdefectogor corregir - el
principalde ellos puedeestarenel ladodel demonio:No aceptaainmasde unacon&ién simultaneaNormalmentegsto
no deberepresentaningtnproblemapero(obviamenteengoprogramadaorregirlo tan prontoentiendebiencomohacer
un fork() conun soclet queestasiendoutilizado.

3 Coémofunciona

Llegamosya ala partedivertida,conmuestragle pantallasy demascosasonitas.

Debemodevantarel demonioantesde utilizar el programaparalo cual, entrandocomoroot al directoriode WPM y
escribiendo:

wpmd-c wpmd.conf

Paraentraral programagdebemositilizar unnavegadory apuntarlcala direcciéndeseadéenmi caso http://localhost/wpm.html
semehizo unbuennombre).Nosrecibela pantallal(veral final del articulo).

WPM traeunacuentapreconfiguradaonla cual podemosentraral sistemadar de altanuevascuentasy, por supuesto,
posteriormenteleshabilitarestacuenta puesno queremosjue nadieentresin nuestraautorizacién.El login eswpmy la
contrasef@s(sorprestamenteYambiénwpm. Enviamoslos datosy nosrecibela pantalla2.

No detallaredemasiadaespecta la pantallade cambiode contrasefi#3), puessufuncionamientesobvio.

El manejode cuentagambiénesrelatvamentesencillo (pantalla4). Podemosambiarel nombrede cadaunade las
cuentasasicomosu nivel de acceso.Claro, si tuviéramosunacuentamenosprivilegiada(con 0 comoel nivel de mayor
privilegioy 4 el demenor),no podriamosnodificarningunacuentaconmayorprivilegio, ni ascendea ningunacuentamas
alladelnivel dela propia. Ademasparaborrarunacuentaesnecesaridgenermivel cero.

La partemedulardel programaestaen las pantallass y 6. La pantalla5 nos muestracémo se verianuestrared la
primeravez que utilicemosel programagcontodoslos segmientosen color verde,lo quenosindica quetodosellos estan
posibilitadosparasalir a Internet. La pantalla6 noslos muestradespuésie algode uso: El segmentol aparecenrojo, lo
guenosindicaquetodaslas computadoraguelo componertienennegadala salidaa Internet. El sggmento3 apareceen
amarillo,lo quesignificaquealgunasde suscomputadoratienenpermisode salir, mientrasgueotrasno.



En estalltima pantallapodemosealizardiferentesacciones:Oprimiendolos botonesque apareceral lado de cada
segmento,podemogpermitir o negarla salidaal sggmentocompleto.Podemopermitir o negarla salidaa unadireccionlP
individual denuestrared,y podemodevantartodaslasrestriccioney, medianteun soloclick, permitir la salidaa todaslas
computadoras.

4 Quésigue

El programaya puedeserutilizado, pruebade lo cualesqueya estasiendoutilizado (por lo menos)en México, Singapuy
Brasily Australia. Sin embago, atinfaltanmuchascosas.

Porunlado,estqy trabajand@araagregarunainterfazgraficaala configuraciordel demonio(puerto,red,localizacién
delos archivosde configuraciongtc.) y delos segmentosde la red, queactualmentestanen dosarchivos de texto plano
conformatorelatvamentesencillode entender perosi esty haciendainaherramientale configuraciéry mantenimiento
por Web,lo menosquepuedohacerespermitirla configuraciorde la mismapor Weh

Porotro lado, hay variasadicionespendientegjuedaranmayorfuncionalidadal programa.Las principalesqueseme
hanocurridoson:

e Cambiosautomatizadoporhorario: Algunamaneraleinsertaro removercomandosiel crontabparaguelasacciones
gueprogramemopuedanefectuarseiuutomaticamentde mododiario, semanab mensualdudoquetengaalguna
utilidad hacerlode modohorarioo anual,perotambiénseriaposible).

e Diferenciaciorpor puerto:Actualmentetenemosinasoluciéndetodoo nadagquesirve paraun proxy. Sinembago,
parapoderrealmenteutilizar WPM paramanejarun firewall, debepodermanejardiferentespuertosde entraday
salidaparacadacomputadoraPor otro lado, al bloquearde la maneraen quelo haceahora,unacomputadorajue
estébloqueadaodlopuedeserliberadadesdainaestaciorgueestéabierta.Seriadeseablguesodlofuerabloqueadal
puertodel proxy, paraquedesdecualquiercomputadorahloqueada no, el administradopudieraentraral programa.

e Soportea diferentesconfiguracioneslered: En estemomento WPM sirve GnicamenteonredesclaseC o menores
(méscarale red de 24 bits, 255.255.255.00 mas). Esonormalmenteno esun problemaya queespococomunver
instalacionexon masde 254 nodos,pero ciertamenteesunalimitante. He pensadcen un par de solucionespero
ninguname satishcepor completo. Dentrodel programasugieroun “hack” parapermitir clasesB, perono lo he
probado.

¢ Lo queustedesugieran.Siendoesteun proyecto100%GPL, si bienyo inicié el desarrolloy escribipracticamente
todoel cédigo,puederestarsegurosde quelo queme manderseraincluido.

5 Contacto

Porsi deseardar conmigo,ya seapor algorelacionadazon el programao no, puederiocalizarmeenla direcciéngwol f @
canpus. i zt acal a. unam nmx. Esperoqueparacuandoselleve a caboel congresola penoséhuelgapor la queatraviesala
UniversidadNacionalAutonomade México hayaya finalizado. De cualquiermodo,en casode quela direccionde correo
falle, mi direcciéntemporalesgwol f @hnd. edu. nx.

La paginaWebdel programagnla quepodranencontraia Gltima versionde ésteasicomoun pocomasde explicacion
(comositodoel rollo quelesaventéaquino fuerasuficiente)esht t p: / / www. chrd. edu. nx/ ~gwol f/ wpm

6 Pantallas

NOTA - Porconsideracionede espaciaLyX, el procesadode documentogonel queescribiestetexto) requierequelas
iméagenesnsertadaseanPostScripty mi dominiode IATEXno estanamplio comoyo quisiera,decidierviar las pantallas
por separadogn archivos con formato .JPG,que es aproximadament®0 vecesmas compactoque el PostScript. Las
pantalladaspuederencontraicomopantallal.jpg pantalla6.jpg

(si los organizadoreslel congresalecidenincluir las pantallasaqui... Adelante,ahi si tendriantodala razén. Tomen
Unicamentesn cuentaque erviar 20MB desdeMéxico va en contrade la etiquetade la red, por lo que mientrasse pueda
evitar...)



