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1. Aprendiendo Samba

Si eres el tipico administrador de un sistema, entonces sabes lo que significa estar hasta arriba de trabajo.
rutina diaria esté llena de interminables problemas con la compatibilidad del hardware, sobrecargas del
sistema, problemas con las copias de seguridad, y un buen mamero de usuarios cabreados. Asi que el hec
de afadir otro programa a la mezcla de herramientas que ya tienes que mantener puede sonar un poco a "
problemas". Sin embargo, si has tomado la determinacidn de reducir la complejidad de tu entorno de trabaj
asi como la sobrecarga del mismo, Samba puede ser la herramienta que estabas esperando.

Si eres consciente de que estas teniendo problemas con tu red y estas seguro de que hay un método mejol
aconsejamos que comiences a leer este libro. O, si has oido hablar de Samba y deseas ver qué es lo que f
hacer por ti, este es también el mejor lugar para empezar. Bien, comencemos a mostrarte el camino hacia ¢
conocimiento de Samba y su potencial. Antes de empezar, puedes proporcionar servicios Unix a todas tus
maquinas Windows -y todo sin tener que gastar toneladas de tiempo y dinero-. ¢ Excitante, no? Estupendo
entonces comencemos.
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1.1 ;Qué es Samba?

Samba es una suite de aplicaciones Unix que habla el protocolo SMB (Server Message Block). Muchos
sistemas operativos, incluidos Windows y OS/2, usan SMB para operaciones de red cliente—servidor.
Mediante el soporte de este protocolo, Samba permite a los servidores Unix entrar en accién, comunicando
con el mismo protocolo de red que los productos de Microsoft Windows. De este modo, una maquina Unix
con Samba puede enmascararse como servidor en tu red Microsoft y ofrecer los siguientes servicios:

« Compartir uno 0 mas sistemas de archivos.

» Compartir impresoras, instaladas tanto en el servidor como en los clientes.
« Ayudar a los clientes, con visualizador de Clientes de Red.

« Autentificar clientes logedndose contra un dominio Windows.
 Proporcionar o asistir con un servidor de resolucién de nombres WINS.

Samba es la idea de Andrew Tridgell, quien actualmente lidera el equipo de desarrollo de Samba developm
desde su casa de Canberra, Australia. El proyecto nacié en 1991 cuando Andrew cre6 un programa servidc
de ficheros para su red local, que soportaba un raro protocolo DEC de Digital Pathworks. Aunque €l no lo
supo en ese momento, agquel protocolo mas tarde se convertiria en SMB. Unos cuantos afios después, él Ic
expandié como su servidor SMB particular y comenzé a distribuirlo como producto por Internet bajo el
nombre de servidor SMB. Sin embargo, Andrew no pudo mantener ese nombre —ya pertenecia como nomb
de producto de otra compafiia—, asi que intento lo siguiente para buscarle un nuevo nombre desde Unix:

grep —i 's.*m.*b' /usr/dict/words
y la respuesta fue:

salmonberry samba sawtimber scramble

De ésta manera nacio el nombre de Samba. Hoy, la suite Samba implica a un par de demonios que
proporcionan recursos compartidos a clientes SMB sobre la red (las comparticiones son denominadas a ve
también como servicios). Estos demonios son:

smbd
Un demonio que permite comparticion de archivos e impresoras sobre una red SMB y proporciona
autentificacion y autorizacién de acceso para clientes SMB.

nmbd
Un demonio que busca a través del Windows Internet Name Service (WINS), y ayuda mediante un
visualizador.

Samba se encuentra actualmente mantenido y es ampliado por un grupo de voluntarios bajo la supervision
activa de Andrew Tridgell. Al igual que el sistema operativo Linux, Samba es considerado por sus autores
Open Source software (OSS), y es distribuido bajo la the GNU General Public License (GPL). Desde su
concepcion, el desarrollo de Samba ha sido patrocinado en parte por la Australian National University, donc
Andrew Tridgell hizo su doctorado. En adicion, algunas partes del desarrollo han sido patrocinadas por
distribuidores independientes como Whistle and SGI. Es algo verdaderamente testimonial el que entidades
tanto comerciales como no comerciales estén dispuestas a gastar dinero para dar soporte a un esfuerzo Oy
Source.

En el momento de la impresién de este libro, Andrew ha completado su trabajo de doctorado y ha pasado &
formar parte de una compafia desarrolladora de Linux de San Francisco.
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Microsoft también ha contribuido materialmente poniendo a disposicidn su definicién de SMB y del
Internet-savvy Common Internet File System (CIFS), como Public Request for Comments (RFC), y otros
documentos estandar. El protocolo CIFS es el nuevo nombre de las futuras versiones del protocolo SMB gL
seran usadas en los productos Windows —los dos términos pueden ser usados aleatoriamente en éste libro

De hecho, veras el protocolo escrito como "SMB/CIFS".

1.1 ;Qué es Samba?



1.2 ¢ Qué puede hacer Samba por mi?

Como explicamos antes, Samba puede ayudar a las maquinas Windows y Unix a coexistir en la misma red.
Sin embargo, existen algunas razones especificas por las cuales podrias desear instalar un servidor Samb:z
tu red:

» No quieres pagar un servidor Windows NT para obtener las funcionalidades que este proporciona.

» Puedes querer proporcionar un area comun para datos o directorios de usuarios en orden a realizar
transicion desde un servidor NT hacia un Unix, o viceversa.

» Puede que desees compartir impresoras a entre clientes Windows y Unix.

» Puede que quieras acceder a ficheros NT desde un servidor Unix.

Veamos ahora a Samba en accion. Asumiremos que tenemos la siguiente configuracion basica de red: un
servidor Samba sobre una maquina Unix, al cual le asignaremos el nombre hydra, y un par de clientes
Windows, a los cuales les asignaremos los hombres phoenix y chimaera, todos conectados via red de area
local (LAN). Asumamos también que hydra también tiene una impresora de inyeccion conectada a ella, Ip,
una comparticion de disco denominada network —ambos recursos podemos ofrecerlos a las otras dos
maquinas—. Un grafico de esta red se muestra en la Figura 1.

Figure: Una configuracién de red simple con un servidor Samba.
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En esta red, cada una de las computadoras comparten el mismo grupo de trabajo. Un Grupo de Trabajdo e
simplemente una etiqueta de nombre de grupo que identifica a una determinada coleccién de ordenadores
sus recursos sobre una red SBM. Pueden existir varios grupos de trabajo sobre la red al mismo tiempo, per
para nuestro ejemplo sélo tendremos uno: el grupo de trabajo SIMPLE.

1.2.1 Compartiendo un Servicio de Disco.

Si todo esta bien configurado, deberiamos poder ver al servidor Samba server, hydra, a través del visualiza
de red (entorno de red) de la maquina Windows llamada phoenix. De hecho, la Figura 2 muestra el
visualizador de red de la computadora phoenix, incluyendo a hydra y a cada una de las maquinas que resic
en el grupo de trabajo SIMPLE. Advierte el icono Entire Network al principio de la lista. Como mencionamos
antes, pueden existir mas grupos de trabajo sobre una red SMB al mismo tiempo. Si un usuario hace click
sobre ese icono, vera una lista de todos los grupos de trabajo que actualmente existen en la red.
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Figure: El directorio del visualizador de red (Entorno de Red).
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Podemos entrar en el servidor hydra con un doble click sobre su icono. Esta accidn provoca que se contact
con hydra y se le solicite una lista de sus recursos compartidos —La impresora y el disco— que proporciona
maquina. En nuestro caso, existe una impresora nominada Ip y un disco compartido llamado network en el
servidor, como lo muestra la Figura 3. Advierte que la ventana muestra los nombres de las maquinas con
letras mayusculas/minusculas (Hydra). Las mayusculas son irrelevantes en los nombres de host (maquinas
que puedes leer hydra, Hydra, y HYDRA como salida, pero todas se referiran al mismo sistema. Gracias a
Samba, Windows 98 ve al server Unix como a un servidor SMB valido, y puede acceder a la carpeta netwol
como si fuese una carpeta mas del sistema.

Figure: Recursos Compartidos disponibles en el servidor hydra vistos por phoenix.

fie Zdt Vew Heb [ & |

*‘an I Comment

=70
] rebunic atarsas Vek

3 cbjects)

Una caracteristica popular de Windows 95/98/NT es que puedes mapear una letra de unidad hacia un
direcrotio de la red usando la opcion "Conectar a Unidad de Red" desde el explorador de Window. Una vez
hayas hecho, tus aplicaciones podran acceder a la carpeta a través de la red con una unidad de disco estal
Una vez llegados a este punto, podras lamacenar datos en ella, instalar y ejecutar programas, e incluso
protegerla mediante contrasefia contra accesos no deseados. Mira la Figura 4 para un ejemplo de mapead
letra de unidad sobre un directorio de red.

Figure: Mapeando una unidad de red con una letra de unidad Windows.
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Echa un vistazo a la ruta: entra en la caja de diadlogo de la Figura 4. Una forma equivalente de representar |
directorio en una maquina de la red es usando dos barras (backslashes), seguidas del nombre de la maquir
red, otra barra (backslash), y el directorio de red de la maquina, como se muestra a continuacion:

\\maquina—de-red \directorio

Esto se conoce como notacién UNC (Universal Naming Convention) en el mundo Windows. por ejemplo, la
caja de dialogo en la Figura 4 representa el directorio de red del servidor hydra como:

\\HYDRA\network

Si esto te suena de algo, probablemente estaras pensando en uniform resource locators (URLS), que son I
notaciones que usan los navegadores web como Netscape Navigator e Internet Explorer para resolver
maquinas a través de Internet. Asegurate de no confundirte: los navegadores web usan barras inclinadas a
derecha y no a la izquierda, y estan precedidas por el nombre de protocolo de transferencia de datos a usa
(p.€j., ftp, http) y dos puntos (:). En realidad, URLs y UNCs son dos cosas completamente distintas.

Una vez la unidad de red esta configurada, Windows y sus programas la veran y podran usar como si ese
directorio de red fuese un dico mas. Si tienes aplicaciones multiusuario, puedes instalarlas sobre la unidad
red. La Figura 5 muestra la unidad de red resultante como si fuera una unidad mas en el cliente Windows 9
Advierte la tuberia de enlace en el icono para la unidad "G:";esto indica que es una unidad de red, en lugar
una unidad fisica.

Figure: El directorio de red mapeado con letra de unidad de cliente.
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Desde nuestro cliente Windows NT Workstation, chimaera, Samba aparece de forma idéntica a como lo has
en el cliente Windows 98. La Figura 6 muestra la misma vista del servidor hydra desde el explorador de red
del cliente Windows NT 4.0. Configurando la unidad de red usando la opcién "Conectar a Unidad de Red" e
Windows NT Workstation 4.0 obtendriamos el mismo resultado.

Figure: Recursos disponibles en hydra (vistos por chimaera).
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1.2.2 Compartiendo una Impresora.

Probablemente habras notado que la impresora Ip aparece en la lista de recursos compartidos de hydra en
Figura 3. Esto indica que el servidor Unix tiene una impresora que puede ser compartida con los clientes Si
del grupo de trabajo. Los datos enviados a la impresora desde cualquiera de los clientes sera cola de impre
del servidor Unix e impresos en el orden de recepcion.

La configuracion de una impresora accesible a través de Samba en los clientes Windows es mas sencilla q
la comparticion de unidades de disco. Haciendo un doble click en la impresora e identificando fabricante y
modelo, puedes instalar un driver para esa impresora en el cliente Windows. Windows podra entonces dar
forma a cualquier informacion enviada a la impresora de red y acceder a ella como si fuese una impresora
local (méas adelante te mostraremos como hacerlo). La Figura 7 muestra la impresora de red resultante en |
ventana de Impresoras de Windows 98. De nuevo, advierte la tuberia bajo el icono dela impresora, que indi
se trata de una impresora de red.

Figure: Una impresora de red disponible en hydra (vista por chimaera).
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1.2.3 Viendo cosas desde la parte Unix

Como mencionamos antes, Samba aparece como un juego de programas demonios. Puedes verlos con los
comandos Unix ps y netstat, puedes también leer cualesquiera mensajes que ellos generen a través de los
ficheros de depuracién de Unix syslog (dependiendo de cémo hayas configurado Samba), y puedes
configurarlos desde un simple fichero de configuracion: smb.conf. Ademas, si quieres hacerte una idea de ¢
hace cada uno de los demonios, Samba tiene un programa llamado smbstatus que te informara en linea. A:
como trabaja:

# smbstatus
Samba version 2.0.4
Service uid gid pid machine

network davecb davecb 7470 phoenix (192.168.220.101) Sun May 16
network davecb davecb 7589 chimaera (192.168.220.102) Sun May 16
Locked files: Pid DenyMode R/W Oplock Name

7589 DENY_NONE RDONLY EXCLUSIVE+BATCH /home/samba/quicken/inet/common/system/help.bmp

Sun May 16 21:23:40 1999 7470 DENY_WRITE RDONLY NONE /home/samba/word/office/findfast.exe

Sun May 16 20:51:08 1999 7589 DENY_WRITE RDONLY EXCLUSIVE+BATCH /home/samba/quicken/Ifomp70n.dll

Sun May 16 21:23:39 1999 7589 DENY_WRITE RDWR EXCLUSIVE+BATCH /home/samba/quicken/inet/qdata/runtime.dat
Sun May 16 21:23:41 1999 7470 DENY_WRITE RDONLY EXCLUSIVE+BATCH /home/samba/word/office/osa.exe

Sun May 16 20:51:09 1999 7589 DENY_WRITE RDONLY NONE /home/samba/quicken/qversion.dll

Sun May 16 21:20:33 1999 7470 DENY_WRITE RDONLY NONE /home/samba/quicken/qversion.dll

Sun May 16 20:51:11 1999

Share mode memory usage (bytes):

1043432(99%) free + 4312(0%) used + 832(0%) overhead = 1048576(100%) total

El informe de status de Samba que ves arriba proporciona tres grupos de datos, cada uno de ellos dividido
secciones separadas. La primera seccion te dice qué sistemas han conectado al servidor Samba, identifica
a cada cliente por su nombre de maquina ( phoenix y chimaera) y direccion IP. La segunda seccion reporta
nombre y status de los ficheros que estan actualmente en uso en una comparticion del servidor, incluyendo
status lectura/estritura y los bloqueos de los ficheros. Finalmente, Samba reporta la cantidad de memoria q
actualmente esta dedicada para los recursos que administra, incluyendo la cantidad activamente usada por
recursos mas la restante de overhead. (Advierte que esta no es la misma que la cantidad total de memoria
los procesos smbd o nmbd estan usando).

No te preocupes si no entiendes estas estadisticas; te seran mas faciles de entender a medida que profund
en este libro.
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1.3 Familiarizandonos con una Red SMB/CIFS.

Ahora que ya tienes una breve vision de Samba, tomémonos algun tiempo para familiarizarnos con el entor
gue ha adoptado Samba: una red SMB/CIFS. Trabajar con redes SMB es significativamente diferente a
trabajar con redes Unix TCP/IP, debido a que hay bastantes conceptos nuevos que aprender y mucha
informacién a cubrir. Primero, discutiremos los conceptos basicos existentes tras una red SMB, seguido de
algunas implementaciones de Microsoft a SMB, y finalmente te mostraremos donde puede encajar un servi
Samba y dénde no.

1.3.1 Comprendiendo NetBIOS

Para comenzar, volvamos al pasado. En 1984, IBM disefié un simple "application programming interface"
(API) para conectar en red sus computadoras, llamado Network Basic Input/Output System (NetBIOS). El
API NetBIOS proporcionaba un disefio rudimentario para que una aplicacién se conectara y compartiese dz
con otras computadoras.

Es util pensar en el API NetBIOS como en extensiones de red para llamadas de la API BIOS estandar. Con
BIOS, cada llamada de bajo nivel esta confinada al hardware de la maquina local y no necesita ayuda para
viajar a su destino. NetBIOS, sin embargo, originalmente tenia que intercambiar instrucciones con
computadoras de redes IBM PC o Token Ring. Exigié por consiguiente un protocolo de transporte de bajo
nivel para llevar las peticiones de una computadora a la siguiente.

A finales de 1985, IBM lanz6 dicho protocolo, el cual unién con el API NetBIOS para convertirse en
NetBIOS Extended User Interface (NetBEUI). NetBEUI fue disefiado para redes de area local (LANS), y
permitia a cada maquina usar un nombre (de hasta 15 caracteres) que no estuviera siendo usado en la red
Entendemos por pequefa LAN, a una red de menos de 255 nodos —jEsto se consideraba un restriccion
practica en 1985!-.

El protocolo NetBEUI se volvié muy popular en las aplicaciones de red, incluyendo a las que corrian bajo
Windows para Grupos. Mas tarde, emergieron también implementaciones de NetBIOS sobre protocolos IP>
de Novell, los cuales competian con NetBEUI. Sin embargo, los protocolos de red escogidos por la
comunidad de Internet eran TCP/IP y UDP/IP, y las implementaciones de las APIs NetBIOS sobre dichos
protocolos pronto se convirtié en una necesidad.

Ten en cuenta que TCP/IP usa numeros para representar direcciones de computadoras, tales como
192.168.220.100, mientras que NetBIOS usa sélo nombres. Este fue el mayor problema a solucionar a la h
de hacer relacionarse a los dos protocolos. En 1987, El Internet Engineering Task Force (IETF) publicé una
serie de documentos de estandarizacion, titulados RFC 1001 y 1002, que perfilaban cémo NetBIOS podria
trabajar sobre una red TCP/UDP. Este juego de documentos todavia gobiernan a cada una de las
implementaciones que existen hoy en dia, incluyendo aquellas proporcionadas por Microsoft para sus siten
operativos, asi como a la suite Samba.

Desde entonces, la norma que estos documentos gobiernan se ha conocido como NetBIOS sobre TCP/IP,
NBT para abreviar. El estdndar NBT (RFC 1001/1002) actualmente establece un trio de servicios sobre une
red:

* Un Servicio de Nombres
* Dos Servicios de Comunicacion:

1.3 Familiarizandonos con una Red SMB/CIFS. 14
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+ Datagramas.
¢ Sesiones.

El servicio de nombres resuelve el problema nombre—a—direccion comentado antes; pemite a cada
computadora declarar un nombre especifico en la red que pueda ser convertido a una direccion IP de maqt
como hacen hoy en dia los DNS en Internet. Los servicios de datagramas y sesiones son ambos protocolos
secundarios de comunicacién, usados para transmitir datos desde y hacia maquinas NetBIOS a través de |
red.

1.3.2 Obteniendo un Nombre

Para un ser humano, tener un nombre es sencillo. Sin embargo, para una maquina sobre una red NetBIOS
esto puede ser algo mas complicado. Veamos algunos de esos problemas.

En el mundo NetBIOS, cuando cada maquina se vuelve activa, quiere reclamar un nombre para si; esto se
denomina registro de nombre. Sin embargo, dos maquinas en el mismo grupo de trabajo podrian solicitar e
mismo nhombre; esto causaria problemas de confusién para cualquier maquina que quiera comunicar con u
de esas dos. Hay dos aproximaciones diferentes para asegurarnos de que esto no ocurra:

» Usar un Servidor de Nombres NetBIOS (NBNS) para controlar el registro de nombres NetBIOS de
las maquinas.
» Permitir a cada maquina de la red defender su nombre en el caso de que otra maquina intente usarl

La Figura 8 ilustra un registro de nombre (negado), con y sin Servidor de Nombres NetBIOS.

Figure: Registro de Nombre NBNS contra no—NBNS.

' Name Registration without a NetBIOS Name Server

1 WSk 0 eister hydra...
(broadecst)

No fve zlreadty ragictaed &

‘' Name Registration with a NeIBICS Name Server
. I wish Yo “egister hyd-a..

Ao, samenne has already ayistered it

En adicion, debe haber una forma de resolver un nombre NetBIOS hacia una direccion IP especifica como |
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mencionamos antes; esto es conocido como resolucion de nombre. Hay dos formas diferentes también aqu
con NBT:

» Haber reportado cada maquina su direcciéon IP cuando "escucha" una peticidon broadcast para su
nombre NetBIOS.
» Usar el NBNS para resolver nombres NetBIOS a direcciones IP.

La Figura 9 ilustra los dos tipos de resolucion de nombre.

Figure: Resoluciéon de nombre con—NBNS versus sin—NBNS.
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Como te puedes imaginar, tener un NBNS en tu red te puede ayudar enormemente. Para ver exactamente
qué, veamos el método sin—NBNS.

Aqui, cuando una maquina cliente arranca, manda un mensaje broadcast declarando que desearia registra
nombre NetBIOS especifico para ella. Si nadie objeta nada ante el uso de ese nombre tras multiples intentc
de registro, obtiene el nombre. En la otra parte, si otra maquina en la red esta actualmente usando ese non
enviard un mensaje de respuesta al cliente solicitante indicando que ese nombre ya esta siendo usado. Est
conocido como defender el nombre de host. Este tipo de sistema es util cuando un cliente ha caido
inesperadamente de la red —otro puede tomar su nombre—, pero se incurre en un importante aumento del
tréfico de la red para algo tan simple como el registro de nombre.

Con un NBNS, ocurre lo mismo, pero con la diferencia de que la comunicacion se esta confinada a la maqu
solicitante y al servidor de nombres NBNS. No ocurre broadcasting cuando la maquina desea registrar el
nombre; el mensaje de registro es simplemente enviado desde el cliente hacia el servidor NBNS, y este NB
responde si el nombre esta o no libre. Esto es conocido como comunicacion punto—a—punto, y es beneficio:
en redes con mas de una subred. Esto se debe a que los routers suelen estar preconfigurados para bloque
paquetes entrantes que son mensajes de difusidon (broadcast) para todas las maquinas de la red.
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Los mismos principios se aplican a la resolucion de nombres. Sin un NBNS, la resolucion de nombres
NetBIOS podria realizarse mediante un mecanismo broadcast. Todos los paquetes se enviarian a cada une
las computadoras de la red, con la esperanza de que alguna maquina que se vea afectada por la peticion
responda directamente a la maquina solicitante. En éste punto, queda claro que usar un servidor de nombrt
NBNS y una comunicacion punto—a—punto para este proposito carga mucho menos la red que usar boradci
para cada una de las peticiones de resolucién de nombres que se produzcan.

1.3.3 Tipos de Nodos

&Y como le digo a los clientes qué estrategia deben seguir para realizar el registro de nombre y la resolucié
Cada maquina en una red NBT aprende una de las siguientes designaciones, dependiendo de co6mo se ma
el registro y la resolucién de nombre: b—node, p—node, m—node y h—node. Las conductas de cada tipo de n
se resumen en la Tabla 1.

Table: Tipos de Nodos NetBIOS

Papel Valor

b-node Usa registro broadcast y sélo resolucion.

p—node Usa registro punto—a—punto y sélo resolucion.

m-node Usa broadcast para registro. Si tiene éxito, notifica al servidpr

NBNS el resultado. Usa broadcast para resolucion; usa seryidor
NBNS si el broadcast no tiene éxito.

h-node (hybrid) Usa servidor NBNS para registro y resolucién; usa broadcast si
el servidor NBNS no responde 0 no esta operativo.

En el caso de los clientes Windows, los encontraras listados normalmente como h—nodes o hybrid nodes.
Incidentalmente,los h—nodes fueron inventados mas tarde por Microsoft, como un tipo de nodo mas toleran
a fallos de rutas, y no aparece en el RFC 1001/1002.

Puedes averiguar el tipo de nodo para cada maquina Windows tecleando el comando ipconfig /all y buscan
la linea que pone Node Type.

C:\>ipconfig /all
Windows 98 IP Configuration

Node Type..........:Hybrid

1.3.4 ¢ Qué hay en un Nombre?

Los usos de creacién de nombres NetBIOS son diferentes a los de los nombres tipo DNS a los que a lo me
estaras mas acostumbrado. Primero, los nombres NetBIOS existen en un espacio Unico. En otras palabras,
existen cualificadores del tipo ora.com o samba.org para definir secciones dentro de los nombres; sélo hay
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nombre Unico para representar a cada computadora. Segundo, los nombres NetBIOS s6lo pueden contene
hasta 15 caracteres, no pueden comenzar con asterisco (*), y pueden consistir s6lo en caracteres alfanumé
estandard (a-z, A-Z, 0-9) y los siguientes:

l@#$% & ()-"{}.~

Aunque puedes usar el punto (.) en un nombre NetBIOS, no te lo recomendamos, debido a que esos homb
puede que no funcionen en las futuras versiones de NetBIOS sobre TCP/IP.

No es una coincidencia que todos los nombres validos DNS también sean validos en NetBIOS. De hecho, ¢
nombre DNS para un servidor Samba es frecuentemente reusado como su nombre NetBIOS. Por ejmplo, s
tienes una maquina phoenix.ora.com , su hombre NetBIOS podria ser PHOENIX (seguido por 8 espacios e
blanco).

1.3.4.1 Nombres de Recursos y Tipos

Con NetBIOS, una maquina no sélo advierte de su presencia, sino que también le dice a las otras maquina
gué tipo de servicios ofrece. Por ejemplo, phoenix puede indicar que no es sélo una estacion de trabajo, sir
gue también es un servidor de ficheros y puede recibir mensajes WinPopup. Esto se hace afiadiendo un by
(el 16) al final del nombre de maquina (recurso), llamado tipo de recurso, y registrando el nombre mas de u
vez. Mira la Figura 10

Figure: Estructura de un Nombre NetBIOS.

15-byte (character) resource name

Plo e} [ [ ] |

1-byte resource fype

El tipo de recurso de 1 byte indica el Unico servicio que la maquina ofrece. En este libro, frecuentemente ve
el tipo de recurso marcado entre simbolos de mayor/menor (<>) tras el nombre NetBIOS, como a
continuacion:

PHOENIX<00>

Puedes saber qué nombres estan registrados para una maquina NBTdeterminada usando el comando de
Windows NBTSTAT. Debido a que estos servicios son unicos (no puede haber mas de uno registrado), los
veras listados como tipo UNICO (UNIQUE) en la salida. Por ejemplo, la siguiente salida describe al servido
hydra:

D:\>NBTSTAT -a hydra
NetBIOS Remote Machine Name Table

Name Type Status

HYDRA <00> UNIQUE Registered
HYDRA <03> UNIQUE Registered
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HYDRA <20> UNIQUE Registered

Esto indica que el servidor ha registrado el nombre NetBIOS hydra como nombre de maquina (estacién de
trabajo), un recipiente para mensajes WinPopup y un servidor de ficheros. Algunos de los posibles atributos
gue un nombre puede tener se listan en la Tabla 2.

Table: Tipos de Recursos Unicos NetBIOS.

Nombre Recurso Hexidecimal Byte Value
Standard Workstation Service 00
Messenger Service (WinPopup) 03
RAS Server Service 06
Domain Master Browser Service (associated with primary dorridsn
controller)

Master Browser name 1D
NetDDE Service 1F
Fileserver (including printer server) 20
RAS Client Service 21
Network Monitor Agent BE
Network Monitor Utility BF

Advierte que debido a que los nombres DNS no tiene tipos de recursos, los disefiadores intencionadamente
pusieron un valor hexadecimal 20 (un espacio en blanco) por defecto para el tipo de servidor de ficheros.

1.3.4.2 Nombres de Grupos y Tipos

SMB también usa el concepto de grupos. Anteriormente mencionamos que las maquinas de nuestro ejemp
pertenecian a un grupo de trabajo, el cual es una particion de masquinas en la misma red. Por ejemplo, unz
empresa podria tener facilmente un grupo de trabajo ADMINISTRACION y otro VENTAS, cada uno con
diferentes servidores e impresoras. En el mundo Windows, un grupo de trabajo y un grupo SMB son la mist
cosa.

Continuando con nuestro ejemplo de NBTSTAT, el servidor Samba hydra es también un miembro del grupc
de trabajo SIMPLE (el atributo GROUP hex 00), y estara disponible para ser elegido como visualizador
maestro (atributo GROUP 1E). Mira la salida de NBTSTAT:

NetBIOS Remote Machine Name Table, continued

Name Type Status
SIMPLE <00> GROUP Registered
SIMPLE <1E> GROUP Registered
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._ _MSBROWSE_ _. <01> GROUP Registered

Los posibles atributos de grupo que puede tener una maquina se ilustran en la Tabla 3. Para mas informaci
Windows NT in a Nutshell de Eric Pearce, publicado por O'Reilly.

Table: Tipos de Recursos de Grupo NetBIOS.

Nombre Recurso Valor Hexadecimal
Byte

Standard Workstation group 00

Logon Server 1C

Master Browser name 1D

Normal Group name (used in browser elections)1E

Internet Group name (administrative) 20
<01><02>__MSBROWSE_ _<02> 01
La entrada final, _ _ MSBROWSE _ _, se usa para anunciar un grupo a otros visualizadores maestros. Los

caracteres no impresos en el nhombre se muestran como guiones bajos en una salida de NBTSTAT. No te
preocupes si no comprendes todos los recursos o tipos de grupos. Algunos de ellos no los necesitaras con
Samba, y sobre los otros veras mas el resto del capitulo. Lo importante aqui es recordar la l6gica del
mecanismo de nombres.

1.3.5 Datagramas y Sesiones.

Llegados a este punto, hagamos una introduccién sobre otra responsabilidad de NBT: proporcionar servicic
de conexidn entre dos maquinas NetBIOS. Existen actualmente dos servicios ofrecidos por NetBIOS sobre
TCP/IP: el servicio de sesiones y el servicio de datagramas. El comprender cémo funcionan estos dos
servicios no es esencial para usar Samba, pero te va a dar una idea sobre como trabaja NBT y cédmo arregl
problemas cuando Samba no funcione.

El servicio de datagramas ofrece una conexion no estable entre una maquina y otra. Los paquetes de datos
simplemente enviados o difundidos (broadcasting) de una maquina a otra, sin considerar el orden en que e
llegan al destino, o si han llegado todos. El uso de datagramas no incrementa tanto el trafico de la red comc
uso de sesiones, aunque pueden echar abajo una red si se usan indebidamente (¢, Te acuerdas de la difusi
la resolucién de nombres de antes?) Los datagramas, por tanto, son empleados para enviar rapidamente
sencillos blogues de datos a una 0 mas maquinas. El servicio de datagramas comunica usando las primitive
simples mostradas en la Tabla 4.

Table: Primitivas de Datagramas.
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Primitiva Descripcion

Send Datagram Envia paquete datagrama a maquina o grupos de maquinas.

Send Broadcast Datagram Difunde (broadcast) datagrama a cualquier maquina, esperando
un datagrama de acuse de recibo.

Receive Datagram Recibe un datagrama de una maquina.

Receive Broadcast Datagram Espera por un datagrama de difusion.

El servicio de sesiones es mas complejo. Las sesiones son un método de comunicacién que, en teoria, ofre
la capacidad de detectar conexiones problematicas o inoperativas entre dos aplicaciones NetBIOS. Esto lle
a pensar en una sesion NBT en términos de una llamada telefénica. Una conexion full-duplex es abierta er
una maquina que llama y una maquina que es llamada, y la conexion debe permanecer abierta durante la
duracién de la conversacién. Cada parte implicada conoce a la otra maquina, y pueden comunicar con las
primitivas que se muestran en la Tabla 5.

Table: Primitivas de Sesiones.

Primitiva Descripcion

Call Inicia una sesioén con una maquina que esta a la escuchg bajo
un nombre especifico.

Listen Espera una llamada de un llamante conocido o cualquier|otro.

Hang-up Termina una llamada.

Send Envia datos a la otra maquina.

Receive Recibe datos de la otra maquina.

Session Status Obtiene informacion sobre sesiones pedidas.

Las sesiones son el troncal de la comparticion de recursos en una red NBT. Son normalmente usadas para
establecer conexiones estables desde maquinas clientes a unidades de disco o impresoras compartidas en
servidor. El cliente "llama" e inicia la conversacion, enviando informacion del tipo qué ficheros desea abrir,
qué datos quiere intercambiar, etc. Estas llamadas pueden durar mucho tiempo —horas, incluso dias-y tod
esto ocurre dentro del contexto de una Unica conexion. Si se produce un errorerror, el software de sesion
(TCP) retransmitir4 hasta que los datos sean recibidos correctamente, a diferencia del "envia-y-reza" del
servicio de datagramas (UDP).

En realidad, mientras que las sesiones se supone estan para manejar comunicaciones problematicas,
normalmente no lo hacen. Como probablemente habras descubierto al usar redes Windows, es un serio
problema el usar sesiones NBT. Si la conexion es interrumpida por la razon que sea, la informacion de sesi
gue estd abierta entre dos computadoras puede facilmente volverse invalida. Si esto ocurre, la Unica forma
restablecer la sesion para las dos mismas maquinas es llamar de nuevo y comenzar desde ceero.
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Si deseas mas informacion sobre cada uno de estos servicios, te recomendamos mires el RFC 1001. Sin
embargo, hay dos cosas importantes a recordar aqui:

« Las sesiones siempre ocurren entre dos maquinas NetBIOS —ni mas ni menos-. Si un servicio de

sesién es interrumpido, se supone que el cliente ha almacenado la suficiente informacién de estado
como para restablecer la comunicacion. Sin embargo, en la practica, es raro el caso.

« Los datagramas pueden ser difundidos a multiples maquinas, pero son inestables. Dicho de otro

modo, no hay forma para el emisor de saber si los datagramas que ha enviado han llegado
correctamente a los destinatarios.
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1.4 Implementaciones de Microsoft.

Con todo lo anterior de fondo, ahora podemos hablar sobre algunas de la implementaciones de Microsoft
sobre los anteriores conceptos del mundo de las redes CIFS/SMB. Y como te esperas, también introducirer
sobre algunas mas complejas extensiones.

1.4.1 Dominio Windows.

Recuerda que un grupo de trabajo es una coleccion de computadoras SMB, las cuales residen todas en la
misma subred y se encuentran suscritas al mismo grupo SMB. Un Dominio Windows va un paso mas alla. |
un grupo de trabajo de maquinas SMB que tienen una afadido: un servidor que actia como controlador de
dominio. Debes tener un controlador de dominio para poder tener un dominio Windows [6]. Por otra parte, s
trata s6lo de un grupo de trabajo. Mira la Figura 11. [6] Los dominios Windows son llamados "Dominios
Windows NT" por Microsoft porque ellos asumen que seran maquinas Windows NT las que asuman el pape
de controladoras de dominio. Sin embargo, como Samba puede realizar ésta funcién también, nosotros
simplemente hablaremos de "Dominios Windows" para evitar confusiones.

Figure: Un Simple Dominio Windows.
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Hay actualmente dos protocolos separados usados por un controlador de dominio (logon server): uno para
comunicar con maquinas Windows 95/98 y otro para comunicar con maquinas Windows NT. Mientras que
Samba actualmente imlementa el protocolo controlador de dominio para maquinas Windows 95/98 (lo cual
nos permite actuar como controlador de dominio para maquinas Windows 9 x), todavia no esta
completamente soportado el protocolo para maquinas Windows NT. Sin embargo, el equipo de desarrollo d
Samba promete que dicho soporte para el protocolo controlador de dominio para maquinas Windows NT
estara en la version Samba 2.1.

¢ Por qué tanta complejidad? El protocolo que el controlador de dominio de Windows usa para comunicar ct
sus clientes y con otros controladores de dominio es propietario y no ha sido liberado por Microsoft. Esto he

forzado al equipo de Samba a utilizar una ingernieria inversa sobre el protocolo controlador de dominio par:
ver qué codigos realizan qué taréas.

1.4.1.1 Controlador de Dominio.

El controlador de dominio es el centro nervioso de un dominio Windows, tal como un servidor NIS lo es del
servicio de informacién de una red Unix. Los controladores de dominio tienen una serie de responsabilidade
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Una de las que te va a implicar a ti es la autentificacion. La autentificacion es el proceso de garantizar o
denegar a un usuario el acceso a recursos compartidos o a otra maquina de la red, normalmente a través d
uso de una password.

Cada controlador de dominio usa un security account manager (SAM) para mantener una lista de
combinaciones nombre_usuario—contrasefa. El controlador de dominio entonces forma una central repositc
de passwords que estan enlzadas a nombres de usuarios (una password por usuario), lo cual es mas eficie
gue mantener en cada maquina cliente centenares de passwords para cada recurso de red disponible.

En un dominio Windows, cuando un cliente no autorizado solicita acceso a los recursos compartidos de un
servidor, el servidor actia y pregunta al controlador de dominio si ese usuario esta autentificado. Si lo esta,
servidor establecera una conexién de sesion con los derechos de acceso correspondientes para ese servic
usuario. Si no lo estd, la conexion es denegada. Una vez un usuario es autentificado por el controlador de
dominio, una ficha especial de autentificacion sera retornada al cliente, de manera que el usuario no necesi
relogearse a otros recursos en ese dominio. En éste punto, el usuario se considera "logeado" en el dominio
Mira la Figura 12.

Figure: Usando un controlador de dominio para autentificacién.
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1.4.1.2 Controlador de Dominio Primario y de Seguridad.

La redundancia es una idea clave dentro de un dominio Windows. El controlador de dominio que esté
actualmente activo sobre un dominio es denominado como el Controlador Primario de Dominio (PDC).
Ademés pueden existir uno o mas Controladores de Dominio de Seguridad (BDCs) en el dominio, los cuale
actuaran en caso de que el controlador primario falle o se vuelva inaccesible. Los BDCs frecuentemente
sincronizan sus datos SAM con el controlador primario de dominio, de manera que si llegara el caso,
cualquiera de ellos podria realizar servicios DC transparentemente sin provocar ningun tipo de impacto en |
clientes. Advierte que los BDCs, sin embargo, sélo tienen copias de soélo lectura del SAM; pueden actualiza
sus datos sélo mediante la sincronizacion con un PDC. Un servidor en un dominio Windows puede usar los
SAM de cualquier controlador de dominio primario o de seguridad para autentificar a un usuario que intenta
acceder a los recursos y logearse en el dominio.

Ten en cuenta que en muchos aspectos, las caracteristicas de un grupo de trabajo de Windows y un domin
de Windows se pisan. Esto no es algo accidental, ya que el concepto de los dominios Windows no aparecic
hasta la apariciéon de Windows NT 3.5, y los dominios Windows fueron forzados a permanecer compatibles
con los grupos de trabajo presentes en Windows for Workgroups 3.1. La cosa clave a recordar aqui es que
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dominio es simplemente un grupo de trabajo de Windows con uno o mas controladores de dominio afiadidc

Samba puede funcionar como controlador primario de dominio para maquinas Windows 95/98 sin ningun tif
de problemas. Sin embargo, Samba 2.0 puede actuar como controlador primario de dominio sélo para
procesos de autentificacién; actualmente no puede asumir ninguna otra de las responabilidades de un PDC
(mientras lees este manual, Samba 2.1 puede que ya esté disponible, de forma que podras usar Samba co
PDC para clientes NT). Por otra parte, y "gracias" a la privacidad del protocolo usado por Microsoft para
sincronizar datos SAM, Samba actualmente no puede servir como controlador de dominio de seguridad.

1.4.2 Visualizacion (Browsing).

La visualizacion, navegacion o browsing es una respuesta de alto nivel para la pregunta del usuario: "¢ Qué
maquinas estan ahi en la red Windows?". Recuerda que no hay conexion alguna con un navegador web, aj
de la idea general de "descubrir qué hay por ahi fuera". Y, al igual que en la web, lo que esta ahi fuera puec
cambiar sin previo aviso.

Antes de visualizar, los usuarios deben connocer el nombre de la maquina especifica a la que quieren
conectarse desde la red, y entonces manualmente introducir un UNC al como el siguiente en una aplicacior
gestor de ficheros para acceder a los recursos:

\\HYDRA\network\

Con la visualizacién, sin embargo, puedes examinar los contenidos de una maquina usando un tipico interf:
apuntar—-y—hacer—click. Por ejemplo, la ventana de Entorno de Red desde un cliente Windows.

1.4.2.1 Niveles de Visualizacion.

Como indicamos al principio del capitulo, existen actualmente dos tipos de visualizacion, navegacién o
browsing con los que te podras encontrar en una red SMB/CIFS:

« Visualizar una lista de maquinas (con recursos compartidos).
« Visualizar los recursos compartidos de una maquina determinada.

Veamos el primero de ellos. En cada subred de cada grupo de trabajo Windows (o dominio), una computad
tiene la responsabilidad de mantener una lista de las maguinas que estan actualmente accesibles a través
red. Esta computadora es denominada la visualizadora local maestra, y la lista que mantiene es llamada la
Lista de Visualizacion. Las maquinas de una subred usan la lista de visualizacién para reducir la cantidad d
trafico de la red que se genera durante la visualizacién. En vez de que cada maquina genere su propia lista
maquinas disponibles, la computadora puede simplemente interrogar al visualizador maestro local para
obtener una completa y actualizada lista.

Para visualizar los recursos actuales de una maquina, un usuario debe conectar a la maqguina especifica; e
informacién no puede ser obtenida de la lista de visualizacién. El ver la lista de recursos compartidos de un
maquina se puede hacer haciendo click cobre el icono que la representa en la ventana de Entorno de Red ¢
Windows 95/98 o NT. Como ya vimos al principio del capitulo, la maquina respondera con una lista de
recursos compartidos que pueden ser accedidos si ese usuario se encuentra debidamente autentificado.

Cada uno de los servidores de un grupo de trabajo de Windows esta obligado a anunciar su presencia al

visualizador maestro local una vez haya registrado su nombre NetBIOS, y (teGricamente) a anunciar que es
dejando el grupo de trabajo cuando se apaga. Es responsabilidad del visualizador maestro local registrar la
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maquinas. Advierte que el visualizador maestro local no tiene por qué ser necesariamente la misma maquir
gue el servidor de nombres NetBIOS (NBNS), sobre el cual hablamos anteriormente.

ADVERTENCIA: El Entorno de Red de Windows puede comportarse de forma extrafia:

hasta que no selecciones una maquina determinada para visualizarla, la ventana del Entrono
de Red puede contener datos no actualizados. Esto significa que en la ventana del Entorno de
Red pueden aparecer maquinas que estan actualmente apagadas, o bien puede obviar a otras
maquinas que actualmente estan declaradas en el grupo de trabajo. Una vez hayas
seleccionado un servidor y hayas conectado a él, entonces puedes tener la seguridad de que
los recursos compartidos que muestra realmente existen.

Al contrario de los roles que hemos visto antes, casi cualquier maquina Windows (NT Server, NT
Workstation, 98, 95, o Windows 3.1 for Workgroups) puede actuar como visualizador maestro local. Como
con los controladores de dominio, el visualizador maestro local puede tener uno 0 mas visualizadores de
seguridad en la subred local que pueden actuar en el caso de que el visualizador maestro local falle 0 se vt
inaccesible. Para asegurar una operacion fluida, los visualizadores de seguridad locales sincronizaran
frecuentemente su lista de visualizacion con el visualizador maestro local. Actualicemos nuestro diagrama c
dominio Windows para incluir un visualizador maestro local y otro de seguridad.

Los resultados se muestran en la Figura 13.

Figure: Un dominio Windows con un visualizador maestro local y otro de seguridad.
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Aqui tienes como calcular el nimero minimo de visulizadores de seguridad que deben existir en un grupo d
trabajo:

« Si hay entre 1y 32 Windows NT workstations en la red, o entre 1 y 16 maquinas Windows 95/98 en
la red, el visualizador maestro local coloca un visualizador de seguridad en adicion al maestro.

« Si el numero de Windows NT workstations esta entre 33 y 64, o el nUumero de maquinas Windows
95/98 esta entre 17 y 32, el visualizador maestro local ubica dos visualizadores de seguridad.

 Por cada grupo de 32 NT workstations o 16 maquinas Windows 95/98 de mas,el visualizador maest
local coloca un visualizador de seguridad mas.

Actualmente no existe limite de visualizadores de seguridad que se puedan ubicar por parte del visualizado
maestro local.
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1.4.2.2 Eleccion de Visualizador.

La visualizacion es un aspecto critico de cualquier grupo de trabajo Windows. Sin embargo, no todo funcior
perfectamente en cualquier red. Por ejemplo, digamos que el servidor Windows NT del despacho del CEO |
una pequefa compafiia es el visualizador maestro local —esto es, hasta que él lo apague mientras se va a ¢
sesién de masaje-. En éste punto, la estacion de trabajo Windows NT Workstation de la seccion del
departamento de repuestos podria estar de acuerdo en tomar el relevo. Sin embargo, esa maquina esta
actualmente ejecutando un programa realmente enorme, pobremente escrito, y que esta comiéndose
literalmente la capacidad de proceso del microprocesador. La moraleja: la visualizacion debe ser muy
tolerante con los servidores que vienen y van. Debido a que cada maquina Windows puede llegar a actuar
como un visualizador, debe existir una forma de decidir en cada momento quién se va a hacer cargo del
trabajo. Este proceso de toma de decision se denomina eleccion.

Un algoritmo de eleccién se construye en casi todos los sistemas operativos Windows, de manera que cad:
uno de ellos puede ponerse de acuerdo con los demas sobre quién va a ser el visualizador maestro local y
guiénes van a actuar como visualizadores de seguridad. Una eleccién puede forzarse en cualquier moment
Por ejemplo, asumamos que el CEO ha finalizado su masaje y reinicia el servidor. Cuando el servidor se
activa de nuevo, éste anuncia su presencia y una eleccion tendré lugar para ver si el PC en el departament
repuestos deberia continuar siendo el visualizador maestro.

Cuando se realiza una eleccién, cada maquina difunde informacién sobre si misma en forma de datagrama
Esta indormacion incluye:

« La versién del protocolo de eleccion usado.

« El sistema operativo de la maquina.

« La cantidad de tiempo que el cliente ha estado en la red.
» El nombre de host del cliente.

Estos valores determinan qué sistema operativo tiene mas potencia y cumplira mejor el rol de visualizador
maestro local. (El Cap. 6, Usuarios Seguridad y Dominios, describe el proceso de eleccion con mas detalle]
La arquitectura desarrollada para conseguir esto no es demasiado elegante que digamos, y ha llevado a
muchos problemas de seguridad. Mientras que un dominio de visualizacién puede estar integrado con un
dominio de seguridad, el algoritmo de eleccién no toma en consideracion qué computadoras se vuelven
visualizadores. Asi, es posible para cualquier maquina ejecutar un servicio de visualizacion para registrarse
si misma como participante en la eleccidn de visualizador, y (tras ganar) estar habilitada para cambiar la lis
de visualizacién. No obstante, la visualizacion es un rasgo importante de las redes Windows, y los
requerimientos de mantener la compatibilidad con versiones anteriores de s.o. Windows le asegura estar er
uso durante muchos afios.

1.4.3 ¢ Puede un Grupo de Trabajo Windows abarcar varias
SubRedes?

Si, pero la mayoria de la gente que se ha metido con esto ha tenido muchos quebraderos de cabeza. Abare
multiples subredes no era parte del disefio inicial de Windows NT 3.5 o Windows for Workgroups. Como
resultado, un dominio Windows que que abarca dos o mas subredes es, en realidad, un "encolado" de dos
mas grupos de trabajo que comparten un nombre idéntico. La buena noticia es que todavia podras usar un
controlador primario de dominio para control de autentificacién en cada una de las subredes. La mala notici
es que las cosas no son tan sencillas en el caso de la visualizacion.
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Como mencionamos antes, cada subred tiene su propio visualizador maestro local. Cuando un dominio
Windows abarca multiples subredes, un administrador del sistema tendrd que asignar una de las maquinas
como el visualizador maestro de dominio. El visualizador maestro de dominio mantendra una lista de
visualizaciéon para todo el dominio Windows. Esta lista de visualizacion es creada por la sincronizacion
periddica de la lista de visualizacion del visualizador maestro de dominio con las listas de visualizacion de
cada uno de los visualizadores maestros locales. Tras la sincronizacion, el visualizador maestro y el
visualizador maestro de dominio deberian contener entradas idénticas. Mira la Figura 14 como ilustracion.

Figure: Un grupo de trabajo que abarca mas de una subred.
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¢, Te suena bien? Bueno, pues eso no es "el cielo” por las siguientes razones:

« Si existe, un controlador primario de dominio siempre juega el papel de visualizador maestro de
dominio. Debido al disefio de Microsoft, los dos siempre comparten el tipo de recurso NetBIOS
<1B>, y (desafortunadamente) no pueden ser separados.

» Las maquinas Windows 95/98 no pueden convertirse, ni siquiera contactar con un visualizador
maestro de dominio. El equipo de Samba cree que esto es una decisiéond e marketing por parte de
Microsoft, que fuerza a los consumidores a tener, al menos una maquina Windows NT workstation (
servidor Samba) en cada subred de un grupo de trabajo multi-red.

Cada visualizador maestro de cada subred local continua manteniendo la lista de visualizacion para su sub
para la cual se vuelve autoritativo. Asi, si una computadora desea ver una lista de los servidores dentro de
propia subred, el visualizador maestro local de esa subred sera interrogado. Si una computadora quiere ver
lista de servidores fuera de su subred, s6lo podra llegar hasta donde le lleve el visualizador maestro local. F
esto funciona porque, a intervalos fijados, la lista de visualizacion autoritativa del visualizador maestro local
de una subred es sincronizado con el visualizador maestro de dominio, el cual esta sincronizado con el
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visualizador maestro local de las otras subredes en el dominio. Esto se denomina propagacién de la lista de
visualizacion.

Samba puede actuar como visualizador maestro de dominio en un dominio Windows si es necesario. En
adicion, también puede actuar como visualizador maestro local para una subred Windows, sincronizando st
lista de visualizacion con el visualizador maestro de dominio.

1.4.4 El Servicio de Nombres de Internet de Windows
(WINS).

El Servicio de Nombres de Internet de Windows, o "Windows Internet Name Service" (WINS) es la
implementacién de Microsoft de un servidor de nombres NetBIOS (NBNS). Como tal, WINS hereda muchas
de las caracteristicas de NetBIOS. Primero, WINS funciona con nombres simples o llanos; sélo puedes ten:
maquinas llamadas fred o grupos de trabajo como CANADA o USA. En adicién, WINS es dinamico: cuandc
un cliente se vuelve "aparece" en la red, se le requiere para que reporte su hombre de maquina, su direccié
su grupo de trabajo al servidor WINS local. Este servidor WINS retendré la informacién mientras el cliente
periddicamente refresque su registro WINS, lo cual indica que todavia esta conectado a la red. Advierte que
los servidores WINS no son especificos de un grupo de trabajo o dominio; pueden aparecer en cualquier lu
y servir a cualquiera.

Pueden configurarse multiples servidores WINS para sincronizarse unos con otros tras determinado paso d
tiempo. Esto permite entradas de maquinas que aparecen y desaparecen en la red para propagarse de un
servidor WINS a otro. Mientras que en teoria esto deberia ser eficiente, podria volverse problematico
rapidamente si hay varios servidores WINS cubriendo una red. Debido a que los servicios WINS pueden
controlar multiples subredes, frecuentemente es mas eficiente tener a cada cliente Windows, no importa
cuantos dominios Windows haya, apuntando al mismo servidor WINS. De esa forma, s6lo habra un servido
WINS autoritativo con la informacion correcta, en lugar de tener varios servidores WINS esforzandose
continuamente en sincronizarse entre ellos con los cambios mas recientes.

El actual servidor WINS activo es conocido como el servidor WINS primario. También puedes instalar un
servidor WINS secundario, el cual entrara en accion en el caso de que el primario falle o se vuelva
inaccesible. Advierte que no hay un proceso de eleccion para determinar qué maquina se convierte en serv
WINS primario o de seguridad —la eleccién de servidores WINS es estatica y debe ser predeterminada por
administrador del sistema. Tanto el servidor WINS primario como el de seguridad sincronizaran sus bases
datos de direcciones cada ciertos periodos determinados de tiempo.

En la familia de sistemas operativos Windows, sélo un servidor NT Workstation o NT pueden actuar como
servidores WINS. Samba también puede funcionar como servidor WINS primario, pero no como secundaric

1.4.5 ¢ Qué puede hacer Samba?

iVaya! nunca habrias pensado que las redes Microsoft podrian ser tan complejas, verdad? Ahora, centrémc
en ver donde nos puede ayudar Samba. La Tabla 6 sumariza los roles que Samba puede y no puede asum
un dominio Windows NT o en un dominio Windows para Trabajo en Grupos. Como podras ver, debido a qu
la mayoria de protocolos del dominio NT son propietarios y ho han sido documentados por Microsoft, Samb
no puede sincronizar correctamente sus datos con un servidor Microsoft y no puede actuar como servidor d
seguridad en la mayoria de los roles. Sin embargo, con las versiones 2.0. X, Samba ofrece soporte limitado
para los protocolos de autentificacion del controlador primario de dominio y est4 adquiriendo nuevas
funcionalidades cada dia.
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Table: Roles de Samba (desde 2.0.4b).

Rol ¢, Puede hacerlo?
Servidor de Archivos Si

Servidor de Impresién Si

Controlador Primario de Dominio Si (Samba 2.1 o superior

recomendado)

Controlador de Dominio de Seguridad No
Autentificacion de clientes Windows 95/98 Si

Visualizador Maestro Local Si

Visualizador de Seguridad No

Visualizador Maestro de Dominio Si

Servidor WINS Primario Si

Servidor WINS Secundario No

1.4.4 El Servicio de Nombres de Internet de Windows (WINS).
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1.5 Un Vistazo a la Distribuciéon Samba.

Como mencionamos antes, Samba actualmente contiene varios programas que sirven para diferentes pero
determinados propositos. Vamos a introducirnos en cada uno de ellos brevemente, y veremos coémo funciol
todos ellos. La mayoria de los programas que vienen con la distribucion de Samba se centran en sus dos
demonios. Echemos un vistazo a las responsabilidades de cada demonio:

smbd
El demonio smbd es responsable de manejar los recursos compartidos entre la maquina servidora
Samba y sus clientes. Proporciona servicios de archivos, impresion y visualizacién a los clientes SM
a través de una o mas redes. smdb controla todas las notificaciones entre el servidor Samba y los
clientes de red. En adicién, es responsable de la autentificacion de usuarios, bloqueo de recursos y
comparticion de datos a través del protocolo SMB.

nmbd
El demonio nmbd es un sencillo servidor de nombres que imita la funcionalidad de los servidores
WINS y de resolucién de nombres NetBIOS. Este demonino esta a la escucha de peticiones para el
servidor de nombres y proporciona la informacion apropiada cuando se le llama. También
proporciona listas de visualizacidén del Entorno de Red y participa en las elecciones de los
visualizadores.

La distribucion de Samba también esta acompafada por un pequefio grupo de herramientas tipo linea de
comandos Unix:

smbclient
Un cliente tipo FTP Unix que puede ser usado para conectar a recursos compartidos por Samba.
smbtar
Un programa para realizar copias de seguridad de datos sitos en los recursos compartidos, similar &
comando Unix "tar".
nmblookup
Un programa que proporciona busquedas de nombres NetBIOS sobre TCP/IP.
smbpasswd
Un programa que permite a un administrador cambiar las passwords encriptadas usadas por Sambz
smbstatus
Un programa para reportar las conexiones de red actuales hacia los recursos compartidos por el
servidor Samba.
testparm
Un simple programa para validar el fichero de configuracion de Samba.
testprns
Un programa que testea si varias impresoras son reconocidas por el demonio smbd.

Cada nueva version de Samba es sometida a muchos testeos antes de ser anunciada. Ademas, es rapidan
actualizada si se detectan problemas o bugs. La distribucién mas estable a la fecha de este libro es la 2.0.5
Este libro se centra en las funcionalidades soportadas por la version 2.0, en contraposicidn con las versione
1.9. x de Samba, las cuales estan ya obsoletas.
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1.6 ¢ Como puedo Obtener Samba?

Samba est4 disponible en formato binario y fuente en una serie de mirrors en Internet. El sitio principal de
Samba esté localizado en http://www.samba.org.

Sin embargo, si no quieres esperar a que los paquetes te lleguen desde Australia, los mirros para Samba Ic
puedes encontrar en muchas direcciones de Internet. Tienes una lista de ellos en la pagina principal del siti

oficial de Samba.
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2. Instalando Samba en un Sistema Unix.

Ahora que sabes lo que Samba puede hacer por ti y por tus usuarios, es hora de entrar en la configuracion
nuestra propia red. Comenzaremos con la instalacion de Samba sobre un sistema Unix. Aprenderemos pas
pasito a instalar Samba. Este capitulo te ayudara a empezar con buen pie.

Para propositos ilustrativos, instalaremos la versién 2.0.4 del servidor Samba sobre un sistema Linux
corriendo la versidn 2.0.31 del ndcleo. De todas formas, los pasos de instalacion son los mismos para toda:
plataformas que Samba soporta. Una instalacion tipica nos llevara una hora, incluyendo la descarga de los
fuentes y su compilacién, tocar los ficheros de configuracion, y testear el servidor.

Aqui tienes una vista rapida de los pasos:

1. Descargar los fuentes o binarios de la distribucion.
2. Leer la documentacion sobre instalacion.

3. Configurar el makefile.

4. Compilar el codigo del servidor.

5. Instalar los ficheros del servidor.

6. Crear un fichero de configuracién de Samba.

7. Testear el fichero de configuracion.

8. Iniciar los demonios de Samba.

9. Testear los demonios de Samba.
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2.1 Descargando la Distribucion.

Si quieres bajarte la Ultima version, el sitio web principal de Samba es http://www.samba.org. Una vez
conectes a esta pagina, veras enlaces a los sitios espejo de Samba distribuidos por el mundo. Escoge el si
mas cercano a ti.

Los sitios web de Samba tienen documentacion y tutoriales, listas de correo, las Ultimas notivias sobre Sarr
y las distribuciones de fuentes y binarios de Samba. Los sitios de descarga (FTP) sélo tienen las distribucio
de fuentes y binarios. A menos que especificamente desees una versidn en concreto o necesites instalar ul
distribucién binaria, descargate la dltima distribucion de fuentes desde el sitio ftp mas cercano. Esta
distribucién siempre se llama:

samba-latest.tar.gz

2.1.1 ¢ Binarios o Fuentes?

Los paquetes precompilados estan disponibles también para un gran nimero de plataformas Unix. Estos
paquetes contienen binarios para cada uno de los ejecutables de Samba, asi como la documentacién base
Samba. Advierte mientras que la instalacién de una distribucion de binarios te puede ahorrar problemas y
tiempo, hay unas cuantas cosas que deberias tener en mente cuando vayas a decidir uasr los binarios o
compilar ta mismo:

* Los paquetes de binarios pueden estar atrasados con respecto a la ultima versién del en una o dos
revisiones (incluso mas), especialmente tras una serie de pequefios cambios o para el caso de las
plataformas menos populares. Compara las notas de revisién de los paquetes de fuentes y de binar
para asegurarte de que no hay nuevas caracteristicas que necesites para tu plataforma.

« Si usas binarios precompilados, necesitaras asegurarte de que tienes las librerias correctas requeri
por los ejecutables. En algunas plataformas, los ejecutables estan estaticamente enlazados, por lo
esto no seria problema, pero en los s.0. Unix modernos (p.gj., Linux, SGI Irix, Solaris, HP-UX, etc.),
las librerias frecuentemente estan enlazadas dinamicamente. Esto significa que los binarios buscan
version correcta de cada libreria en tu sistema, asi que podrias tener que instalar una nueva versiér
una libreria para compilar. El fichero README o makefile que acompafian a la distribucién de
binarios deberia especificar cualesquiera requerimiehtbiichas maquinas con librerias
compartidas vienen con una utilidad llamada Idd. Esta herramienta te dira qué librerias requiere un
determinado binario, y qué librerias en el sistema satisfacen dicho requerimiento. Por ejemplo, el
testeo del programa smbd en nuestra maquina dio el siguiente resultado:

\textbf{$ Idd smbd}

libreadline.so.3 => /usr/lib/libreadline.so.3
libdl.so0.2 => /lib/libdl.s0.2

libcrypt.so.1 => /lib/libcrypt.so.1

libc.s0.6 => /lib/libc.s0.6

libtermcap.so.2 => /lib/libtermcap.so0.2
Nlib/Id-linux.s0.2 => /lib/Id-linux.s0.2

« Si hay cualquier incompatibilidad entrer Samba vy librerias especificas en tu maquina, la
documentacion base de la distribucion te lo deberia aclarar.

» Recuerda que cada distribucién de binarios trae valores preestablecidos sobre la plataforma de
instalacion, tales como directorios por defecto y valores de algunas opciones de configuracion. De
nuevo, comprueba la documentacion y el fichero makefile incluido en el directorio fuente para ver
gué directivas y variables fueron usadas cuando se compilarion los binarios. En algunos casos,
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podrian no ser apropiados para tu situacion.

Unos cuantos elementos de configuracion pueden ser reseteados con opciones de linea de comanc
en tiempo de ejecucion, en lugar de en tiempo de compilacién. Por ejemplo, si tu binario intenta
colocar un archivo de registro, bloqueo o de estado en el lugar ““inapropiado” (p.e€j., en /ust/local ),
podrias evitar esto sin necesidad de recompilar.

Un punto a comentar es que los fuentes de Samba requieren un compilador ANSI C. Si estas en una
plataforma con un compilador no—ANSI, tal como el compilador cc de SunOS version 4, tendras que instala
un compilador compatible ANSI como gcc antes de que puedas hacgf.nada

2.1.2 Leer la Documentacion.

Aunque parezca algo obvio, si bien puedes descomprimir el paquete y acto seguido hacer configure, make,
make install, y a lo mejor hasta te funciona, es una mala idea el no dedicar algo de tiempo a leer la
documentacion, sobre todo cuando planeamos una red con Samba.

Samba 2.0 se configura automaticamente antes de la compilacién. Esto reduce la problematica que pueda
existir con problemas especificos de determinadas maquinas, pero puede que haya una opcion mencionad
el fichero README que ti no hayas tenido en cuenta, y que te va a resultar imprescindible para tu
instalacion. Tanto con un tipo de distribucién como otra, encontraras un buen nimero de documentos en el
directorio docs, en variedad de formatos. Los fichero mas importantes a leer en toda distribucién son:

WHATSNEW.txt
docs/textdocs/UNIX_INSTALL.txt

Estos ficheros te indican cuéles son las caracteristicas con las que te vas a encontrar en tu distribucién de

Samba, y te advertir4 sobre problemas tipicos de instalacion con los que te podras encontrar. Asegurate de
echarles al menos un vistazo antes de comenzar con la compilacién.
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La distribucion de fuentes de Samba 2.0 y anteriores no tenian inicialmente un makefile. En su lugar, se

generaba uno a través de un script GNU configure, el cual se localizaba en el directorio samba—-2.0.x /sourc
El script configure, que deberia ser ejecutado como root, se encarga de las configuraciones especificas a I
maquina destino donde se iba a instalar Samba. Sin embargo, todavia puedes decidir sobre algunas opcior
globales. Las opciones globales pueden ser establecidas pasando opciones a través de la linea de comand

# .[configure ——with—ssl

Por ejemplo, esto configurard el fichero makefile para Samba con soporte para el protocolo de encriptacion
Secure Sockets Layer (SSL). Si quieres ver la lista completa de opciones, teclea lo siguiente:

#./configure ——help

Cada una de estas opciones activa/desactiva varias caracteristicas. Normalmente activaras una caracterist
especificando la opcidn —con—opcion, la cual causara que la caracteristica sea compilada e instalada. Del
mismo modo, si especificas una opcién —sin—opcion, la caracteristica sera desactivada. Desde Samba 2.0.°
cada una de las siguientes caracteristicas estan desactivadas por defecto:

—with—smbwrapper
Incluye soporte SMB wrapper, lo cual permite a los ejecutables de la parte Unix acceder a sistemas
ficheros SMB/CIFS como si fueran sistemas de ficheros de Unix. Recomendamos usar esta opcion.
Sin embargo, al tiempo de la escritura de este libro, nos topamaos con diversas incompatibilidades
entre el paguete smbwrapper y la libreria GNU libc version 2.1, y no se pudo compilar en Red Hat
6.0. Busca mas informacion sobre estas incompatibilidades en la pagina web de Samba.

—-with—afs
Incluye soporte para el sistema de ficheros de Andrew de la Universidad Carnegie Mellon. Sivas a
servir ficheros AFS via Samba, te recomendamos compilar Samba una vez primero sin activar esta
caracteristica, para asegurarte de que todo funciona bien. Una vez la version funcione correctament
recompila Samba con esta caracteristica activada.

—-with—dfs
Incluye soporte para DFS, una version posterior de AFS, usado por OSF/1 (Digital Unix). Nota que
esto NO ES LO MISMO que el DFS de Microsoft, el cual es un sistema de ficheros completamente
distinto. De nuevo, recomendamos compilar Samba primero sin ésta caracteristica, y si todo funcion
bien, recompila con ella activada.

—with—krb4=directorio—base

Incluye soporte para Kerberos version 4.0, especificando explicitamente el directorio base de la distribucior
Kerberos es un protocolo de seguridad de red de MIT que usa cripografia para proporcionar seguridad entr
nodos. Microsoft ha anunciado que Kerberos 5.0 sera el mecanismo estandar de autentificacion para Micro
Windows 2000 (NT 5.0). Sin embargo, los mecanismo de autentificacion de Kerberos 5.0 son bastante
diferentes a los mecanismos de seguridad de Kerberos 4.0. Si tienes Kerberos version 4 en tu sistema, el
equipo de Samba recomienda que actualices y uses la opcién —with—krb5 (mira el siguiente elemento). Pue
encontrar mas informacion sobre Kerberos en http://web.mit.edu/kerberos/www.

-with—krb5=directorio—base

Incluye soporte para Kerberos version 5.0, especificando explicitamente el directorio base de la
distribucién. Microsoft ha anunciado que Kerberos 5.0 sera el mecanismo estandar de autentificacié
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para Microsoft Windows 2000 (NT 5.0). Sin embargo, no hay garantias de que Microsoft no amplie
Kerberos para sus propias necesidades en el futuro. Actualmente, el soporte de Kerberos en Sambz
s6lo usa un interfaz de claves de texto plano, no encriptadas. Puedes encontrar mas informacion so
Kerberos en http://web.mit.edu/kerberos/www.

—with—automount
Incluye soporte para automounter, una caracteristica frecuentemente usada en sitios que ofrecen NI

—with—smbmount
Incluye soporte smbmount, lo cual es sé6lo para Linux. Esta caracteristica no estaba mantenida al
tiempo de la escritura de este libro, asi que el equipo de Samba cred una caracteristica adicional y
proporciond smbwrapper en su lugar. La caracteristica smbwrapper funciona en mayor nimero de
plataformas Unix que smbmount, asi que normalmente querras usar —with—smbwrapper en lugar de
esta opcion.

—with—pam
Incluye soporte para para Pluggable Authentication Modules (PAM), una caracteristica comun de
autentificacion en el s.o. Linux.

—with—Idap
Incluye soporte para el Lightweight Directory Access Protocol (LDAP). Una versién futura de LDAP
sera usada en el s.0. Windows 2000 (NT 5.0); este soporte de Samba es experimental. LDAP es un
flexible protocolo de directorios cliente—servidor que proporciona informacién tal como certificados y
miembros de grup@s.

—with—nis
Incluye soporte para obtener informacién password-fichero desde NIS (las paginas amarillas de la
red).

—with—nisplus
Incluye soporte para obtener informacion password—fichero desde NIS+, el sucesor de NIS.

—-with-ssl|
Incluye soporte para Secure Sockets Layer (SSL), el cual es usado para proporcionar conexiones
encriptadas desde cliente al servidor. El Apéndice A, Configurando Samba con SSL, describe la
configuracién de Samba con soporte SSL.

—with—nisplus—home
Incluye soporte para localizar qué servidores contienen un determinado directorio home de usuario
pedirle que conecte a él. Requiere —with—nis y, usualmente, —with—automounter.

—with—-mmap
Incluye experimental memory mapping code. Esto no es necesario para bloqueo rapido, el cual ya u
mmap o System V shared memory.

—with—syslog
Incluye soporte para usar la utilidad SYSLOG para informacién de registro generada por el servidor
Samba. Hay un par de opciones de configuracién de Samba que puedes usar para activar el soportt
SYSLOG,; El Capitulo 4, Discos Compartidos, las discute.

—-with—netatalk
Incluye soporte experimental para interoperar con el servidor de ficheros Netatalk (Macintosh).

—with—quotas
Incluye soporte de cuotas de disco.

Como cada una de estas opciones estan desactivadas por defecto, ninguna de ellas es esencial para Samt
En adicion, la Tabla 2.1 muestra algunos de los otros parametros que puedes usar con el script configure s
guieres ubicar partes de la distribucion de Samba en diferentes lugares, quizas para hacer uso de maltiples

discos o particiones. Nota que los valores por defecto de la tabla muchas veces se refieren a un prefijo
especificado previamente.
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Table: Opciones de Configuracién Adiciona

les.

Opcién Significado V. por Defecto

—prefix=directorio Instala los archivos independientes de la arquitectura|énllocal/samba
directorio base especificado.

—eprefix=directorio Instala los archivos dependientes de la arquitectura ef/esr/local/samba
directorio base especificado.

—bindir=directorio Instala ejecutables de usuario en el directorio eprefix /bin
especificado.

—sbindir=directorio Instala ejecutables de administrador en el directorio | eprefix /bin
especificado.

—libexecdir=directorio Instala programas ejecutables en el directorio eprefix /libexec
especificado.

—datadir=directorio Instala los datos de sélo lectura independientes de la | prefix /share
arquitectura en el directorio especificado.

—libdir=directorio Instala librerias de programas en el directorio eprefix /lib
especificado.

—includedir=directorio Instala los paquetes de ficheros include en el directorigrefix /include
especificado.

—infodir=directorio Instala los ficheros de informacién adicional en el prefix /info
directorio especificado.

-mandir=directorio Instala las paginas de manual en el directorio prefix /man
especificado.

De nuevo, antes de ejecutar el script configure, es importante que seas el usuario root del sistema. De lo

contrario, podrias obtener un warning como este:

configure: warning: running as non-root will disable some tests

No querras que ningun test sea desactivado cuando se cree el makefile de Samba; esto amplia el potencial

errores al tiempo de compilacion o ejecucién de Samba en tu sistema.

Aqui tienes una simple ejecucioén del script configure, el cual crea un makefile para Samba 2.0.4 para la
plataforma Linux. Nota que debes ejecutar el script en el directorio source, y que varias lineas de la mitad d

la salida han sido omitidas:

# cd samba—2.0.4b/source/

# .Iconfigure | tee mylog

loading cache ./config.cache

checking for gcc... (cached) gcc

checking whether the C compiler (gcc —O ) works... yes

checking whether the C compiler (gcc —O ) is a cross—compiler... no
checking whether we are using GNU C... (cached) yes

checking whether gcc accepts —g... (cached) yes

checking for a BSD compatible install... (cached) /usr/bin/install —c

...(contenido omitido)...
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checking configure summary
configure OK

creating ./config.status
creating include/stamp-h
creating Makefile

creating include/config.h

En general, cualquier mensaje desde configure que no sea antecedido por las palabras checking o creating
un error; frecuentemente te ayudard redirigir la salida del script a un fichero para localizar errores, como
hicimos con el comando tee anteriormente. Si se produce un error durante la compilacién, informacién mas
detallada sobre él se puede encontrar en el fichero config.log, el cual se genera en el directorio local media
el script configure.

Si todo va bien, obtendras un mensaje checking configure summary seguido de un mensaje configure OK'y
0 5 mensajes de creacion de ficheros. Asi que, si ha ido bien ... El Siguiente Paso: compilar.
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Llegados a este punto deberias estar preparado para construir los ejecutables de Samba. Compilar es facil
el directorio source, teclea make sobre la linea de comandos. La utilidad make producira una salida de
mensajes explicativos y de sucesos, comenzando por:

# make

Using FLAGS = -0 -linclude -l./include —I./ubigx —I./smbwrapper
-DSMBLOGFILE="/usr/local/samba/var/log.smb"
—-DNMBLOGFILE="/usr/local/samba/var/log.nmb"
—DCONFIGFILE="/ust/local/samba/lib/smb.conf"
—-DLMHOSTSFILE="/usr/local/samba/lib/Imhosts"
-DSWATDIR="/usr/local/samba/swat"
—-DSBINDIR="/usr/local/samba/bin"
—-DLOCKDIR="/usr/local/samba/var/locks"
-DSMBRUN="/usr/local/samba/bin/smbrun"
-DCODEPAGEDIR="/usr/local/sambal/lib/codepages"
-DDRIVERFILE="/usr/local/samba/lib/printers.def"
—DBINDIR="/usr/local/samba/bin"

—-DHAVE_INCLUDES_H
-DPASSWD_PROGRAM="/bin/passwd"
-DSMB_PASSWD_FILE="/usr/local/samba/private/smbpasswd"

Using FLAGS32 = -0 -linclude -I./include —I./ubigx —I./smbwrapper

-DSMBLOGFILE="/usr/local/samba/var/log.smb"
—-DNMBLOGFILE="/usr/local/samba/var/log.nmb"
—DCONFIGFILE="/usr/local/sambal/lib/smb.conf"
—DLMHOSTSFILE="/usr/local/samba/lib/Imhosts"
—-DSWATDIR="/usr/local/samba/swat"
—DSBINDIR="/usr/local/samba/bin"
—DLOCKDIR="/usr/local/samba/var/locks"
—-DSMBRUN="/usr/local/samba/bin/smbrun"
-DCODEPAGEDIR="/usr/local/sambal/lib/codepages"
-DDRIVERFILE="/usr/local/samba/lib/printers.def"
—-DBINDIR="/usr/local/samba/bin"
—-DHAVE_INCLUDES_H
-DPASSWD_PROGRAM="/bin/passwd"
-DSMB_PASSWD_FILE="/usr/local/samba/private/smbpasswd"

Using LIBS = —Ireadline —Idl —lcrypt —lpam
Compiling smbd/server.c

Compiling smbdf/files.c

Compiling smbd/chgpasswd.c

...(contenido omitido)...

Compiling rpcclient/cmd_samr.c
Compiling rpcclient/cmd_reg.c
Compiling rpcclient/cmd_srvsvc.c
Compiling rpcclient/cmd_netlogon.c
Linking bin/rpcclient Compiling utils/smbpasswd.c
Linking bin/smbpasswd

Compiling utils/make_smbcodepage.c
Linking bin/make_smbcodepage
Compiling utils/nmblookup.c

Linking bin/nmblookup

Compiling utils/make_printerdef.c
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Linking bin/make_printerdef

Si te encuentras con problemas durante la compilacién, comprueba la documentacion de Samba para ver s
problema tiene facil solucion. Otra posibilidad es buscar o mandar una pregunta a las listas de distribucion
Samba, las cuales vienen al final del appd—-34717, o en la pagina principal del web de Samba. La mayoria
las cuestiones sobre la compilacién son especificas del sistema, y casi siempre faciles de superar.

Ahora que los ficheros han sido compilados, puedes instalarlos en los directorios que tu hayas especificadc
con el comando:

#
make install

Si estas actualizando tu version de Samba, tus viejos archivos de seran salvados con la extensién .old , y
puedes reinstalar la version antigua con el comando make revert. Tras realizar un make install, deberias co
los archivos .old (si existen) a una nueva localizacién o renombrarlos. Si no lo haces, la préxima vez que
compiles Samba, los originales .old seran sobreescritos sin previo aviso, y perderas tu version primaria. Si
configuras Samba para usar las ubicaciones por defecto, los nuevos ficheros seran instalados en los direct
listados en la Tabla 2.2. Recuerda que necesitas realizar la instalacion desde una cuenta que tenga privileg
de escritura sobre estos directorios; normalmente usaras la cuenta de root.

Table: Directorios de Instalaciéon de Samba.

Directorio Descripcion

lusr/local/samba Raiz

/usr/local/samba/bin Binarios

/usr/local/samba/lib smb.conf, Imhosts, ficheros de configuracion, etc.

{usr/local/samba/man Documentacién de Samba

/usr/local/samba/private Fichero de passwords encriptadas de Samba

/usr/local/samba/swat Archivos de SWAT

lusr/local/samba/var Ficheros de registro de Samba, de bloqueo, informagion
sobre listas de navegacion, ficheros de memoria
compartida, ficheros PID.

A lo largo del resto del libro, ocasionalmente nos referiremos a la localizacion de la raiz de la estructura de
directorios como samba_dir. En la mayoria de configuraciones, este es el directorio base del paguete Samt
/usr/local/samba.

AVISO: Cuidado si has hecho /usr una particion de sélo lectura. Querras poner ficheros de
registro, bloqueo, y de contrasefias en algun sitio.

Aqui esta la instalacién que hemos hecho en nuestra maquina. Puedes ver que hemos usado /ust/local/san
como el directorio base de la distribucién (p.ej., samba_dir):
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#

make install

Using FLAGS = -0 -linclude -l./include -I./ubigx —I./smbwrapper —-DSMBLOGFILE="/ust/local/samba/var/log.smb"
—-DNMBLOGFILE="/usr/local/samba/var/log.nmb"

—DCONFIGFILE="/usr/local/samba/lib/smb.conf" -

...(contenido omitido)...

The binaries are installed. You may restore the old binaries

(if there were any) using the command "make revert". You may
uninstall the binaries using the command "make uninstallbin"
or "make uninstall* to uninstall binaries, man pages and shell
scripts.

...(contenido omitido)...

The SWAT files have been installed. Remember to read the
README for information on enabling and using SWAT.

El dltimo mensaje es sobre SWAT, ya has configurado todos los ficheros. jFelicidades! jAhora tienes Samb
en tu sistema!

2.3.1 Pasos Finales de la Instalacion.

Hay un par de pasos finales a realizar. Especificamente, afiadir la Herramient de Administracién Web de
Samba (SWAT) a los ficheros de configuracion /etc/services y /etc/inetd.conf. SWAT funciona como
demonio bajo inetd y proporciona un editor basado en forms en tu navegador web para la creacién y/o
modificacion de ficheros de configuracion SMB.

Para afadir SWAT, afiade la siguiente linea al final del fichero /etc/services:
swat 901/tcp

1. Aflade estas lineas a /etc/inetd.conf. (Verifica la pagina de manual de tu inetd.conf para ver el forma
exacto del fichero inetd.conf, por si difiere con el ejemplo expuesto aqui). No olvides cambiar la ruta
al binario SWAT si lo has instalado en una ubicacion distinta a la que genera la instalacion por
defecto en /usr/local/samba.

swat stream tcp nowait.400 root /usr/local/samba/bin/swat swat

Y esto es todo en cuanto a la instalacion. Pero antes de que puedas empezar a usar Samba, sin embargo,
necesitaras crear un fichero de configuracion para él.
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La clave para configurar Samba esta en un uanico fichero de configuracion: smb.conf. Este fichero de
configuracién puede ser muy simple o extremadamente complejo, y el resto de este libro se dedica a ayuda
en esta tarea. Por el momento, sin embargo, te mostraremos como crear una configuracién simple, la cual 1
permitira iniciar los demonios Samba y ver que todo esta funcionando como debiera. En posteriores capitul
veras como configurar Samba para tareas mas complejas e interesantes.

El proceso de instalacién no crea automaticamente un fichero de configuracién smb.conf, aunque se incluy:
varios de ejemplo en la distribucion de Samba. Para testear el software del servidor, nosotros usaremos el
siguiente fichero. Este deberia llamarse smb.conf y estar ubicado en el directorio /usr/local/$dmba/lib

[global]
workgroup = SIMPLE

[test]
comment = For testing only, please
path = /export/sambal/test
read only = no
guest ok = yes

Este breve fichero de configuracién le dice al servidor Samba que ofrezca el directorio /export/samba/test e
el servidor como un recurso compartido SMB/CIFS llamado test. El servidor también se convierte en parte c
grupo de trabajo llamado SIMPLE, donde cada uno de los clientes deben ser también miembros de él. (Use
aqgui tu propio grupo de trabajo si ya sabes cual es). Usaremos el recurso compartido [test] en el siguiente
capitulo para configurar los clientes Windows. Por ahora, puedes completar la configuracion ejecutando los
siguientes comandos como root en tu servidor Unix:

#

mkdir /export/samba/test

#

chmod 777 /export/samba/test

Debemos sefialar que, en términos de seguridad, esta es la peor configuracién posible. Por el momento, sit
embargo, s6lo deseamos testear Samba, asi que dejaremos la seguridad para otro momento. En adicién, h
algunos problemas con la encriptacion de contrasefias con las que te encontrards mas tarde en los clientes
Windows, asi que esta configuracion la haremos para que nos dé los menores dolores de cabeza posibles.

Si estas usando Windows 98 o Windows NT Service Pack 3 o anteriores, debes afiadir la siguiente entrada
seccion [global] del fichero de configuracién de Samba: encrypt passwords = yes. En adicion, debes usar el
programa smbpassword (normalmente localizado en /usr/local/samba/bin/) para reintroducir las
combinaciones usuario/contrasefia de aquellos usuarios que deberian tener capacidad de acceder a los rec
compartidos. Por ejemplo, si quieres permitir al usuario Unix steve acceder a recursos compartidos desde L
cliente SMB, deberias teclear: smbpassword —a steve. La primera vez que un usuario es afadido, el progra
generara un error indicando que la base de datos de contrasefias encriptadas no existe. No te preocupes,
entonces la creara por ti. Asegurate de que las combinaciones usuario/contrasefia que afiades a la base de
de contrasefias encriptadas coinciden con los usuarios y contrasefas de los clientes Windows.

2.4.1 Usando SWAT.

Con Samba 2.0, la creacion de un fichero de configuracion es mas sencilla que escribirlo a mano. Puedes L
tu navegador web para conectar a http://localhost:901, y logearte con la cuenta del usuario root, como se
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muestra en la Figura 2.1.

Figure: SWAT login.
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Tras logearte, presiona el botén GLOBALS al principio de la pagina. Deberias ver la pagina de Variables
Globales que se muestra en la Figura 2.2.

Figure: Pagina de Variables Globales de SWAT.

samba

> — JE
& | ® | B |&%|€ |4
HOME GLOBALS SHARES PRINTERS STATUS viEw
=
PASSWORD
| Global Variahles

| Comenrt Chaagee  Pecst Valves | Advanced View

DBase Opticns
| ek wakgowp isIxeLr Set Defanlt
Helh  veday vse et Delualt
; Helh  rwverstwy Saubis 2.0.54 Set Deluadt

En este ejemplo, establece el campo grupo de trabajo a SIMPLE y el campo security a USER. La otra opcic
gue necesitas cambiar es la que determina qué sistema de los que hay en la red es el que resuelve las
direcciones NetBIOS; este sistema es denominado servidor WINS. Al principio de la pagiona, selecciona la
opcién wins support y ponla a Yes, a menos que ya tengas un servidor WINS en tu red. Si lo tienes, pon la
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direccion IP del servidor WINS en el campo wins server. Luego vuelve al principio de la pagina y pulsa sobr
el boron Commit Changes para grabar los cambios en el fichero smb.conf.

Figure: Pantalla de Creacién de Recursos Compartidos de SWAT.
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Ahora, presiona el icono Shares. Deberias ver una pagina similar a la de la Figura 2.3. Selecciona Test dek
del botén Choose Share. Veras la pagina de Parametros del Recurso Compartido, como se muestra en la

Figura 2.4. Aiadiremos un comentario para que nos recuerde que esto es un recurso compartido de pruebs
el fichero smb.conf.

Figure: Pantalla de Parametros de Recurso Compartido de SWAT.
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Si presionas el boton View, SWAT te muestra el siguiente fichero smb.conf:

# Samba config file created using SWAT

# from localhost (127.0.0.1)
# Date: 1998/11/27 15:42:40
# Global parameters
workgrp = SIMPLE
[test]
comment = For testing only, please
path = /export/samba/test
read only = no
guest ok = yes

Una vez la configuracion esta completada, puedes saltarte el paso que viene ahora, ya que la salida de SW
esta a prueba de errores sintacticos.

2.4.2 Testeando el Fichero de Configuracion.

Si no usaste SWAT para crear tu fichero de configuracion, deberias testearlo para asegurarte de que es
sintacticamente correcto. Puede parecere algo tonto ejecutar un programa de testeo contra un archivo de s
lineas, pero es una buena practica para futuras comprobaciones de ficheros de configuracion mas complejc

El programa testeador, testparm, examina un fichero smb.conf para la busqueda de errores sintacticos y
reporta cualquier error que encuentre, con una lista de los servicios activos en tu maquina. Un ejemplo;

advertiras que hemos ““cometido un error" al escribir incorrectamente el nombre del grupo de trabajo,

workgroup como workgrp (la salida es grande, por lo que recomendamos captures las Ultimas partes con el

comando tee):

Load smb config files from smb.conf

Unknown parameter encountered: "workgrp"
Ignoring unknown parameter "workgrp"

Processing section "[test]"

2.4.2 Testeando el Fichero de Configuracion.
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Loaded services file OK.
Press enter to see a dump of your service definitions
# Global parameters
[global]
workgroup = WORKGROUP
netbios name = netbios
aliases = server
string = Samba 2.0.5a
interfaces = bind
interfaces only = No

...(contenido omitido)...

[test]
comment = For testing only, please
path = /export/sambal/test
read only = No
guest ok = Yes

Las partes interesantes estan al principio y al final. El principio de la salida marcara cualesquiera errores
sintacticos que hayas cometido, y la del final lista los servicios que el servidor cree deberia ofrecer. Una
advertencia: asegurate de que ta y tu servidor tenéis las mismas expectativas.

Si todo parece bien, jEntonces ya puedes arrancar los demonios del servidor!
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2.5 Iniciando los Demonios de Samba.

Existen dos procesos Samba, smbd y nmbd, que necesitan ser iniciados para que Samba funcione
correctamente. Y existen tres maneras de hacer esto:

* A mano. *

« Como demonios que se ejecutan al arrancar el servidor.
* Desde inetd.

2.5.1 Iniciando los Demonios a Mano.

Si te encuentras en la necesidad, puedes iniciar los demonios de Samba a mano. Como root, simplemente
introduce los siguientes comandos:

#

lusr/local/samba/bin/smbd -D

#

lusr/local/samba/bin/nmbd -D

En éste punto, Samba estara funcionando en tu sistema y estara preparado para aceptar conexiones.

2.5.2 Demonios Autosuficientes.

Para ejecutar los procesos Samba como demonios autosuficientes, necesitas afiadir los comandos listados
antes en tus scripts de arranque del sistema. Estos variaran en funcién de si tienes un sistema Unix basadc
BSD o en System V.

2.5.2.1 BSD Unix.

Con un Unix estilo BSD, necesitaras afiadir el siguiente codigo al fichero rc.local, el cual estd hormalmente
los directorios /etc o /etc/rc.d:

if [ —x /usr/local/samba/bin/smbd]; then
echo "Starting smbd..."
lusr/local/samba/bin/smbd -D
echo "Starting nmbd..."
lusr/local/samba/bin/nmbd -D

fi

Este cddigo es muy simple; chequea para ver si el fichero smbd tiene permisos de ejecucion, y si los tiene,
arranca cada uno de los demonios Samba al arrancar el sistema.

2.5.2.2 Unix System V.

Con System V, las cosas se pueden complicar un poco mas. System V normalmente usa scripts para inicia
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parar los demonios del sistema. Aqui, necesitas instruir a Samba sobre cobmo debe operar cuando se arran
cuando se para. Puedes modificar los contenidos del directorio /etc/rc.local y afiadir algo como esto al
siguiente programa, llamado smb:

#!/bin/sh

# Contains the "killproc" function on Red Hat Linux
Jetc/re.d/init.d/functions

PATH="/usr/local/samba/bin:$PATH"

case $1lin

'start’)
echo "Starting smbd..."
smbd -D
echo "Starting nmbd..."
nmbd -D ;;

'stop’)
echo "Stopping smbd and nmbd..."
killproc smbd
killproc nmbd
rm —f /usr/local/samba/var/locks/smbd.pid
rm —f /usr/local/samba/var/locks/nmbd.pid ;;

)

echo "usage: smb {start|stop}" ;;
esac

Con este script, puedes arrancar y para el servicio SMB con los siguientes comandos:

# letc/rc.local/smb start
Starting smbd...

Starting nmbd...

# letc/rc.local/smb stop
Stopping smbd and nmbd...

2.5.3 Arrancando desde Inetd.

El demonio inetd es un ““super demonio". Escucha por los puertos TCP definidos en /etc/services y ejecuta
programa apropiado para cada puerto, cada uno de los cuales estan definidos en /etc/inetd.conf. La ventaje
esta forma de arranque es que puedes tener un gran nimero de demonios preparados para atender peticio
pero no tienen por qué estar arrancados. En su lugar, el demonio inetd escucha su lugar. La pega es un
pequefio coste derivado de la creacion de un nuevo proceso de demonio, y el hecho de que necesitas edite
archivos en vez de uno. Esto es (til cuando sélo tienes uno o dos usuarios o tun maquina tiene demasiados
demonios. También es mas sencilla la actualizacion sin afectar a una conexion existente.

Si quieres arrancar desde inetd, primero abre /etc/services con tu editor de textos. Si todavia no las tienes
definidas, afiade las siguientes dos lineas:

netbios—ssn 139/tcp
netbios—ns 137/udp

A continuacion, edita /etc/inetd.conf. Busca las siguientes dos lineas y afiddelas si no existen. Si ya tienes |
lineas smbd y nmbd en el fichero, editalas para que apunten a los nuevos smbd y nmbd que tienes instalad
Tu version de Unix puede usar una sintaxis algo distinta en este fichero; usa las entradas existentes y la pa
de manual de inetd.conf como guia:
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netbios—ssn stream tcp nowait root /usr/local/samba/bin/smbd smbd
netbios—ns dgram udp wait root /usr/local/samba/bin/nmbd nmbd

Finalmente, mata cualesquiera procesos smbd o nmbd y envia al proceso inetd una sefal de colgar o
“hangup" (HUP). (El demonio inetd relee su fichero de configuracion al recibir una sefial HUP). Para hacer
esto, usa el comando ps para encontrar su ID de proceso, y luego manda la sefial con el siguiente comand

#
kill -HUP process_id

Tras esto, Samba deberia estar arrancado y operativo.
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2.6 Testeando los Demonios Samba.

Es dificil de creer, pero ya lo hemos hecho casi todo en cuanto a la configuracién del servidor Samba. Y toc
lo que queda por hacer es asegurarse de que todo esta funcionando como deberia. Una forma adecuada d
hacer esta comprobacion es usar el programa smbclient para examinar qué esté ofreciendo el servidor a la
Si todo se ha configurado correctamente, deberias poder hacer lo siguiente:

# smbclient -U% —L localhost

Added interface ip=192.168.220.100 bcast=192.168.220.255 nmask=255.255.255.0
Domain=[SIMPLE] OS=[Unix] Server=[Samba 2.0.5a]

Sharename Type Comment

test Disk For testing only, please
IPC$ IPC IPC Service (Samba 2.0.5a)
Server Comment

HYDRA Samba 2.0.5a

Workgroup Master

SIMPLE HYDRA

Si hay algun problema, jQue no cunda el panico! Intenta iniciar los demonios manualmente, y chequea la
salida del sistema o los ficheros de registro en /usr/local/samba/var/log.smb para ver si puedes averiguar gt
ha pasado. Si piensas que puede ser un problema mas serio, pasa al Capitulo 7, Impresion y Resolucién d
Nombres, para encontrar ayuda en la resolucién de problemas con los demonios Samba.

Si todo esta funcionando, jFelicidades! Ahora tienes configurado el servidor Samba con una compatrticién d
disco. Es una comparticion muy simple, pero podemos usarla para configurar y testear los clientes Window:
95/98 y NT (en el siguiente capitulo). Entonces haremos la cosa mas interesante afiadiendo servicios tales
como directorios de usuario (homes), impresoras y seguridad, y viendo como integrar el servidor en un
dominio Windows.
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3. Configurando los Clientes Windows.

Te gustara saber que la configuracién de Windows para usar nuestro nuevo servidor Samba es muy simple
SMB es el lenguaje netivo de Microsoft para la comparticion de recursos sobre una red de &rea local, asi qt
la mayor parte de la configuracion de la parte de los clientes Windows ya esta hecha. Lo primero que
cubriremos en este capitulo tiene que ver con la comunicacién y la coordinacién entre Windows y Unix, dos
sistemas operativos completamente diferentes.

Samba usa TCP/IP para hablar a sus clientes de la red. Si todavia no usas TCP/IP en tus computadoras
Windows, este capitulo te mostrara cémo instalarlo. Necesitaras configurar tus maquinas Windows para qu
puedan operar sobre una red TCP/IP. Una vez estos dos requerimientos hayan sido realizados, podremos
mostrarte como acceder a los recursos compartidos en el servidor Samba.

Este capitulo se divide en tres secciones. La primera seccidn cubre la configuracion de maquinas Windows
95/98, mientras que el segundo cubre maquinas Windows NT 4.0. La seccién final proporciona alguna
informacién sobre como son realizadas las conexiones SMB desde los clientes Windows y los servidores, ¢
cual nos sera util para los siguientes capitulos de este libro.

3. Configurando los Clientes Windows. 52



3.1 Configurando Computadoras Windows 95/98.

Desafortunadamente, Windows 95/98 no fue disefiado para que un PC tuviera mas de un usuario; este
concepto es mas inherente a un sistema opertativo Unix o Windows NT. Sin embargo, Windows 95/98 trae
soporte limitado para multiples usuarios: si lo configuras, el sistema operativo mantendrd un archivo de
parametros de configuracién (profile) y de contrasefias (*.PWL) para cada usuario. Esto esta muy lejos de I;
seguridad de multiusuario. En otras palabras, Windows 95/98 no va a evitar que un usuario pueda destruir
trabajo de otro en el disco duro local (como si hace Unix), pero los profiles son un comienzo.

3.1.1 Cuentas y Contrasenfas.

Lo primero que necesitamos hacer es decirle a Windows que matenga perfiles (profiles) de usuario separac
y que almacene nombres de usuario y contrasefas para autentificar a cualquiera que intente un acceso a u
recurso compartido por Samba. Lo haremos a través del establecimiento de contrasefias en el Panel de
Control. Si no estas familiarizado con el Panel de Control de Windows, puedes acceder a él seleccionando
menu Configuracién desde el Botén de Inicio en la esquina inferior derecha del Escritorio de Windows.
Alternatvamente, también lo encontraras como una carpeta bajo el icono que representa a tu computadora
PC).

Una vez seleccionado el icono "Contrasefias" en el Panel de Control, hac click sobre la pestafia "Perfiles de
Usuario". Deberias ver la caja de dialogo que se muestra en la Figura 3.1. Entonces pulsa sobre el segundc
los dos botones de radio, el que comienza por "Los usuarios pueden personalizar sus preferencias...". Esto
causa que Windows almacene un perfil separado para cada usuario, y almacena el nombre de usuario y la
contrasefia que proporciones, la cual se usara mas tarde cuando se conecte a un servidor SMB/CIFS.
Finalmente, selecciona las dos opciones bajo el boton, como se muestra en la figura.

Figure: El Panel de Propiedades de Contrasefias.
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El siguiente paso es seleccionar la pestafia "Cambiar Contrasefas". Para que Samba te pueda permitir acc
a sus recursos compartidos, el nombre de usuario y la contrasefia que proporciones en Windows debe

coincidir con el que esta en el lado del servidor Samba. Si no tienes esta pestafia en tu cuadro de dialogo n
preocupes; sera probablemente debido a que todavia no te has asignado un nombre de usuario y contrasei
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Windows. Simplemente haz click sobre el boton OK y responde "Si" cuando Windows solicite reiniciar.
Luego pasa a la seccion titulada "Seccion 3.1.1.2, Logeandote por primera vez".

3.1.1.1 Cambiando la Contrasefia de Windows.

Tras seleccionar pestafa "Cambiar Contrasefias”, aparecera la caja de dialogo de la Figura 3.2.

Figure: La Pestafa 'Cambiar Contrasefias'.
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Selecciona el boton "Cambiar la Contrasefia de Windows". Aparecerd la caja de didlogo "Cambiar la
Contrasefia de Windows", como muestra la Figura 3.3. Desde aqui, puedes cambiar tu contrasefia para que
coincida con la contrasefia de la cuenta en el servidor Samba a través del cual intentas logearte.

Figure: La Caja de Didlogo 'Cambiar la Contrasefia de Windows'.
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3.1.1.2 Logeandote por Primera Vez.

Si no tienes una pestafia "Cambiar Contrasefias" en la ventana "Propiedades de Contrasefas", entoncces
vez que Windows se haya reiniciado, te solicitara te logees con un nombre de usuario y una contrasefia. Us
nombre de usuario y la contrasefia que tengas asignada en el servidor Samba. Una vez confirmes tu nueva
nombre de usuario y contrasefia, o si ya tenias una, Windows te preguntara si quieres tener un perfi, usand
caja de dialogo que ves en la Figura 3.4.
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Figure: Perfiles de Red de Windows.
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Responde "Si", y Windows creara un perfil separado y un fichero de contrasefias para ti y almacenara una
copia de la contrasefia en el fichero. Ahora cuando conectes a Samba, Windows enviara su contrasenfa, la
sera usada para autentificarte contra cada recurso compartido. No nos ocuparemas de los perfiles por el
momento; los trataremos en el Capitulo 6, Usuarios, Seguridad y Dominios. Pero apuntaremos, sin embarg
gue existe un pequefio riesgo en cuanto a la seguridad: alguien podria robar el fichero de contrasefias y
desencriptar las claves, ya que la encriptacion es muy simple. Desafortunadamente, no hay solucién al
problema en Windows 95/98. En Windows 2000 (NT 5.0), la encriptacién del fichero de contrasefas se
reemplazara con un algoritmo mucho mas complejo.

3.1.2 Configurando la Red.

La siguiente cosa que necesitamos hacer es asegurarnos de tener el protocolo TCP/IP configurado
correctamente. Para ello, haz doble click sobre el icono de Red en el Panel de Control. Deberias ver la caja
didlogo de configuracion de red, como muestra la Figura 3.5.

Figure: El Panel de Red de Windows 95/98.
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Las redes Microsoft trabajan con protocolos especificos, como IPX o TCP/IP, para un dispositivo fisico
especifico, tal como una tarjeta Ethernet om una conexion telefénica. Mediante el rutado de un protocolo a
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través de un dispositivo fisico, la maquina puede actuar como cliente o servidor para un particular tipo de re
Para Samba, nosotros estamos interesados en usar el protocolo TCP/IP a través un dispositivo de red,
convirtiendo a la maquina en un cliente para redes Microsoft. Asi, cuando la caja de dialogo aparezca,
deberias ver al menos el componente "Cliente para Redes Microsoft" instalado en la maquina, y con suerte
dispositivo de red (preferiblemente una tarjeta Ethernet) asociado al protocolo TCP/IP. Si sélo hay un
dispositivo de red, veras el protocolo TCP/IP listado bajo dicho dispositivo. Aparecera como en la Figura 3.t
donde el protocolo esta debajo del dispositivo.

También puedes ver "Compartir Impresoras y Archivos para Redes Microsoft", el cual es util. En adicién,
deberias ver Redes NetBEUI o Novell, los cuales vienen por defecto con las instalaciones Windows pero nc
son necesarios cuando TCP/IP esta funcionando. Elimina NetBEUI si puedes —es innecesario y dificulta la
depuracién de la visualizacion de Windows—. Si no tienes servidores Novell en tu red, puedes eliminar Nove
(IPX/ISPX) también.

3.1.2.1 Anadir TCP/IP.

Si no ves listado TCP/IP, necesitaras instalar el protocolo. Si ya tienes TCP/IP, salta esta seccion, y contint
con la seccién 3.1.3, "Configurando tu Nombre y Grupo de Trabajo", mas adelante en este capitulo.

La instalacién de TCP/IP no es dificil, ya que Microsoft distribuye su propia versién de TCP/IP para su
instalacion gratuita en su CD—ROM de instalacion. Puedes afadir el protocolo haciendo click sobre el botér
"Afadir" en la ventana de componentes. Indica que quieres afiadir un protocolo especifico seleccionando
"Protocolo” y pulsando "Afiadir..." en la siguiente caja de dialogo, la cual deberia ser parecida a la que puec
ver en la Figura 3.6.

Figure: Seleccionando un Protocolo para su Instalacion.
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Una vez hecho, selecciona el protocolo TCP/IP del fabricante Microsoft, como se muestra en la Figura 3.7,
pulsa OK. Una vez hecho, seras devuelto a la caja de didlogo de Red. Pulsa OK ahi para cerrar la caja de
didlogo, asi Windows instalara los componentes necesarios desde el disco y reiniciara la maquina.

Figure: Seleccionando el Protocolo a Instalar.
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3.1.2.2 Configurando TCP/IP.

Si tienes mas de un dispositivo de red (por ejemplo, una tarjeta Ethernet y un acceso telefénico via modem
cada dispositivo hardware apropiado deberia ser "enlazado" al protocolo TCP/IP con una flecha, como se
muestra en la Figura 3.8. Selecciona el protocolo TCP/IP enlazado al dispositivo de red que accederaalar
Samba. Cuando esté resaltado, pusla el boton "Propiedades".

Figure: Seleccionando el Protocolo TCP/IP Correcto.
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Tras hacer esto, el Panel de Propiedades de TCP/IP para ese dispositivo sera displayado, como muestra la
Figura 3.9.
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Figure: Panel de Propiedades de TCP/IP.
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Hay siete pestafias en este panel, y necesitaras configurar cuatro de ellas:

* Direccion IP.
 Configuracion DNS.
 Configuracion WINS.
* Enlaces.

3.1.2.3 Pestaia de Direccion IP.

La pestafia de Direccio IP se muestra en la Figura 3.9. Presiona el radio botén "Especificar una Direccion IF
e introduce la direccion del cliente y la mascara de subred en el espacio adecuado. Tu o el administrador d
red deberias seleccionar una direccion para la maquina. Los valores deberian ubicar a la maquina en la mis
subred que el servidor Samba. Por ejemplo, si la direccion del servidor es 192.168.236.86, y su mascara de
255.255.255.0, deberias usar la direccion 192.168.236.10 (si esta disponible) para la computadora Window
98, con la misma mascara de red que el servidor. Si usas DHCP en tu red para proporcionar direcciones IP
las maquinas Windows, selecciona el botdén "Obtener una direccién IP automaticamente".

3.1.2.4 Pestaia de Configuracion DNS.

El "Domain Name Service" (DNS) es responsable de trasladar nombres de computadoras de Internet como
hobbes.example.com hacia direcciones de maquinas IP tales como 192.168.236.10. Hay dos maneras de L
esto en una maquina Windows 98: puedes especificar un servidor para realizar la traslacion por ti, 0 puede:s
mantener una lista local de pares nombre/direccion IP.

Las redes que estan conectadas a Internet normalmente usan un servidor, ya que los ficheros de méaquinas
(hosts) requeridos podrian ser enormes. Para una red local sin salida a Internet, la lista de maquinas posibl
es pequefia y bien conocida, y podria ser mantenida en una maquina Unix en el archivo /etc/hosts. Si tiene:
dudas sobre cémo usar un servidor DNS, o qué direccion IP deberias usar, mira el fichero /etc/resolv.conf ¢
tu servidor Unix. Cualquier maquina que use DNS tendra este fichero, que seria como este:

#resolv.conf
domain example.com
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nameserver 127.0.0.1
nameserver 192.168.236.20

En el ejemplo anterior, la segunda linea nameserver en la lista contiene la direccién IP de otra maquina en
red local: 192.168.236.20. Es un buen candidato para convertirse en un serviddr DNS

Debes teclear la direccion IP correcta de uno o mas servidores DNS (nota que no puedes usar su nombre ¢
Internet, tal como dns.oreilly.com) en el campo apropiado en la Figura 3.10. Asegurate de no usar 127.0.0.:

Intenta seleccionar direcciones de tu propia red local. Cualesquiera nombres de servidores listados en
letc/resolv.conf serviria, pero obtendras mejor rendimiento usando un servidor cercano. (Si ho encuentras €
fichero /etc/resolv.conf en tus maquinas Unix, desactiva el DNS hasta que encuentres la direccion de al me
un servidor DNS). Asumiremos que solo tienes un servidor DNS, y que su direccion es 192.168.236.20. Ha.
click sobre el radio botén "Activar DNS", como se muestra en la Figura 3.10, y afiade la direccién del servid
DNS.

Figure: La Pestafia de Configuracién de DNS.
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Ademas, proporciona el nombre de la maquina Windows 95/98 y el dominio de Internet en la que estas.
Puedes ignorar el campo "Orden de Busqueda del Sufijo de Dominio" ("Domain Suffix Search Order") para
todo lo que tenga que ver con Samba.

3.1.2.5 Pestafna de Configuracion WINS.

WINS es el Servicio de Nombres de Internet de Windows, su version de un servidor de nombres NetBIOS.
has activado WINS en Samba, debes indicarle a Windows la direccién del servidor Samba. Si estas usandc
servidores WINS que estdn en maquinas Windows NT, introduce cada una de ellas. La caja de dialogo que
aparece tras seleccionar la pestafia "Configuracion WINS" (pestafia "WINS Configuration") se muestra en I
Figura 3.11.
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Figure: La Pestafia de Configuracién de WINS.
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ADVERTENCIA: No mezcles un servidor WINS Samba y un servidor Windows NT server
como par primario/seguridad en la caja de didlogo de WINS. Debido a que estos dos no
pueden replciar sus bases de datos, esto derivara en que la resolucién de nombres se realice
incorrectamente.

Aqui, selecciona "Activar Resolucién WINS" ("Enable WINS Resolution") e introduce la direccién del
servidor WINS en el espacio proporcionado, y luego pulsa "Anadir" ("Add"). No introduzcas nada en el
campo "ld de Ambito" ("Scope ID").

3.1.2.6 Ficheros Hosts.

Si no tienes ni DNS ni WINS, y no quieres usar resolucion broadcast, necesitaras proporcionar una tabla de
direcciones IP y nombres de maquinas (hosts), en el formato estandar del archivo Unix /etc/hosts. Sobre ur
maquina Windows, esto se hace en el fichero \WINDOWS\HOSTS del disco donde tengas instalado Windo
(normalmente C:\). Un ejemplo de fichero host:

#127.0.0.1 localhost

192.168.236.1 escrime.example.com escrime
192.168.236.2 riposte.example.com riposte
192.168.236.3 wizzin.example.com wizzin
192.168.236.4 touche.example.com touche
192.168.236.10 hobbes.example.com hobbes

Puedes copiar este fichero directamente desde cualquiera de tus maquinas Unix; el formato es idéntico. Sir
embargo, solo deberias usar ficheros hosts en Windows como ultimo recurso para la resolucion de nombre:
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3.1.2.7 Comprobar los Enlaces.

La ultima pestafia a comprobar es "Enlaces" ("Bindings"), como se muestra en la Figura 3.12.

Figure: La Pestafa de Enlaces.
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Marca las dos opciones "Cliente para Redes Microsoft" ("Client for Microsoft Networks"). Y si tienes
también "Compartir Impresoras y Archivos para Redes Microsoft" ("File and printer sharing for Microsoft
Networks") en la caja de dialogo, también deberias marcarla, como se ve en la figura.

3.1.3 Estableciendo tu Nombre y Grupo de Trabajo.

Finalmente, presiona el boton OK en el panel de "Configuracion TCP/IP", y regresaras a la pantalla de
Configuracién de la Red. Entonces selecciona la pestafia "Identificacion” ("Identification™), la cual te llevara
la caja de dialogo que ves en la Figura 3.13.

Figure: La Pestafia de Identificacion.
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Aqui, por segunda vez, pon el nombre de tu maquina. Esta vez, en vez del nombre de maquina DNS y
dominio, estas estableciendo el nombre NetBIOS. Sin embargo, lo mejor es que los dos hombres sean
idénticos. Intenta no cometer un tipico error: puede resultar muy confuso configurar una maquina si TCP
piensa que se llama fred y SMB piensa que se llama ferd.

Establece aqui también el nombre de tu grupo de trabajo. En nuestro caso, ese nombre es SIMPLE, pero s
usaste otro en el Capitulo 2, Instalando Samba sobre un Sistema Unix, cuando creamos el fichero de
configuracion de Samba, usa ese mismo aqui también. Evita llamarlo WORKGROUP o tendras el mismo
nombre de grupo que todas las maquinas no configuradas del mundo.

3.1.4 Accediendo al Servidor Samba.

Pulsa sobre el boton OK para completar la configuracion; necesitaras reiniciar para que los cambios tengar
efecto.

Ahora lleg6 el gran momento. Tu servidor Samba esté funcionando, y has configurado tus maquinas Windo

95/98 para comunicar con él. Tras el reinicio, pica en Entorno de Red. Deberias ver a tu servidor Samba
listado como un miembro mas del grupo de trabajo, como se muestra en la Figura 3.14.

Figure: Entorno de Red de Windows.
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Haciendo doble click sobre el servidor se te mostraran los recursos que este ofrece a la red, como ves en [
Figura 3.15 (en este caso, una impresora y el directorio test).

Figure: Recursos Compartido en el Servidor.

8 Soiven =10] %]
Fie Emt Viey Hz2p m
Nane | Commert |
o Ap |
J tee For 'esbing onky plesss
2 cbpctz)

ADVERTENCIA: Si al picar sobre el servidor te ha aparecido inmediatamente una ventana
pidiendo la contrasefia para el usuario IPC$, significa que Samba no acept6 la contrasefa que
se envio desde el cliente. En este caso, el nombre de usuario y la contrasefia que fueron
creadas en el cliente deben coincidir con la combinacion usuario/contrasefia del servidor
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Samba. Si estas usando Windows 98 o Windows NT Service Pack 3 o inferior, esto se
probablemente debido a que el cliente esta enviando claves encriptadas en lugar de
contrasefias en formato de texto plano. Puedes remediar la situacion realizando dos pasos en
el servidor Samba. Primero, aflade la siguiente entrada en la seccion [global] de tu fichero de
configuracion de Samba: encrypt password=yes. Segundo, busca el programa smbpasswd en
el servidor samba (esta en /usr/local/samba/bin por defecto) y Usalo para afiadir una entrada a
la base de datos de contrasefias encriptadas de Samba. Por ejemplo, para afiadir al usuario
steve a la base de datos de contrasefias encriptadas de Samba, teclea smbpasswd —a steve. La
primera vez que introduzcas la contrasefia, el programa lanzara un mensaje de error indicando
gue la base de datos de contrasefias no existe; creara entonces la base de datos, la cual se
ubicara por defecto en /usr/local/samba/private/smbpasswd.

Si no te aparece listado el servidor, inicia el Explorador de Windows y selecciona "Conectar a Unidad de
Red" ("Map Network Drive") desde el menu "Herramientas". Esto se mostrara una caja de didlogo en la cua
puedes introducir el nombre del servidor Samba y el recurso compartido test en formato Windows UNC: \\
server \test, como ya vimos en el primer capitulo. Esto deberia intentar contactar con el servidor Sambay s
recurso compartido. Si tampoco funciona, vete al Capitulo 9, Resolviendo Problemas con Samba, para bus
ayuda en la resolucion del problema.
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3.2 Configurando Computadoras Windows NT 4.0.

NOTA DEL TRADUCTOR: Considero mas importante avanzar en la traduccion de los
capitulos relativos a Samba y los clientes Windows 95/98, por lo que la traduccion de éste
capitulo la dejaré para mas adelante.

3.2 Configurando Computadoras Windows NT 4.0.
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3.3 Una Introduccion a SMB/CIFS.

Vamos a convertir este capitulo en un pequefio tutorial sobre SMB/CIFS. SMB/CIFS es el
protocolo que las maquinas Windows 95/98 y NT usan para comunicarse con el servidor
Samba y entre ellos. A alto nivel, la suite del protocolo SMB es relativamente simple. Incluye
comandos para todas las operaciones de archivos e impresion que puedas necesitar hacer
sobre un disco o impresora local, como:

« Abrir y cerrar un fichero.

 Crear y eliminar ficheros y directorios.

« Leer y escribir sobre un fichero.

* Buscar archivos.

 Enviar y eliminar archivos a una cola de impresora.

Cada una de estas operaciones puede ser codificada en un mensaje SMB y transmitida
hacia/desde un servidor. El nombre de SMB viene de su formato de datos: son versiones de
las estructuras estandar de las llamadas al sistema DOS, o Server Message Blocks,
redisefiadas para transmitir a otra maquina a través de una red.

3.3.1 Formato SMB.

Richard Sharpe, del equipo de desarrollo de Samba, define SMB como un protocolo
"peticion-respuestd’®. En efecto, esto significa que un cliente envia una peticion SMB a un
servidor, y el servidor envia una respuesta SMB de vuelta al cliente. Raramente un servidor
envia un mensaje que no es respuesta a la peticién de un cliente.

Un mensaje SMB no es tan complejo como puedas pensar. Echemos un vistazo a la estructura
interna de uno de estos mensajes. Este puede dividirse en dos partes: la cabecera (header), la
cual es de tamafio fijo, y la cadena de comando (command string), cuyo tamafio puede variar
en base al contenido del mensaje.

3.3.1.1 Formato de la Cabecera SMB.

La Tabla 3.1. muestra el formato de una cabecera SMB. Los comandos SMB no necesitan
usar todos los campos de la cabecera SMB. Por ejemplo, cuando un cliente inicialmente
intenta conectar a un servidor, este todavia no tiene un valor de identificador de arbol ("tree
identifier") (TID) —se asigna uno cuando se realiza una conexién con éxito—, asi que se
emplaza un TID nulo (OxFFFF) en el campo de la cabecera. Otros campos pueden ser
rellenados con ceros cuando no se usan.

Los campos de la cabecera SMB se listan en la Tabla 3.1.

Table: Campos de la Cabecera SMB.

Campo Tamario (bytes) Descripcion
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OxFF 'SMB' 1 Identificador de Protocolo

COM 1 Cdédigo Comando, desde 0x00 hasta OxFF

RCLS 1 Clase de Error

REH 1 Reservado

ERR 2 Cadigo de Error

REB 1 Reservado

RES 14 Reservado

TID 2 TID; un ID Unico para un recurso en uso por
cliente

PID 2 ID de Proceso

uiD 2 ID de Usuario

MID 2 Multiplex identifier; usado para rutar peticion
dentro de procesos

3.3.1.2 Formato de Comando SMB.

Inmediatamente después de la cabecera va un nimero variable de bytes que forman un
comando o respuesta SMB. Cada comando, tal como "Open File" (identificador de campo
COM: SMBopen) o "Get Print Queue" ( SMBsplretq ), tiene su propio conjunto de
parametros y datos. Al igual que en el caso de los campos en las cabeceras SMB, no todos los
campos de comando necesitan estar rellenados, dependiendo de cada comando especifico. Por
ejemplo, el comando "Get Server Attributes” (SMBdskattr) establece los campos WCT y
BCC a cero. Los campos del segmento de comando se muestran en la Tabla 3.2.

Table: Contenido de un Comando SMB.

Campo Tamafo (bytes)|Descripcion

WCT 1 Contador de Palabras

VWV Variable Parametro de palabras (tamafio dado
por WCT)

BCC 2 Contador de byte de Parametro

DATA Variable Dato (tamafio dado por BCC)

No te preocupes si no comprendes cada uno de estos campos; no es necesario para usar
Samba a un nivel de administracion. Sin embargo, conocer esto te va a resultar Gtil cuando
analices o depures mensajes del sistema. Te mostraremos alguno de los mensajes de sistema

3.3.1.2 Formato de Comando SMB.
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SMB mas comunes que clientes y servidores envian usando una versiéon modificada de
tcpdump mas adelante en esta seccién. (Si quieres un sniffer SMB con una interfaz grafica,
prueba "ethereal", que usa las librerias GTK; mira en la pagina web de Samba para mas
informacién sobre esta herramienta).

Si deseas mas informacién sobre cada uno de los comandos del protocolo SMB, mira la
documentacion sobre SMB/CIFS en
ftp://ftp.microsoft.com/developr/drg/CIFS/.

3.3.1.3 Variaciones sobre SMB.

El protocolo SMB ha sido extendido con nuevos comandos muchas veces desde su
concepcién. Cada nueva versién es compatible con las anteriores. Esto hace posible tener en
una misma LAN varios clientes y servidores corriendo diferentes versiones del protocolo
SMB al mismo tiempo.

La Tabla 3.3. muestra las mejores versiones del protocolo SMB. Dentro de cada "versiéon" de
SMB hay muchas subversiones que incluyen comandos soportando versiones determinadas de
los mejores sistemas operativos. El ID de cadena es usado por clientes y servidores para
determinar qué nivel de protocolo usaran para hablar unos con otros.

Table: Dialectos del Protocolo SMB.

Nombre Protocolo ID de Cadena Usado por
Core PC NETWORK PROGRAM

1.0
Core Plus MICROSOFT NETWORKS

1.03
LAN Manager 1.0 LANMAN1.0
LAN Manager 2.0 LM1.2X002
LAN Manager 2.1 LANMANZ2.1
NT LAN Manager 1.0 NT LM 0.12 Windows NT 4.0
Samba’'s NT LM 0.12 Samba Samba
Common Internet File CIFS 1.0 Windows 2000
System

Samba implementa la especificacion NT LM 0.12 para NT LAN Manager 1.0. Este es
compatible con todas las variantes de versiones anteriores. La especificacion CIFS es, en
realidad, LAN Manager 0.12 con unas cuantas adiciones especificas.
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3.3.2 Clientes y Servidores SMB.

Como mencionamos antes, SMB es un protocolo cliente/servidor. Esto significa que un

cliente envia una peticion a un servidor, el cual actda en funcién de la peticiéon y envia una
respuesta. Sin embargo, los roles de cliente/servidor pueden invertirse frecuentemente,
algunas veces dentro del contexto de una misma sesién SMB. Por ejemplo, considera dos
computadoras Windows 95/98 como en la Figura 3.28. La computadora llamada WIZZIN
comparte una impresora para la red, y la llamada ESCRIME comparte un directorio de disco.
WIZZIN esta en el papel de cliente cuando accede a la unidad de red de ESCRIME, y se pone
en el papel de servidor cuando imprime un trabajo para ESCRIME.

Figure: Dos computadoras que comparten recursos para la red.
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Esto nos lleva a un punto importante en la terminologia Samba:

Un servidor es una maquina con un recurso compartido.
Un cliente es una maqguina que quiere usar un recurso compartido.
Un servidor puede ser un cliente en cualquier momento.

Advierte que no hay implicaciones en cuanto a la cantidad de recursos que ofrece un servidor,
o si tiene mayor capacidad de disco o velocidad de procesador. Un servidor podria ser un
viejo 486 con una impresora conectada a él, o podria ser una estacion UltraSparc con un
servicio de disco de 20 gigabytes.

Los productos de Microsoft Windows contienen la tecnologia cliente/servidor SMB incluidas
en el sistema operativo. Wndows NT 4.0 usa un nuevo protocolo SMB distinto al de
Windows para Grupos de Trabajo, y ofrece el valor afiadido de la seguridad en la red, lo cual
discutiremos en el Capitulo 6. En adicion, hay un largo nimero de productos comerciales de
servidores SMB disponibles para compafiias tales como Sun, Compag, SCO,
Hewlett—-Packard, Syntax, e IBM. Desafortunadamente, en la parte del cliente hay muy pocas
ofertas,limitandose principalmente a productos de redes de equipos Digital , y por supuesto,
Samba.

3.3.3 Una Simple Conexion SMB.

Antes de dar por terminado este capitulo, echemos un vistazo a una simple conexién SMB.

Lo que vamos a comentar ahora son algunos interesantes datos técnicos, que realmente no son
necesarios para administrar Samba, asi que si quieres, esto te lo puedes saltar. Presentamos
esta informacion lo mas desmenuzada posible para que te familiarices con la forma en que el

3.3.2 Clientes y Servidores SMB. 68



Usando Samba

protocolo SMB negocia conexiones con otras computadoras en la red.

Hay cuatro pasos que un cliente y un servidor deben completar en orden a establecer una
conexion con un recurso:

. Establecer una conexion virtual.

.Negociar la variante de protocolo a usar para hablar entre ellos.
. Establecer los pardmetros de la sesion.

. Realizar una conexion de arbol a un recurso (TID).

A WN P

Examinaremos cada uno de estos pasos a través de los ojos de una util herramienta que ya
hemos mencionado anteriormente: el modificado tcpdump que esta disponible desde el sitio
web de Samba.

Puedes descargar este programa desde samba.org en el directorio

samba/ftp/tcpdump-smb; la Gltima versién a la hora de escribir este manual era la 3.4-5. Usa
este programa tal como usarias la aplicacion estandar tcpdump, pero afiade el switch —s 1500
para asegurarte de que obtienes todo el paquete y no solo los primeros bytes del mismo.

3.3.3.1 Estableciendo una Conexion Virtual.

Cuando un usuario realiza una primera peticién para acceder a un disco de red o para enviar
un trabajo a una impresora remota, NetBIOS se encarga de realizar una conexion (sesién). El
resultado es un canal virtual bidireccional entre el cliente y el servidor. En realidad, sélo hay
dos mensajes que el cliente y el servidor necesitan para establecer esa conexion. Esto se
muestra en el siguiente ejemplo de peticidn y respuesta en una sesion, tal como saldria de la
catpura a través de tcpdump :

>>> NBT Packet

NBT Session Request

Flags=0x81000044

Destination=ESCRIME NameType=0x20 (Server)
Source=WIZZIN NameType=0x00 (Workstation)

>>> NBT Packet
NBT Session
Granted Flags=0x82000000

3.3.4 Negociando la Variante de Protocolo.

En este punto, existe ya un canal abierto entre el cliente y el servidor. A continuacién, el cliente envia un
mensaje al servidor para negociar un protocolo SMB. Como ya mencionamos antes, el cliente establece su
campo identificador de arbol o "tree identifier" (TID) a cero, ya que no sabe todavia qué TID usar. Un
identificador de arbol o TID es un nimero que representa una conexion a un recurso compartido en un
servidor.

El comando en el mensaje es SMBnegprot, una peticion para negociar una variante de protocolo que sera
usada durante toda la sesion. Advierte que el cliente envia al servidor una lista con todas las variantes que
puede hablar, y no vicecersa.

El servidor responde a la peticion SMBnegprot con la lista de variantes que el cliente ofrece ordenada,
comenzando por el indice 0, o el valor OxFF si ninguno de los protocolos es aceptable. Continuando con
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nuestro ejemplo, el servidor responde con el valor 5, lo cual indica que el dialecto NT LM 0.12 es el que ser
usado para el resto de la sesion:

>>> NBT Packet
NBT Session
Packet Flags=0x0
Length=154

SMB PACKET: SMBnegprot (REQUEST)
SMB Command = 0x72

Error class = 0x0

Error code =0

Flagsl = 0x0

Flags2 = 0x0

TreeID=0

Proc ID = 5371

ub=0

MID = 385

Word Count =0

Dialect=PC

NETWORK PROGRAM 1.0
Dialect=MICROSOFT NETWORKS 3.0
Dialect=DOS LM1.2X002

Dialect=DOS LANMAN2.1
Dialect=Windows for Workgroups 3.1a
Dialect=NT LM 0.12

>>> NBT Packet
NBT Session
Packet Flags=0x0
Length=69

SMB PACKET: SMBnegprot (REPLY)
SMB Command = 0x72
Error class = 0x0

Error code =0

Flagsl = 0x0

Flags2 = 0x1

TreeID=0

Proc ID = 5371

ubD=0

MID = 385

Word Count = 02 [000] 05 00

3.3.5 Estableciendo los Parametros de Sesion y de
Logeado.

El siguiente paso es transmitir los parametros de sesion y de logeado para la sesion. Esto incluye el nombr
cuenta y contrasefia (si la hay), el nombre del grupo de trabajo, el tamafio maximo de datos que se pueden
transmitir, y el niemro de peticiones pendientes que pueden admitirse en situacién de espera al mismo tien

En el siguiente ejemplo, el comando "Session Setup" permite afiadirle un comando SMB adicional. La letra
al final del nombre del comando indica esto, y el cédigo hexadecimal del segundo comando es dado en el
campo Com2. En este caso el comando es 0x75, el cual es el comando "Tree Connect"y el comando X. El
mensaje SMBtconX busca el nombre del recurso en el bafer smb_buf. (Este es el Gltimo campo listado en I
siguiente peticidon). En este ejemplo, smb_buf contiene la cadena \ESCRIME\PUBLIC, la cual es la ruta
completa a un directorio compartido en el nodo ESCRIME. Usar los comandos del tipo "y X" acelera cada
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transaccién, ya que el servidor no tiene que esperar a que el cliente haga una segunda peticién.

Advierte que el TID sigue valiendo cero todavia. El servidor proporcionard un TID al cliente una vez que la
sesidn haya sido establecida y una conexion haya sido realizada para el recurso solicitado. En adicion,
advierte que la contrasefia es enviada en la apertura. Podremos cambiar esto mas adelante usando contra:
encriptadas.

>>> NBT Packet
NBT Session
Packet Flags=0x0
Length=139

SMB PACKET: SMBsesssetupX (REQUEST)
SMB Command = 0x73

Error class = 0x0

Error code =0

Flagsl = 0x10

Flags2 = 0x0

TreeID=0

Proc ID = 5371

ub=1

MID = 385

Word Count = 13

Com2=0x75

Res1=0x0

Off2=106

MaxBuffer=2920

MaxMpx=2

VcNumber=0

SessionKey=0x1FF2
CaselnsensitivePasswordLength=1
CaseSensitivePasswordLength=1
Res=0x0

Capabilities=0x1
Passl1&Pass2&Account&Domain&OS&LanMan= KRISTIN PARKSTR Windows 4.0 Windows 4.0
PassLen=2
Passwd&Path&Device=
smb_bcc=22
smb_buf[[=-\ESCRIME\PUBLIC

3.3.6 Relizando Conexiones a un Recurso.

Como paso final, el servidor retorna un TID al cliente, indicando que el usuario tiene acceso autorizado y qL
el recurso esta listo para ser usado. También establece el campo ServiceType al valor "A" para indicar que
esto es un servicio de ficheros.Los tipos de servicios disponibles son:

A" para una unidad de disco o ficheros.

“LPT1" para un servicio de impresoras.

“COMM" para una conexion directa a una impresora 0 modem.
“IPC" para un nombre de tuberia.

La salida es:

>>> NBT Packet
NBT Session
Packet Flags=0x0
Length=78
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SMB PACKET: SMBsesssetupX (REPLY)
SMB Command = 0x73
Error class = 0x0

Error code =0

Flagsl = 0x80

Flags2 = 0x1

Tree ID =121

Proc ID = 5371

ub=1

MID = 385

Word Count = 3
Com2=0x75

Off2=68

Action=0x1

[000] Unix Samba 1.9.1
[010] PARKSTR

SMB PACKET: SMBtconX (REPLY) (CHAINED)
smbvwv[]=

Com2=0xFF

Off2=78

smbbuf[]=

ServiceType=A:

Ahora que un TID ha sido asignado, el cliente puede proporcionar cualquier tipo de comando que sea posik

usar sobre una unidad de disco. Puede abrir ficheros, leer y escribir en ellos, eliminarlos, crear nuevos, real
busquedas por nombre de fichero, etc.
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4. Comparticion de Unidades de Disco.

En los tres capitulos anteriores, te mostramos cémo instalar Samba sobre un servidor Unix y como configut
los clientes Windows para usar una simple comparticion de disco. Este capitulo te mostrard cdmo Samba
puede asumir otros roles mas productivos sobre tu red.

Los demonios de Samba, smbd y nmbd, son controlados a través de un simple fichero ASCII, smb.conf, qu
puede contener unas 200 opciones de configuracidén. Estas opciones determinan como reacciona Samba a
la red, incluyéndolo todo, desde simples permisos hasta conexiones encriptadas y dominios NT. Los
siguientes cinco capitulos estan disefiados para ayudar a familiarizarte con éste fichero y sus opciones.
Algunas de estas opciones las usaras y cambiaras frecuentemente; otras puede que nunca las uses. Todo
dependerd de la funcionalidad que desees Samba proporcione a los clientes.

Este capitulo te introduce en la estructura del fichero de configuracién de Samba y muestra cédmo usar esta
opciones para crear y modificar discos compartidos. Los capitulos siguientes discutiran sobre
visualizacién/navegacion (browsing), cémo configurar usuarios, seguridad, dominios e impresoras, y sobre
montdn de cosas mas que puedes implementar con Samba en tu red.
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4.1 Aprendiendo a usar el Fichero de
Configuracion de Samba.

Aqui tienes un ejemplo de fichero de configuraciéon de Samba. Si ya has trabajado con los ficheros .INI de
Windows, la estructura del fichero smb.conf te resultara familiar:

[global]
log level =1
max log size = 1000
socket options = TCP_NODELAY IPTOS_LOWDELAY
guest ok = no

[homes]
browseable = no
map archive = yes

[printers]
path = /usr/tmp
guest ok = yes
printable = yes
min print space = 2000

[test]
browseable = yes
read only = yes
guest ok = yes
path = /export/samba/test

Aunque no puedas comprender todavia los contenidos, este es un buen fichero de configuracién para usar
caso de problemas. Este fichero de configuracién establece un nivel de debug (control de errores/avisos)
basico que no excedera de 1MB, optimiza el socket de conexiones TCP/IP entre el servidor Samba y
cualesquiera clientes SMB, y permite a Samba crear un disco compartido para cada usuario que tenga una
cuenta estandar Unix en el servidor. En adicion, cada una de las impresoras registradas en el servidor esta
disponibles publicamente, y ademas existe un recurso de acceso libre (pero sélo lectura) que mapea el
directorio /export/samba/test. La ultima parte de éste fichero es similar a la de compatrticién de disco que ya
usamos para testear Samba en el Capitulo 2, Instalando Samba sobre un Sistema Unix.

4.1.1 Estructura del Fichero de Configuracion.

Echemos otro vistazo al fichero de configuracién, esta vez a un nivel mas general:

[global]

[homes]

[printers]

[test]

Los nombres encerrados entre corchetes delimitan secciones Unicas del fichero smb.conf file; cada nombre
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seccion denomina al recurso (o servicio) a la que ser refiere la seccién. Por ejemplo, las secciones [test] y
[homes] son cada una de ellas comparticiones de disco Unicas; contienen opciones que mapean a directori
especificos del servidor Samba. La seccién [printers] contiene opciones que mapean a varias impresoras d
servidor. Todas las secciones definidas en el fichero smb.conf, con la excepcién de la seccidn [global], esta
disponibles como discos o impresoras compartidas para los clientes del servidor Samba.

El resto de lineas son opciones individuales de configuracion para cada recurso. Estas opciones continuarg
hasta que se encuentre una nueva seccién rodeada entre corchetes, o hasta el final del fichero. Cada opci¢
configuracion sigue un formato muy simple:

opcion = valor

Las opciones en el fichero smb.conf son configuradas asigndndoles una valor. Debemos advertirte de que
algunos de los nombres escogidos para las opciones son muy poco explicatorios de su funcion.Por ejemplc
read only se explica por si solo public es una vieja opcidn, y es de definicion vaga; ahora tiene una menos
confusa sindénima en guest ok (puede ser accedida por invitados). Describimos algunos de los nhombres ma
comunes en éste capitulo. En adicién, el Apéndide C, Referencia Rapida de Opciones de Configuracién de
Samba, contiene un indice alfabético de todas las opciones de configuracidn y su significado.

4.1.1.1 Espacios en Blanco, Comillas y Comas.

Algo importante a recordar sobre las opciones de configuracion es que todos los espacios en blanco en la |
del valor son significativos. Por ejemplo, considera la siguiente opcion:

volume = The Big Bad Hard Drive Number 3543

Samba desprecia los espacios entre la e final de volume y la primera T en The. Son no significativos. El res
de espacios son significativos y serdn reconocidos y preservados por Samba cuando lea el fichero. Los esf
no son significativos en nombres de opcidn (como en guest ok), pero recomendamos que sigas la convenci
y mantengas espacios entre las palabras que componen los nombres de opciones.

Si te sientes mas cémodo encerrando el valor de una opcién entre comillas, puedes hacerlo. Samba ignora
estas comillas cuando las encuentre. Pero nunca las uses para un nombre de opcién; Samba las tratara co
un error.

Finalmente, puedes usar espacios en blanco o comas para separar una serie de valores en una lista. Lo
siguiente es igualmente valido:

netbios aliases = sales, accounting, payroll
netbios aliases = sales accounting payroll

En algunos valores, sin embargo, deberas usar una forma especifica de separacién (o espacios o comas).
4.1.1.2 Capitalizacion.
La capitalizaciéon no es importante en el fichero de configuracién de Samba excepto en lugares donde esta:s

podrian llevar a confusién al sistema operativo que lo aloja. Por ejemplo, asumamos que has incluido la
siguiente opcidn en un recurso que apunta a /export/samba/simple:

PATH = /[EXPORT/SAMBA/SIMPLE
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Samba no tendria problemas con la opcién de configuracion path si esta apareciera integramente en
mayusculas. Sin embargo, cuando intente conectar a dicho directorio, podria fallar porque el sistema opera
Unix es sensible a mayusculas/mindsculas. Consecuentemente, la ruta indicada podria no ser encontrada
clientes no podrian conectar al recurso.

4.1.1.3 Continuacion de Linea.

Puedes continuar una linea en el fichero de configuracion de Samba usando la barra o "backslash", como
sigue:

comment = The first share that has the primary copies \
of the new Teamworks software product.

A consecuencia de la barra o backslash, estas dos lineas seran tratadas como una sola por Samba. La seg
linea comenzard en el primer caracter distinto de espacio en blanco que Samba encuentre; en este caso, 0
off.

4.1.1.4 Comentarios.

Puedes insertar comentarios en el fichero smb.conf antecediéndolos por una almohadilla (#) o por un punto
coma (;). Ambos caracteres son equivalentes. Por ejemplo, las primeras tres lineas en el siguiente ejemplo
consideran comentarios:

# This is the printers section. We have given a minimum print
; space of 2000 to prevent some errors that we've seen when
; the spooler runs out of space.

[printers]
public = yes
min print space = 2000

Samba ignorara todas las lineas comentadas en su fichero de configuracién; advierte que el simbolo barra
no sera tenido en cuenta como continuador de una linea comentada. Simplemente también sera ignorado,
como el resto de la linea. 4.1.1.5

4.1.1.5 Cambios en Tiempo de Ejecucion.

Puedes madificar el fichero smb.conf y cualquiera de sus opciones en cualquier momento, incluso cuando e
servidor esta corriendo. Por defecto, Samba chequea el fichero de configuracién cada 60 segundos para sz
si debe realizar cambios. Si los encuentra, los cambios son inmediatamente aplicados. Si no quieres que
espere tanto, puedes forzar la recarga enviando una sefial SIGHUP a los procesos smbd y nmbd, o
simplemente reiniciando los demonios.

Por ejemplo, si el proceso smbd fuera el 893, podrias forzar la relectura del fichero de configuracion con el
siguiente comando:

# kill -SIGHUP 893

Advierte que NO TODOS los cambios seran inmediatamente reconocidos por los clientes. Por ejemplo, los
cambios sobre un recurso que esta actualmente en uso no seran registrados hasta que el cliente desconec
reconecte de nuevo al recurso. En adicion, los pardmetros especificos del servidor, tales como el nombre d
grupo de trabajo o el nombre NetBIOS del servidor no seran regsitrados inmediatamente. Asi se evitan
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problemas con las conexiones actuales de los clientes mientras existen sesiones abiertas.

4.1.2 Variables.

Samba incluye un completo juego de variables para determinar las caracteristicas del servidor Samba y de
clientes a los cuales conecta. Cada una de estas variables comienza con un simbolo de porcentaje (%), se
por un Unico caracter mindscula o mayuscula, y puede ser usada sélo en la parte del valor de una opcién d
configuracion (p.ej., después del signo igual):

[pub] path = /home/ftp/pub/%a

La variable %a contiene como valor la arquitectura de la maquina cliente (p.ej. WinNT para Windows NT,
Win95 para Windows 95 o 98, o WfWg para Windows para Trabajo en Grupos). A consecuencia de esto,
Samba asignard una ruta Unica para el recurso [pub] para las maquinas clientes que corran Windows NT, u
diferente para las maquinas clientes que corran Windows 95, y otra para Windows para Trabajo en Grupo. |
otras palabras, las rutas que cada cliente podra ver seran diferentes, en funcién de la arquitectura de los
clientes, como sigue:

/home/ftp/pub/WIinNT /home/ftp/pub/Win95 /home/ftp/pub/WfWg

El uso de variables de esta forma es (til si tienes diferentes clientes corriendo diversas plataformas y desec
crear configuraciones en funcion de las mismas. Samba tiene 19 variables, que ves en la Tabla 4.1.

Table: Variables de Samba.

Table: Variables de Samba.

Variable Definicién

Relativas a Clientes

%a Arquitectura de Cliente (p.ej., Samba, WfWg,
WinNT, Win95, o UNKNOWN)

%I Direccién IP de Cliente (p.ej., 192.168.220.100)

%m Nombre NetBIOS de Cliente

%M Nombre DNS de Cliente

Relativas a Usuarios

%g Grupo Primario de %u

%G Grupo Primario de %U

%H Directorio "home" de %u

%u Actual nombre usuario Unix

%U Nombre de usuario (no siempre usado por Samba)

Relativas a Recursos

%p Automontador de ruta para el recurso, si difiere ¢le
%P
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%P Actual directorio root del recurso

%S Actual nombre del recurso

Relativas a Servidor

%d Actual PID de servidor

%h nombre DNS de maquina del servidor Samba

%L Nombre NetBIOS del servidor Samba

%N Directorio "home" del servidor, desde el mapa
automount

%v Version de Samba

Varias

%R Nivel de protocolo SMB que se ha negociado

%T Fecha y hora actual

Aqui tienes otro ejemplo del uso de variables: digamos que hay 5 clientes en tu red, pero uno de ellos, fred,
requirere un configuracion de [homes] algo diferente al resto cuando conecta al servidor Samba. Con Samk;
esto tiene facil solucion:

[homes]

include = /usr/local/samba/lib/smb.conf.%m

La opcidén include aqui provoca un fichero de configuracion separado para cada maquina NetBIOS (%m), q
sera leido en adicion al fichero actual. Si el nombre de host de la maquina cliente es fred, y el fichero
smb.conf.fred existe en el directorio samba_dir /lib/ directory (o el que hayas especificado en tu
configuracion), Samba insertara ese fichero de configuracion en el genérico smb.conf. Si alguna opcion de
configuracion existe en ambos ficheros, esos valores seran redefinidos por la configuracion del fichero
particular de cada usuario. Pero OJO. Si cualesquiera opcion tras la opcion include vuelve a ser redefinida
el fichero de configuracién principal, Samba volvera a redefinir su valor. Es decir, siempre prevalece lo
altimo.

Algo importante: si no existe el fichero particular de usuario, Samba NO generaré error. De hecho, no hara
nada. Esto te va a permitir el poder crear un fichero de configuracion extra soélo para fred, en lugar de tener
que crear uno para cada maquina NetBIOS de la red.

Los ficheros de configuracion especificos de una maquina pueden ser usados tanto para optimizar la
configuracion de determinados clientes como para hacer el control de errores de Samba més sencillo.
Considera lo ultimo; si tenemos un cliente con un problema, podemos usar esta técnica para asignarle un n
de depuracion de errores mayor y dirigir la salida a un fichero de registro particular para esa maquina. Esto
nos permitir ver qué esta haciendo Samba sin que afecte al resto de clientes o sobrecargar el disco con
grabaciones de registros de sucesos de todo el mundo. Recuerda, jEn grandes redes puede que no tengas
siempre la posibilidad de reiniciar el servidor Samba para operaciones de depuracion!

Puedes usar las variables de la Tabla 4.1 para asignar valores a una gran variedad de opciones de Samba.
Remarcaremos algunas de ellas a medida que avancemos en los proximos capitulos.

4.1.2 Variables. 78



4.2 Secciones Especiales.

Tras nuestro paso por las variables, hay unas cuantas secciones especiales en el fichero de configuracion
Samba de las que vamos a hablar ahora. De nuevo, no te preocupes si no comprendes todas y cada una d
opciones de configuracion listadas a continuacién; iremos sobre cada una de ellas mas especificamente a
medida que avancemos en los capitulos.

4.2.1 La Seccion [globals].

La seccidn [globals] aparece en todos los ficheros de configuracién de Samba, aunque no es obligatoria su
definicién. Cualquier opcién de esta seccidn se aplicara al resto de recursos, como si los contenidos de la
seccion se copiasen a todas las demés. S6lo una salvedad: otras secciones pueden contener la misma opc
pero con distinto valor; lo Gltimo prevalece siempre sobre lo antiguo, asi que ese Ultimo valor prevalecera
sobre el establecido en la seccion [globals].

Para ilustrar esto, miremos de nuevo el ejemplo del capitulo:

[global]
log level =1
max log size = 1000
socket options = TCP_NODELAY IPTOS_LOWDELAY
guest ok = no

[homes]
browseable = no
map archive = yes

[printers]
path = /usr/tmp
guest ok = yes
printable = yes
min print space = 2000

[test]
browseable = yes
read only = yes
guest ok = yes
path = /export/samba/test

En el ejmplo, si vamos a conectar un cliente al recurso [test], Samba leeria primero la seccién [globals]. En
éste punto, estableceria la opcién guest ok = no como valor global por defecto para cada recurso que se
encuentre en el fichero de configuracion. Esto incluye a los recursos [homes] y [printers]. Cuando lea la
seccion para el recurso [test], sin embargo, se encontrara con la opcion de configuracion guest ok = yes, y
cambiara el valor que le venia de la secci6 [globals] con el valor yes en el contesto del recurso [pub].

Cualquier opcion que aparezca fuera de una seccidén se asume perteneciente a la seccién global.

4.2.2 La Seccion [homes].

Si un cliente intenta conectar a un recurso que no aparece en el fichero smb.conf, Samba buscara un recur
[homes] en el fichero de configuracion. Si existe alguno, el recurso no identificado es asumido como hombr
de usuario Unix, el cual es interrogado en la B.D. de contrasefias del servidor Samba. Si el usuario aparece
registrado, Samba asume que el cliente es un usuario Unix intentando conectar a su cuenta "home" en el

4.2 Secciones Especiales. 79



Usando Samba

servidor Unix.

Por ejemplo, supongamos que una maquina cliente se conecta al servidor Samba hydra por primera vez, e
intenta conectar a un recurso denominado [alice]. Resulta que no existe ningun recurso [alice] definido en e
fichero smb.conf, pero si existe [homes], asi que Samba busca en el fichero de contrasefias y encuentra a |
cuenta de usuario llamada alice presente en el sistema. Samba entonces comprueba la contrasefia
proporcionada por el cliente contra la contrasefia de usuario Unix de alice. Si las contrasefias coinciden,
entonces Samba lo reconoce como sigue: el usuario alice esta intentando conectar con su directorio "home
Samba creara un recurso llamado [alice] para él.

El proceso de uso de la seccion [homes] para crear usuarios (y controlar su acceso a través de sus contras
se discutird con mas detalle en el Capitulo 6, Usuarios, Seguridad y Dominios.

4.2.3 La Seccion [printers].

La tercera seccion especial se denomina [printers] y es similar a [homes]. Si un cliente intenta conectar a ut
recurso que no existe en el fichero smb.conf, y su nombre no puede ser encontrado en el fichero de
contrasefias, Samba comprobard si el recurso solicitado es una impresora. Samba lo hace leyendo el fichel
capacidades de impresora (normalmente /etc/printcap) para ver si el nombre del recurso ahhrStce ahi
existe, Samba crea el recurso.

Como [homes], esto significa que no tienes por qué mantener un recurso para cada una de tus impresoras
fichero smb.conf. En su lugar, Samba comprueba el registro de impresoras de Unix, y proporciona acceso ¢
las impresoras registradas a las maquinas clientes. Sin embargo, existe una limitacién obvia: si tienes una
cuenta llamada fred y una impresora llamada también fred, Samba siempre encontrara la cuenta de usuaric
primero, aunque el cliente necesite realmente acceder a la impresora.

El proceso de configurar el recurso [printers] se discute en mas detalle en el Capitulo 7, Impresion y
Resolucion de Nombres.

4.2.4 Opciones de Configuracion.

Las opciones de los ficheros de configuracion de Samba entran en dos posibles categorias : globales o
recursos (shares). Cada categoria dicta donde una opcion puede aparecer en el fichero de configuracion.

Global
Las opciones globales deben aparecer en la seccion [global] y sélo ahi. Estas son opciones que
normalmente se aplican al servidor Samba, y no a los recursos que se dan a compartir.

Share
Las opciones de recurso compartido o "share" pueden aparecer en las secciones de recursos
especificos, o pueden aparecer en la seccién [global]. Si aparecen en la seccion [global], definiran u
valor por defecto para todos los recursos, a menos que un recurso determinado redefina ese valor.

En adicion, los valores que una opcién de configuracién puede tomar pueden ser divididos en cuatro
categorias:

Booleano
Simplemente "yes" 0 "no", pero pueden ser representados por cualquiera de los siguientes valores:
yes, no, true, false, 0, 1. Los valores no son sensibles a mayusculas: YES es lo mismo que yes.
Numéricos
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Un namero entero, hexadecimal u octal. La sintaxis estandar Ox nn es usada para valores
hexadecimales, y 0 nnn para octales.
Cadena
Una cadena de caracteres sensibles a may/min, tales como un nombre de fichero o de usuario.
Lista Enumerada
Una lista finita de valores conocidos. Por ejemplo, un booleano es una lista enumerada definida con
so6lo dos valores.
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4.3 Opciones del Ficheros de Configuracion.

Samba pone unas 200 opciones de configuracion a tu disposicion. Asi que empezaremaos por las sencillas,
introduciéndote en algunas de las opciones que puedes usar para modificar el fichero de configuracion.

Como ya comentamos antes, los ficheros de configuracion no implican situaciones estaticas. Puedes orden

Samba que incluya o reemplace opciones de configuracién durante el tiempo de ejecucién. Las opciones p:
hacer esto se sumarizan en la Tabla 4.2.

Table: Opciones del Fichero de Configuracién.

Opcién Parametros Funcién Defecto Ambito

config file string (nombre—-completamente—cualificado) | Establece la localizacién de un [ Ninguno Global
fichero de configuracién para sdr
usado en lugar del actual.

include string (nombre—-completamente-cualificado) | Especifica un segmento adiciongNinguno Global
de opciones de configuracion para
ser incluidas a partir de ese punto
en el fichero de configuracion.

copy string (nombre del recurso) Te permite clonar las opciones @ilinguno Recurso
configuracién de un recurso parp
el recurso actual.

4.3.1 Fichero de Configuracion.

La opcién global config file especifica un fichero de configuracién de reemplazo que seré cargado cuando e
opcién sea encontrada. Si el fichero obejto existe, el resto del fichero de configuracién actual, asi como las
opciones que se encuentre a partir de la aparicion de esta opcién, seran ignorados; Samba se configurara «
las opciones del nuevo fichero. La opcion config file toma ventaja del uso de las variables que ya vimos ant
lo cual es util para el caso de que desees cargar un fichero de configuracion especial en base al nombre de
maquina o de usuario del cliente que se va a conectar.

Por ejemplo, lo siguiente instruye a Samba para que use un fichero de configuracion especificado por el
nombre NetBIOS del cliente que conecte, si tal fichero existe. Si existe, las opciones especificadas en el
fichero de configuracion original son ignoradas. El siguiente ejemplo intenta cargar un nuevo fichero de
configuracion en base al nombre NetBIOS del cliente:

[global]
config file = /usr/local/samba/lib/smb.conf.%m

Si el fichero no existe, la opcion es ignorada y Samba continuara su configuracion en base al actual fichero
configuracion.
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4.3.2 Include.

Esta opcion, comentada anteriormente, copia el fichero objetivo en el actual fichero de configuracion a parti
del punto especificado, como se muestra en la Figura 4.1. Esta opcidén también toma ventaja gracias al uso
las variables, las cuales son de utilidad para el caso de que quieras opciones de configuracién basadas en
nombre de la maquina o del usuario del cliente que esta conectando. Puedes usar esta opcién como sigue:

[global]
include = /ustr/local/sambal/lib/smb.conf.%m

Si el fichero de configuracién especificado no existe, la opcion es ignorada. Recuerda que cualquier opcidn
especificada previamente es redefinida. En la Figura 4.1., las tres opciones redefiniran sus valores previos.

Figure: La opcion include en un fichero de configuracion de Samba.

smb.conf
[global]
workgraup = ABG
lacal master = yes
oS leve - 34
[homes]
viriable = yes ,
fallw symiinks = nn /etojoont fred
wide links = no
witatie = nn
include = /etc/conf %m follcw Syminks = yis
e in<s = 3§

La opcidn include no entiende las variables %u (usuario), %p (actual directorio raiz del recurso), o %s (actu
recurso) porque no se no estaban definidas (las variables no tenian valor) al tiempo de la lectura del fichera

4.3.3 Copy.

La opcion de configuracion copy te permite clonar las opciones de configuracién del nombre de recurso que
especifiques en el recurso actual. El recurso fuente debe aparecer en el fichero de configuracién antes que
destino. Por ejemplo:

[template]
writable = yes
browsable = yes
valid users = andy, dave, peter

[data]

path = /usr/local/samba
copy = template

Advierte que cualesquiera opciones en el recurso invocadas por la directiva copy redefiniran los valores en
recurso clonado; no importa que estos aparezcan antes o después de la directiva copy.
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4.4 Configuracion del Servidor.

Ahora es tiempo de configurar tu servidor Samba. Te introduciremos en tres opciones de configuracion
basicas que pueden aparecer en la seccion [global] de tu smb.conf:

[global]
# Parametros de configuuracion del servidor.
netbios name = HYDRA
server string = Samba %V on (%L)
workgroup = SIMPLE

Este fichero de configuracion es muy simple; configura el servidor Samba sobre una red NBT bajo el nombit
NetBIOS de hydra. En adicidn, la maquina pertenece al grupo de trabajo SIMPLE y displaya un literal
descriptivo a los clientes que incluye el nUmero de version de Samba, asi como el nombre NetBIOS del
servidor Samba.

Si tenias que introducir la opcién encrypt passwords=yes en tus anteriores ficheros de configuracion, hazlo
este también.

Vamos a seguir con este fichero de configuracion. Crea un fichero denominado smb.conf bajo el directorio
/usr/local/samba/lib con el texto que tienes arriba. Luego reinicia el demonio Samba y usa un cliente Windo
para verificar los resultados. Asegurate de que tus clientes Windows estan también en el grupo de trabajo
SIMPLE. Tras hacer click sobre el icono "Entorno de Red" de un cliente Windows, deberias ver una ventan:
similar a la de la Figura 4.2. (En esta figura, phoenix y chimaera son tus clientes Windows).

Figure: Entorno de Red mostrando al servidor Samba.
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Puedes verificar la opcidn server string seleccionando "Ver/Detalles" en tu ventana de Entorno de Red
(selecciona el elemento de menu "Detalles" bajo el menu "Ver"), y lo veras como en la Figura 4.3.

Figure: Vista Detalle del Entorno de Red.

4.4 Configuracion del Servidor. 84



Usando Samba

& Netwoik Neighbarhood _[O] ]
Ere EW Yew He u

Name | Coerrrert |
# Ervie Netvork Entie Netwok

g}-ri: Saerba 20 4b en(lyda)

= Fheent Win /Lirue AMDE.G 266MHz

5 Chimeeia Windcwi NT 40 woessabon

4 cbyect(s)

Si picaras sobre el icono de Hydra, deberia aparecer una ventana mostrando los servicios que ésta
proporciona. En nuestro caso, la ventana deberia estar completamente vacia, ya que todavia no se han def

recursos compartidos en el servidor.

4.4.1 Opciones de Configuracion del Servidor.

La Tabla 4.3. resume las opciones de configuracién introducidas anteriormente. Advierte las tres opciones
tienen &mbito global; en otras palabras, deben aparecer en la seccion [global] del fichero de configuracion.

Table: Opciones de Configuracién del Servidor.

Opcion Parametros Funcién Defecto Ambito

netbios name string Establece el nombre NetBIOS | Nombre de maquina del servidp&lobal
primario para el servidor SambpDNS

server string string Establece un literal descriptico| Samba %v Global
para el servidor Samba.

workgroup string Establece el nombre NetBIOS fiBefinido en tiempo de Global
grupo de las maquinas al que | compilacion
pertenece el servidor.

4.4.1.1 Nombre NetBIOS.
La opcién netbios name te permite establecer el nombre NetBIOS del servidor. Por ejemplo:

netbhios name = YORKVM1

El valor por defecto para esta opcién de configuracién es el nombre de maquina del servidor; esto es, la
primera parte del nombre completamente cualificado de la maquina. por ejemplo, una maquina con el nomk
DNS ruby.ora.com tomaria como nombre NetBIOS RUBY por defecto. Aunque puedes usar el nombre por
defecto, es mas comun el usar otro nombre NetBIOS distinto al nombre DNS. Recuerda que el nombre que
uses debe seguir las reglas de los nombres de maquinas NetBIOS, que ya vimos en el Capitulo 1, Aprendie

Samba.
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No es recomendable cambiar el nombre NetBIOS del servidor a menos que tengas una buena razén. Una «
esas razones podria ser que el nombre de la maquina no sea Unico porque la red se encuentra dividida ent
dos 0 mas dominios DNS. por ejemplo, YORKVML1 es un buen candidato a nombre para
vml.york.example.com para diferenciarlos de vm1l.falkirk.example.com, que es el mismo nombre de maquil
pero reside en un dominio DNS diferente.

Otro uso de esta opcién es recolocar servicios SMB de una maquina que ha sido retirada de la red por
obsoleta. Por ejemplo, si SALES es el servidor SMB para el departamento, y de repente se estropea, puede
resetear inmediatamente netbios name = SALES sobre una maquina de seguridad con Samba que tenias
preparado para el caso. los usuarios no tendran que cambiar sus mapeados de unidades a una maquina
diferente; las nuevas conexiones a SALES simplemente iran a la nueva maquina.

4.4.1.2 server string.

El pardmetro server string define un literal descriptivo que aparecera junto al nombre del servidor tanto des
el Entorno de Red (cuando muestra la Vista/Detalles) y la entrada de comentario del gestor de impresion de
Microsoft Windows. Puedes usar las variables estandar para proporcionar informacién en la descripcién. pc
ejemplo:

[global]
server string = Samba %v on (%h)

El valor por defecto para ésta opcidn simplemente presenta la versidon actual de Samba y es equivalente a:

server string = Samba %v

4.4.1.3 workgroup.

El pardmetro workgroup establece el actual grupo de trabajo donde el servidor Samba aparecera. Lo cliente
gue quieran acceder a sus recursos deberan pertenecer al mismo grupo de trabajo NetBIOS. Recuerda que
nombres de los grupos de trabajo también son nombres NetBIOS, y deben seguir las mismas convenciones
para nombres NetBIOS definidas en el Capitulo 1. Por ejemplo:

[global]
workgroup = SIMPLE

El valor por defecto para este parametro es establecido en tiempo de compilacidn. Si la entrada no se ha
cambiado en el makefile, sera WORKGROUP. Debido a que este nombre es el mismo que se usa en el cas
de redes NetBIOS no configuradas, te recomendamos que siempre establezcas tu nombre de grupo de trak
en el fichero de configuracién de Sarhba
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4.5 Configuracion de la Comparticion de Disco.

Ya mencionamos en la seccién anterior que no teniamos discos compartidos en el servidor hydra.
Continuaremos ahora con el fichero de configuracion y crearemos una disco compartido vacio llamado [dat
Estas son las adiciones que debemos incorporar:

[global]
netbios name = HYDRA
server string = Samba %v on (%L)
workgroup = SIMPLE

[data]
path = /export/samba/data
comment = Data Drive
volume = Sample-Data—Drive
writeable = yes
guest ok = yes

El recurso [data] es el tipico en una comparticion de disco con Samba. El recurso mapea a un directorio del
servidor Samba: /export/samba/data. También proporcionamos una linea de comentario que describe al
recurso como Data Drive, asi como un nombre de unidad para el recurso en si.

El recurso es configurado como grabable para que los usuarios puedan escribir datos en él; por defecto, Se
crea recursos de solo lectura. Como resultado, esta opcion necesita ser explicitamente incluida en cada rec
de disco que queramos hacer escribible.

Habras notado que hemos establecido el parametro guest ok a yes. Mientras que no es muy seguro que
digamos hacer esto, hay una serie de cosas relativas a las contrasefias que deberemos comprender antes
establecer configuraciones para usuarios individuales y autentificacién. Por el momento, vamos a dejar que
cualquiera pueda conectar al recurso con esta opcion.

Sigamos con las adiciones a nuestro fichero de configuracion. En adicién, crearemos el directorio
/export/samba/data como root en nuestra maquina Samba con los siguientes comandos:

# mkdir /export/samba/data
# chmod 777 /export/samba/data

Ahora, si conectas de nuevo al servidor hydra (puedes ahcerlo mediante un click sobre su icono en el Entot
de Red de Windows), deberias ver un Unico recurso listado, llamado data, como se ve en la Figura 4.4. Est

recurso deberia tener permisos de lectura/escritura. Intenta crear o copiar un fichero sobre el recurso. O, si
sientes aventurero, podrias crear una unidad de red que apunte al recurso.

Figure: El recurso inicial data en el servidor Samba.
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4.5.1 Opciones de Configuracion en una Comparticion de
Disco.

Las opciones béasicas de configuracién de Samba para recursos de disco se listan en la Tabla 4.4.

Table: Opciones de Configuracién Basicas para un Recurso.

Opcién Parametros Funcion Defecto Ambito
path (directory) string (nombre Establece el directorio Unix que se |/tmp Recurso
completamente cualificado) | proporcionara para un recurso de digco

0 se usara para el spooler de una
impresora compartida

guest ok (public) booleano Si se establece a yes, la autentificacjdo Recurso
no es necesaria para acceder al recfirso

comment string Establece el comentario que aparecg¢hNinguno Recurso
junto al recurso

volume string Establece el nombre de la unidad: el nombre recurso Recurso
nombre DOS para la unidad fisica

read only booleano Si es yes, permite acceso de s6lo  |yes Recurso
lectura al recurso

writeable (write ok) booleano Si es no, permite acceso de sélo lecfura Recurso
al recurso

4.5.1.1 path.

Esta opcion, la cual es sindnima de directory, indica la ruta desde la raiz del recurso de disco o impresion.
Puedes seleccionar cualquier ruta en tu servidor Samba, mientras que el propietario del proceso Samba qu
esté corriendo tenga permisos de lectura/escritura sobre el directorio. Si la ruta es para un recurso tipo
impresora, deberia apuntar a un directorio temporal donde los ficheros puedan ser escritos en el servidor al
de gque sean enviados al spooler de la impresora ( /tmp y /var/spool son buenas elecciones). Si la ruta es pe
un recurso de disco, los contenidos de la carpeta representativa del nombre del recurso en el cliente
coincidiran con los contenidos del directorio en el servidor Samba. Por ejemplo, si tenemos el siguiente
recurso de disco en nuestro fichero de configuracion:

[network]
path = /export/samba/network
writable = yes
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guest ok = yes

Y los contenidos del directorio /usr/local/network en la parte Unix son:

$ Is —al /export/samba/network

drwxrwxrwx 9 root nobody 1024 Feb 16 17:17 .

drwxr—xr—x 9 nobody nobody 1024 Feb 16 17:17 ..

drwxr—xr—x 9 nobody nobody 1024 Feb 16 17:17 quicken
drwxr—xr—x 9 nobody nobody 1024 Feb 16 17:17 tax98
drwxr—xr—x 9 nobody nobody 1024 Feb 16 17:17 taxdocuments

Entonces deberiamos ver el equivalente (Figura 4.5.) en la parte del cliente:

Figure: Vista de cliente Windows de un sistema de archivos de red especificado por ruta.
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4.5.1.2 guest ok.

Esta opcion (la cual tiene una sinbnima pero antigua public) permite o prohibe accesos an6nimos a un recu
El valor por defecto es no. Si se establece a yes, significa que no se necesita nombre de usuario ni contras
para conectar al recurso. Cuando un usuario conecta, los derechos de acceso son los mismos. La cuenta p
defecto a la que Samba ofrece el recurso es nobody. Sin embargo, esto puede ser cambiado con la opcion
configuracion guest account. Por ejemplo, las siguientes lineas permiten accesos a usuarios anénimos al
recurso [accounting] con los permisos de la cuenta ftp:

[global]
guest account = ftp [accounting]
path = /usr/local/account
guest ok = yes

Advierte que los usuarios aun pueden conectar al recurso usando una combinacién nombre de
usuario/contrasefia validos. Ellos mantendran los derechos de acceso garantizados por su propia cuenta y
por la cuenta de anénimo. Si un usuario intenta logearse y falla, sin embargo, obtendra los permisos
establecidos para un usuario anénimo. Puedes obligar a que todo usuario que conecte al recurso lo haga c
anonimo (y tendra los permisos del usuario anénimo) estableciendo la opcién guest only = yes.

4.5.1.3 comment.
La opcion comment te permite introducir un comentario que sera enviado al cliente cuando intente navegar
por el recurso. El usuario puede ver el comentario seleccionando la opcion "Vista/Detalle" en la ventana de

Entorno de Red, o tecleando el comando NET VIEW desde una ventana MS-DOS. Por ejemplo, asi es con
insertarias un comentario para el recurso [network]:
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[network]
comment = Network Drive
path = /export/samba/network

Esto generaria una carpeta como la de la Figura 4.6 en la parte del cliente. Advierte que con la actual
configuracion de Windows, este comentario no serd mostrado hasta que un recurso sea mapeado a una un
de red Windows.

Asegurate de no confundir la opcién comment, la cual documenta los recursos de un servidor Samba, con |
opcion server string, la cual documenta al servidor mismo.

Figure: Vista de Cliente Windows de un comentario de recurso.
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45.1.4 volume.

Esta opcion te permite especificar el nombre de volumen para el recurso como lo reportarda SMB. Este
normalmente suele ser el nombre de recurso dado en el fichero smb.conf. Sin embargo, si quieres llamarle
algo méas o cambiarlo, puedes hacerlo con ésta opcion.

Por ejemplo, un programa de instalacion podria chequear el nombre de unidad de un CD—-ROM para
asegurarse de que el CD—ROM correcto esta en la unidad lectora antes de iniciar la instalacion. Si copias €
contenido del CD-ROM sobre un recurso de red, y quieres instalar desde ahi, puedes usar esta opcién par
corregir el problema:

[network]
comment = Network Drive
volume = ASVP-102-RTYUIKA
path = /home/samba/network

4.5.1.5 read only y writeable.

Las opciones read only y writeable (o write ok ) son realmente dos formas de decir lo mismo, pero
aproximandose desde polos opuestos. Por ejemplo, puedes establecer cualquiera de estas opciones en la
seccion [global] o en la de un recurso determinado:

read only = yes
writeable = no

Si las defines como las de arriba, los datos podran ser leidos desde el recurso, pero no se podra escribir er
Podrias pensar que sdélo necesitaras esta opcion cuando quieras crear un recurso de sélo lectura. Sin emb:
advierte que la opcién solo-lectura es la opcidn por defecto para los recursos; si quieres habilitar la escritur
sobre un recurso, debes indicarlo explicitamente especificando una de las siguientes opciones en ael ficher
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configuracion para cada recurso:

read only = no
writeable = yes

Advierte que si especificas mas de una ocurrencia de la misma opcion, Samba usara el ultimo valor que
encuentre para el recurso.
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4.6 Opciones de Red con Samba.

Si estas ejecutando Samba sobre una maquina que pertenece a varias subedes, o si quieres implementar
politica de seguridad sobre tu propia subred, deberias echar un vistazo a las opciones de configuracion de

Para los propdésitos de este ejemplo, adumiremos que nuestro servidor Samba esta conectado a una red cc
mas de una subred. Concretamente, la maquina puede acceder a las subredes 192.168.220.* y 134.213.23
Aqui tienes unas adiciones para el fichero de configuracion:

[global]
netbios name = HYDRA
server string = Samba %v on (%L)
workgroup = SIMPLE

# Networking configuration options

hosts allow = 192.168.220. 134.213.233. localhost

hosts deny = 192.168.220.102

interfaces = 192.168.220.100/255.255.255.0 \
134.213.233.110/255.255.255.0

bind interfaces only = yes

[data]
path = /home/samba/data
guest ok = yes
comment = Data Drive
volume = Sample-Data—Drive
writeable = yes

Hablaremos primero de las opciones hosts allow y hosts deny. Si te suenan familiares, estaras pensando
probablemente en los ficheros hosts.allow y hosts.deny que se encuentran en los directorios /etc de mucho
sistemas Unix. El propésito de estas opciones es idéntico al de dichos ficheros; proporcionan una medida d
seguridad permitiendo o denegando las conexiones de otras maquinas en base a sus direcciones IP. ¢ Y pc
no usamos entonces los archivos hosts.allow y hosts.deny? Porque pueden existir otros servicios en el sen
gue si quieras ofrecer a esas IPs, pero que no tengan acceso a los recursos que ofrece Samba.

Con la opcion hosts allow, hemos especificado un rango de IPs: 192.168.220. (fijate en el punto al final de
220; sélo hemaos obviado el cuarto nimero). Esto equivale a decir: "Todas las maquinas en la red
192.168.220". Sin embargo, también hemos explicitamente denegado el acceso a una IP determinada,
192.168.220.102. Esta no podra acceder. El resto si.

Te preguntaras ¢ Por qué se denegara el acceso a 192.168.220.102 si esta en la subred que autoriza la op
hosts allow? Aqui teienes cdmo Samba interpreta las reglas especificadas por hosts allow y hosts deny :

1. Si no hay opciones allow o deny definidas en smb.conf, Samba permitird conexiones desde cualquie
maquina que el propio sistema admita.

2. Si existen opciones hosts allow o0 hosts deny definidas en la seccién [global] del smb.conf, la aplicar
a todos los recursos, excepto si los recursos tienen sus propias definiciones establecidas.

3. Si solo existe definida hosts allow para un recurso, sélo las maquinas listadas tendran acceso al
recurso. Las demas seran denegadas.

4. Si s6lo hay una opcién hosts deny definida para un recurso, cualquier maquina que no esté en la lis
tendra acceso al recurso.

5. Si ambas opciones hosts allow y hosts deny estan definidas, una maquina debera aparecer en la lis
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de aceptadas y no aparecer en la lista de denegadas. De lo contrario, se le nhegara el acceso.

ADVERTENCIA: cuidado con dar acceso a una maguina a un recurso, y luego denegar
acceso a toda su subred.

Veamos otro ejemplo. Considera las siguientes opciones:

hosts allow = 111.222. hosts deny = 111.222.333.

En este caso, sélo las maquinas que pertenezcan a la subred 111.222.*.* tendran acceso a los recursos de
Samba. sin embargo, si un cliente pertenece a la subred 111.222.333.*, le sera denegado el acceso, aungu
pertenezca al rango de las aceptadas por hosts allow. El cliente debe aparecer en la lista de hosts allow y r
debe aparecer en la lista de hosts deny para que pueda tener acceso a un recurso de Samba. Si una maqu
intenta acceder a un recurso para el cual no se le permite el acceso, recibird un mensaje de error.

Las otras dos opciones que podemos especificar son interfaces y bind interface only. Veamos la opcion
interfaces primero. Samba, por defecto, envia datos sélo desde el interfaz de red primario, el cual en nuestr
ejemplo es la subred 192.168.220.100. Si queremos enviar datos a través de mas de una interfaz, necesita
especificar la lista completa con la opcién interfaces. En el ejemplo anterior, hemos configurado Samba par
gue sirva a ambas subredes (192.168.220 y 134.213.233), y para la segunda esta actuando a través de la
interfaz de red 134.213.233.100. Si tienes mas de una interfaz de red en tu computadora, deberias siempre
establecer ésta opcion, ya que no hay garantias de que que el primer interfaz de red que Samba seleccione
el correcto.

Finalmente, la opcidn bind interfaces only instruye al proceso nmbd para que no acepte mensajes de difusi
(broadcast) que no sean los de aquellas subredes especificadas con la opcion interfaces. Advierte que es
diferente a las opciones hosts allow y hosts deny, las cuales previenen sobre las maquinas que pueden
conectar a servicios, pero no controlan la recepcién de mensajes de difusion. Usar la opcion bind interfaces
only es la forma de cortar datagramas de subredes extrafias hacia el servidor Samba. En adicién, esta opci
instruye al proceso smbd para que enlace sélo con los interfaces listados en la opcién interfaces. Esto restr
las redes a las que Samba servira.

4.6.1 Opciones de Red.

Las opciones de red de las que hemos hablado se resumen en la Tabla 4.5.

Table: Opciones de Configuracién de Red.

Opcién Parametros Funcién Defecto Ambito

hosts allow (allow hosts) | string (lista de nombres de Especifica las maquinas que |ninguno recurso
maquinas) pueden conectar a Samba.

hosts deny (deny hosts) |string (lista de nombres de Especifica las maquinas que Ninguno recurso
maquinas) pueden conectar a Samba.

interfaces string (lista de combinaciones | Establece los interfaces de red|@ependiente de sistema | Global
IP/mascara de red) los que Samba atendera.

bind booleano Si es yes, Samba s6lo enlazarano Global

con aquellos interfaces
interfaces only especificados con la opcion
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interfaces.

socket string (IP) Establece direcciones IP para lninguno Global
escucha, para usar con multiples
interfaces virtuales en un
servidor.

address

4.6.1.1 hosts allow.

La opcidn hosts allow (a veces escrita como allow hosts) especifica las maquinas que tendran permiso pare
acceder a los recursos del servidor Samba, escritas como lista de IPs separadas por comas 0 espacios en
blanco. También puedes emplazar colocando la direccion de tu subred en ésta opcion. Por ejemplo,
especificamos lo siguiente en nuestro ejemplo:

hosts allow = 192.168.220. localhost

Advierte que hemos colocado localhost tras la direccion de subred. Uno de los errores mas comunes cuanc
intentamos usar la opcién hosts allow es desactivar accidentalmente al servidor Samba para comunicar
consigo mismo. El programa smbpasswd ocasionalmente necesitard conectar al servidor Samba como cliel
para cambiar una contrasefia de usuario encriptada. En adicién, la propagacion de la visualizacién local
requiere acceso al host local. Si esta opcién es activada y la direccién de la maquina localhost no se
especifica, los paquetes generados localmente en respuesta a cambios de las contrasefias encriptadas ser
descartados por Samba, y la propagacion de la lista de visualizacidn no trabajara correctamente. Para evite
esto, permite explicitamente el uso de la direccién de loopback (usa localhost 0 137.0.0.1)

Puedes especificar cualquiera de los siguientes formatos para esta opcion:

* Nombres de Hosts, tales como ftp.example.com .

* Direcciones IP, como 130.63.9.252.

* Nombres de Dominio, que pueden ser diferenciados de nombres individuales de maquinas porue es
empiezan por un punto. Por ejemplo, , .ora.com representa a todas las maquinas dentro del dominic
ora.com.

 Grupos de Red, los cuales comienzan con un simbolo (@), como @printerhosts. Los grupos de red
estan disponibles en sistemas corriendo paginas amarillas/NIS o NIS+. Si los grupos de red son
soportados en tu sistema, deberia haber una pagina de manual sobre netgroups que los describe er
mas detalle.

» SubRedes, las cuales terminan con un punto. Por ejemplo, 130.63.9. significa todas las maquinas
cuyas direcciones IP comenzan por 130.63.9.

 La palabra clava ALL, que permite acceso a cualquier cliente.

* La palabra clave EXCEPT seguida por uno o mas nombres, direcciones IP, nombres de dominio,
grupos de red o subredes. Por ejemplo, podrias especificar que Samba permita acceso a todas las
maquinas excepto a aquellas en la subred 192.168.110 con hosts allow = ALL EXCEPT 192.168.11
(no te olvides del punto).

Usar la palabra clave ALL es siempre un mala idea, ya que significa que cualquiera desde cualquier subred
puede navegar por tus ficheros si simplemente conocen el nombre de tu servidor.

Advierte que aqui no hay valor por defecto para la opcién de configuracién hosts allow, aunque el la accion

por defecto en el caso de no especificar nada es permitir el acceso desde todos los clientes. Ademas, si
especificas esta opcién en la seccion [global] del fichero de configuracion, esta prevalecera sobre cualesqu
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opciones hosts allow definidas a nivel de recursos.

4.6.1.2 hosts deny.

La opcidén hosts deny (también deny hosts) especifica maquinas que no tienen permiso para acceder a
recursos, escritas en forma de lista de nombres de maquinas o de IPs separadas por una coma 0 espacio €
blanco. Usa el mismo formato que la opcién hosts allow. Por ejemplo, para restringir el acceso al servidor
para todo el mundo excepto a example.com, escribirias:

hosts deny = ALL EXCEPT .example.com

Como en el caso de hosts allow, no hay valor por defecto para la opcidn de configuracion hosts deny, aung
si no se especifica nada, se permite el acceso desde todos los clientes. También, si especificas esta opciér
la seccion [global] del fichero de configuracidn, esta prevalecera sobre cualesquiera opciones hosts deny
definidas a nivel de los recursos. Si deseas negar el acceso de maquinas a determinados recursos, omite |
opciones hosts allow y hosts deny en la seccion [global] y definela a nivel de recurso.

4.6.1.3 interfaces.

La opcidn interfaces configura las direcciones de red a las cuales quieres que el servidor Samba reconozca
responda. Esta opcion es util si tienes una computadora que resida en mas de un subred. Si esta opcién nc
configura, Samba buscara por el primer interfaz de red del servidor (normalmente la primera tarjeta Etherne
al arrancar y se configurara para operar sélo con esa subred. Si el servidor lo quieres configurar para atend
mas de una subred y no especificas esta opcion, Samba sélo trabajara con la primera subred que encuentr
Debes usar esta opcion para forzar a Samba a servir a las demas subredes de tu red.

El valor de esta opcién es uno o mas pares de valores Direccion—-IP/Mascara—de—Red, tal como las que
siguen:

interfaces = 192.168.220.100/255.255.255.0 192.168.210.30/255.255.255.0
Opcionalmente puedes especificar un formato CIDR, como sigue:

interfaces = 192.168.220.100/24 192.168.210.30/24

El nimero de bit de mascara especifica el primer nimero de bits que seran incluidos en la mascara de red.
ejemplo, el nimero 24 significa que los primeros 24 (de 32) bits seran activados en la mascara de bit, lo cu:
es lo mismo que decir 255.255.255.0. Asi, 16 seria equivalente a 255.255.0.0, y 8 lo seria a 255.0.0.0.
ADVERTENCIA: Esta opcién puede no funcionar correctamente si estas usando DHCP.

4.6.1.4 bind interfaces only.

La opcidn bind interfaces only puede usarse para forzar a los procesos smbd y nmbd a servir a peticiones
SMB de solo las direcciones especificadas por la opcién interfaces. El proceso nmbd normamente enlaza a
todas las direcciones (0.0.0.0.) en los puertos 137 y 138, permitiendo la recepcion de broadcasts desde
cualquier lugar. Sin embargo, puedes arreglar esto con lo siguiente:

bind interfaces only = yes

Esto causard que ambos procesos de Samba ignoren cualesquiera paquetes cuya direccion de origen no
coincida con la direccién(es) de broadcast especificadas por la opcién interfaces, incluyendo a los paquetes
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broadcast. Con smbd, esta opcidén causara que Samba no sirva peticiones de ficheros a subredes que no e
listadas en la opcién interfaces. Deberias evitar usar esta opcidn si quieres permitir conexiones temporales
red, tales como las que se crean a través de SLIP o PPP. Es muy raro necesitar esta opcion, y solo deberie
usada por expertos.

Si estableces bind interfaces only a yes , deberias afadir la direccion de localhost (127.0.01) a la lista de
"interfaces". De lo contrario, smbpasswd serd incapaz de conectar al servidor usando su modo por defecto
para cambiar una contrasefia.

4.6.1.5 socket address.

La opcién socket address indica por cuales de las direcciones especificadas en el parametro interfaces deb
escuchar Samba a la espera de atender posibles conexiones. Por defecto, Samba acepta conexiones en to
las direcciones especificadas. Cuando se usa en un fichero smb.conf, esta opcién forzara a Samba a escuc
s6lo por una direccion IP. Por ejemplo:

interfaces = 192.168.220.100/24 192.168.210.30/24
socket address = 192.168.210.30

Esta opcion es mas que nada una herramienta para programadores y recomendamos no usarla.
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4.7 Servidores Virtuales.

Los servidores virtuales son una técnica para crear multiples servidores NetBIOS en la red, cuando en reali
so6lo existe uno. La técnica es simple de implementar: una maquina simplemente registra mas de un nombr
NetBIOS en asociacion con su direccion IP. Hay beneficios tangibles en hacer esto.

El departamento de cuentas, por ejemplo, podria tener un servidor llamado accounting, y los clientes de est
verian las unidades de disco y de impresién de accounting. El departamento de marketing podria tener su
propio servidor, marketing, con sus propias unidades, etcétera. Sin embargo, todos los servicios serian
proporcionados por un estacion Unix (y un relajado administrador), en lugar de tener un pequefio servidor y
un administrador por cada departamento.

Samba permitira a un servidor Unix a usar mas de un nombre NetBIOS con la opcidn netbios aliases. Mira |
Tabla 4.6.

Table: Opciones de Configuracién de un Servidor Virtual.

Opcién Parametros Funcién Defecto Ambito

Nombres NetBIOS adicionales po
los que responder, para usar con
mutiples servidores "virtuales"
Samba.

netbios aliases Lista de nombres NetBIOS ninguno Global

4.7.1 netbios aliases.

La opcién netbios aliases puede ser usada para dar al servidor Samba mas de un nombre NetBIOS. Cada
nombre NetBIOS listado como valor sera displayado en el Entorno de Red de una maquina. Cuando un
conexién sea solicitada por cualquier maquina, sin embargo, esta conectara al mismo servidor Samba.

Esto seria util si, por ejemplo, estuvieras transfiriendo los datos de tres departamentos a un Gnico servidor
Unix con modernos discos de alta capacidad, para retirar o reubicar los viejos servidores NT. Si los tres
servidores se llamasen sales, accounting, y admin, podrias dejar a Samba en representacién de los tres
servidores con las siguientes opciones:

[global]
netbios aliases = sales accounting admin
include = /usr/local/samba/lib/smb.conf.%L

Mira la Figura 4.7. para ver lo que el Entorno de Red displayaria en un cliente. Cuando un cliente intente
conectar a Samba, especificara el nombre del servidor al que intenta acceder, al cual puedes acceder a tra
de la variable %L. Si el servidor solicitado es sales, Samba incluira el fichero
lusr/local/sambal/lib/smb.conf.sales. Este fichero deberia contener declaraciones globales y de recursos
exclusivamente para el grupo "sales", como ves aqui:

[global]
workgroup = SALES
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hosts allow = 192.168.10.255

[sales1998]
path = /usr/local/samba/sales/sales1998/

Este ejemplo particular estableceria el grupo de trabajo a SALES, y estableceria la direccién IP para permit
conexiones solo para la subred SALES (192.168.10). En adicién, ofreceria recursos especificos de ese

departamento.

Figure: Usando alias NetBIOS para un Servidor Samba.
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4.8 Opciones de Ficheros de Registro.

Ocasionalmente, necesitaremos averiguar qué esta haciendo Samba. Esto es especialmente cierto cuando
Samba esté realizando una accién no esperada o no esta funcionando bien. Para localizar esta informaciér
necesitaremos chequear los ficheros de registro de Samba para ver porqué hizo lo que hizo.

Los ficheros de registro de Samba pueden ser tan breves o completos como tu quieras. Aqui tienes un ejen
de como seria uno de ellos:

[1999/07/21 13:23:25, 3] smbd/service.c:close_cnum(514)
phoenix (192.168.220.101) closed connection to service IPC$
[1999/07/21 13:23:25, 3] smbd/connection.c:yield_connection(40)
Yielding connection to IPC$

[1999/07/21 13:23:25, 3] smbd/process.c:process_smb(615)
Transaction 923 of length 49

[1999/07/21 13:23:25, 3] smbd/process.c:switch_message(448)
switch message SMBread (pid 467)

[1999/07/21 13:23:25, 3] lib/doscalls.c:dos_ChDir(336)
dos_ChDir to /home/samba

[1999/07/21 13:23:25, 3] smbd/reply.c:reply_read(2199)

read fnum=4207 num=2820 nread=2820

[1999/07/21 13:23:25, 3] smbd/process.c:process_smb(615)
Transaction 924 of length 55

[1999/07/21 13:23:25, 3] smbd/process.c:switch_message(448)
switch message SMBreadbraw (pid 467)

[1999/07/21 13:23:25, 3] smbd/reply.c:reply_readbraw(2053)
readbraw fnum=4207 start=130820 max=1276 min=0 nread=1276
[1999/07/21 13:23:25, 3] smbd/process.c:process_smb(615)
Transaction 925 of length 55

[1999/07/21 13:23:25, 3] smbd/process.c:switch_message(448)
switch message SMBreadbraw (pid 467)

Muchas de estas opciones sélo las usan los programadores de Samba. Sin embargo, veremos el significad
algunas de estas entradas con mas detalle en el Capitulo 9, Solucion de Problemas con Samba.

Samba contiene seis opciones que permiten a los usuarios describir como y dénde se deberia escribir la
informacién de registro. Cada una de estas opciones son opciones globales y no pueden aparecer en la
definiciébn de un recurso. Aqui tienes un fichero de configuracién actualizado que cubre cada una de las

opciones que veremos:

[global]
netbios name = HYDRA server
string = Samba %v on (%l)
workgroup = SIMPLE

# Networking configuration options

hosts allow = 192.168.220. 134.213.233. localhost

hosts deny = 192.168.220.102

interfaces = 192.168.220.100/255.255.255.0 \ 134.213.233.110/255.255.255.0
bind interfaces only = yes

# Debug logging information

log level =2

log file = /var/log/samba.log.%m
max log size = 50

debug timestamp = yes
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[data]
path = /home/samba/data
browseable = yes
guest ok = yes
comment = Data Drive
volume = Sample-Data—Drive
writeable = yes

Aqui, hemos afiadido un fichero de registro de usuario que reporta informacion de depuracién de nivel 2. E:
es un relativamente minimo nivel de depuracion. El rango de nivel va de 1 a 10, donde el nivel proporciona
s6lo una pequefia cantidad de informacién y el nivel 10 proporciona una cantidad enorme de informacién de
bajo nivel. El nivel 2 nos proporcionara informacion Gtil sin ocupar demasiado espacio en disco en nuestro
servidor. En la practica, deberias evitar el uso de niveles de depuracion superiores a 3 a menos que estés
programando Samba.

Este fichero esta localizado en el directorio /var/log gracias a la opcion log file. Sin embargo, podemos usar
las variables para crear ficheros de registro independientes para cada usuario o cliente, como la variable %
en la siguiente linea:

log file = /usr/local/logs/samba.log.%m

La posibilidad de aislar los mensajes de registro puede resultar de un valor inapreciable a la hora de tener ¢
rastrear un error de red si sabes que el problema viene de una maquina o cliente determinado.

Hemos afadido otra precaucién a los ficheros de registro: ninguno de ellos puede exceder en tamafio de 5
kilobytes, como indica la opcién max log size. Si un fichero de registro supera este tamario, el contenido es
movido a un fichero con el mismo nombre pero con el sufijo .old afiadido. Si el fichero .old ya existe, es
sobreescrito y su contenido perdido. El fichero original es limpiado, a la espera de recibir nueva informaciér
de registro. Esto previene que el disco se quede sin espacio por culpa de los ficheros de registro de Samba
durante el tiempo de vida de los demonios.

Por conveniencia, hemos decidio dejar la fecha y hora de la depuracién en los registros con la opcion debu
timestamp, la cual es el valor por defecto. Esto coloca una cadena de fecha y hora en formato "timestamp"
junto a cada mensaje en el fichero de registro. Si no estamos interesados en ésta opcion, deberemos
especificar el valor no para esta opcion.

4.8.1 Usando syslog.

Si quieres usar el registro de sistema o ““system logger" (syslog) en adicion o en lugar del fichero de registr
estandar de Samba, Samba proporciona opciones para esto también. Sin embargo, para usar syslog, lo pri
gue tienes que hacer es asegurarte de que Samba se compilé con la opcién configure —with—-syslog. Mira e
Capitulo 2 para mas informacion sobre configuracion y compilacién de Samba.

Una vez esté hecho esto, necesitaras configurar tu /etc/syslog.conf para aceptar informacion de registro de
Samba. Si no existe todavia una entrada daemon.* en el fichero /etc/syslog.conf, afiade lo siguiente:

daemon.* /var/log/daemon.log
Esto especifica que cualquier informacién de registro desde demonios de sistema sea almacenada en el fic

Ivar/log/daemon.log. Aqui es donde serd almacenada a partir de ahora la informacién que genere Samba.
Desde aqui, puedes especificar la siguiente opcion global en tu fichero de configuracion:
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syslog =2

Esto especifica que cualesquiera mensajes de registro con un nivel de 1 seran enviados tanto al syslog con
los ficheros de registro de Samba. (Los mapas para prioridades de syslog se describen en la seccidn "syslc
Asumamos que configuramos la opcién log level a 4. Cualquier mensaje de registro con un nivel 2, 3, 0 4 st
enviado a los ficheros de registro de Samba, pero no al syslog. Sélo los mensajes de registro de nivel 1 ser
enviados a ambos. Si el valor de syslog excede del valor de log level, no se mandara nada al syslog.

Si quieres especificar que los mensajes sean enviados sélo al syslog -y no a los ficheros de registro propio
Samba- puedes poner esto en el fichero de configuracion:

syslog only = yes

Si este es el caso, cualquier informacion de registro inferior al nUmero especificado en la opcidn syslog ser:
descartado, al igual que con la opcion log level.

4.8.2 Opciones de Configuracion de Registro.

La Tabla 4.7 lista cada una de las opciones de configuracién que podemos usar.

Table: Opciones de Configuracién Globales.

Opcién Parametros Funcién Defecto Ambito
log file string (nombre completament&stablece el nombre y localizacién Especificado en el makefile d&lobal
cualificado) del fichero de registro que usara |Samba

Samba. Admite uso de variables.

log level numeérico (0-10) Establece la cantidad de mensajeg fle Global
informacion que seran enviados al
fichero de registro. 0 es nada , 3 ep

debug level
(debug level) considerable

max log size numeérico (tamafio en KB) [ Establece el tamafio maximo del [5000 Global
fichero de registro. Si se excede e
tamafio, el fichero sera renombrado a
.bak y se iniciard un nuevo fichero
de registro.

debug booleano Si es no, no se incluyen fecha y hqiges Global
junto a los mensajes.

timestamp (timestamp

logs)

syslog numérico (0-10) Establece el nivel de los mensajeg 1 Global
enviados a syslog. Los niveles por
debajo de syslog level seran
enviados al registro de sistema.

syslog only booleano Si es yes, usa syslog y no envia [no Global

salida alguna a los ficheros de
registro de Samba.
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4.8.2.1 4.8.2.1 log file.

En nuestro servidor, Samba manda la informacién de registro a ficheros de texto en el sudirectorio var del
directorio raiz de Samba, tal como se configur6 en el fichero makefile durante la compilacion. La opcién log
file puede usarse para cambiar el nombre y la localizacion del fichero de registro a otra localizacion. Por
ejemplo, para cambiar el nombre y localizacion del ficher de registro de Samba a /usr/local/logs/samba.log,
podrias usar lo siguiente:

[global]
log file = /usr/local/logs/samba.log

Puedes usar sustitucion con variables para crear ficheros de registro especificos para usuarios o clientes
individuales.

Puedes sobreescribir la localizacion del fichero usando el switch de linea de comando —I cuando el servidor
iniciado. Sin embargo, esto no prevalecera sobre lo estipulado con la opcién log file. Si especificas este
parametro, la informacion inicial de registro sera enviada al fichero especificado tras —I (0 el especificado pc
defecto desde el makefile) hasta que los demonios hayan procesado el fichero smb.conf y sepan que debe!
redirigir la informacion a un nuevo fichero de registro.

4.8.2.2 log level.

La opcidn log level establece la cantidad de informacion a registrar. Normalmente se mantiene a 0 6 1. Sin
embargo, si tienes un determinado problema puedes especificar el nivel 3, el cual proporciona la mas (util
informacién de depuracion que podrias necesitar para resolver un problema. Los niveles por encima de 3
proporcionan informacién dirigida mas que nada a los programadores para corregir posibles bugs, y ralentiz
considerablemente el rendimiento del servidor. Por esto mismo, recomendamos que evites usar niveles por
encima de 3.

[global]
log file = /usr/local/logs/samba.log.%m
log level =3

4.8.2.3 max log size.

La opcién max log size establece el tamafio maximo, en kilobytes, del fichero de registro que mantiene
Samba. Cuando el fichero de registro excede ese tamario, el actual fichero es renombrado y se le afiade la
extension .old (eliminando ficheros anteriores con ese nomrbe) y un nuevo fichero de registro es iniciado cc
el nombre original. Por ejemplo:

[global]
log file = /usr/local/logs/samba.log.%m
max log size = 1000

Aqui, si el tamafio de cualquier fichero de configuracion supera un megabyte, Samba renombra el fichero d
registro samba.log. nombre—de—-maquina .old y un nuevo fichero es creado. Si ya existia un fichero con la
extension .old, Samba lo elimina. Recomendamos establecer esta opcion en tu fichero de configuracion,
porque el registro (sobre todo a bajo nivel) puede comprometer la disponibilidad de espacio en disco del
servidor. El uso de esta opcion protege a los administradores "despistados"” de la desagradable sorpresa de
descubrir repentinamente que la mayoria del espacio en disco ha sido ocupado por un simple fichero de
registro de Samba.
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4.8.2.4 timestamp depuracion o timestamp registros.

Si estas intentando descubrir un problema de red y piensas que la informacién de fecha y hora dentro de lo
ficheros de registro forman parte de él, puedes activarlos o desactivarlos con la opcion timestamp logs o la
opcion debug timestamp (son sindnimas) a no. Por ejemplo, un fichero tipico de registro de Samba present
sus salidas con el siguiente formato:

12/31/98 12:03:34 hydra (192.168.220.101) connect to server network as user davecb

Con un valor a no para esta opcion, la salida aparecera sin la fecha y hora:

hydra (192.168.220.101) connect to server network as user davecb

4.8.2.5 syslog.

La opcidn syslog provoca que los mensajes de registro de Samba sean enviados al registro de sistema de |
El tipo de informacién que va a ser enviada se especifica como pardmetro para este argumento. Al igual qu
con la opcién log level, este puede ser un nimero desde 0 a 10. La informacioén de registro con un nivel
inferior al nimero especificado serd enviada al registro de sistema. Sin embargo, registros de nivel igual o
inferior al nivel de syslog, pero menores que los de la opcién log level, seguiran siendo enviados a los fiche
de registro Samba. Usa la opcidn syslog only. Por ejemplo:

[global]
log level =3
syslog =1

Con esto, toda la informacién de registro con un nivel de 0 deberia ser enviada a los ficheros de registro de
Samba y al del registro de sistema, mientras que la informacion de nivel 1, 2, y 3 se enviaria sélo a los
ficheros de registro de Samba. Los niveles por debajo de 3 no son registrados. Advierte que todos los
mensajes enviados al registro de sistema son mapeados a un nivel de prioridad que el proceso syslog entie
como se muestra en la Tabla 4.8. El nivel por defecto es 1.

Table: Conversion de Prioridad de Syslog.

Log Level Prioridad Syslog

0 LOG_ERR
1 LOG_WARNING
2 LOG_NOTICE

3 LOG_INFO

4y anteriore§LOG_DEBUG

Si vas a usar syslog, tendras que ejecutar configure —with—syslog cuando compiles Samba, y necesitaras
configurar tu /etc/syslog.conf también. (Mira la seccién 4.8.1., “"Usando syslog", en éste capitulo).
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4.8.2.6 syslog only.

La opcidn syslog only le dice Samba que no use sus ficheros normales de registro —soélo el de registro de
sistema-. Para activar esto, especifica la siguiente opcion en la seccion global del fichero de configuracién
Samba:

[global]
syslog only = yes
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5. Visualizacion (Browsing) y Comparticion
Avanzada de Discos.

Este capitulo continGa nuestra discusion sobre la comparticion de unidades de disco del capitulo anterior.
Aqui, discutiremos varias diferencias entre los sistemas de archivos de Windows y Unix -y como Samba
realiza la conversion entre ellos—. Existe un sorprendente nimero de inconsistencias entre un sistema de
archivos DOS y un sistema de archivos Unix. En adicién, hablaremos brevemente sobre la conversion de
nombres, bloqueo de archivos, y una relativamente nueva caracteristica de Samba: bloqueo oportunistico, |
‘oplocks'. Sin embargo, antes de movernos por ese territorio, primero deberiamos meternos con la base de
visualizacién, navegacion o 'browsing' con Samba.
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5.1 Visualizacion, Navegacion o '‘Browsing'.

La visualizacion es la habilidad de examinar los servidores y recursos que estan actualmente disponibles el
red. Sobre un cliente Windows NT 4.0 0 95/98, un usuario puede visualizar o nhavegar por los servidores de
red a través del 'Entorno de Red'. Haciendo doble click sobre el icono que representa al servidor, el usuario
deberia poder ver los recursos de disco y/o de impresién disponibles en esa maquina.

Desde la linea de comandos de Windows, también puedes usar la opcion net view para ver qué servidores
estan actualmente disponibles en la red. Aqui tienes un ejemplo del comando net view en accion:

C:\>
net view

Servers available in workgroup SIMPLE
Server name Remark

\\CHIMAERA Windows NT 4.0
\\HYDRA Samba 2.0.4 on (hydra)
\\PHOENIX Windows 98

5.1.1 Prevencion contra la Visualizacion.

Puedes restringir la aparicion de un recurso en una lista de visualizacién usando la opcion browseable. Est:
opcion de tipo booleana evita que un recurso sea visible desde el Entorno de Red. Por ejemplo, para preve
gue el recurso del capitulo anterior nominado [data] sea visible, podriamos escribir esto:

[data]
path = /home/samba/data
browseable = no
guest ok = yes
comment = Data Drive
volume = Sample-Data—Drive
writeable = yes

Aunque normalmente no querras hacer esto en un tipico recurso de disco, la opcién 'browseable’ resulta Ut
el caso de que necesites crear un recurso con contenidos que no quieras que vean otros, tales como un rec
[netlogin] para almacenar scripts de logeado para el control de un dominio Windows (mira el Capitulo 6,
Usuarios, Seguridad y Dominios, para mas informacién sobre los scripts de logeado).

Otro ejemplo es el recurso [homes]. Este recurso es frecuentemente marcado como no browsable para que
recurso llamado [homes] no aparezca cuando los recursos de la maquina son interrogados. Sin embargo, s
usuario alice se logea y mira por los recursos de la maquina, le aparecera una carpeta denominada [alice].

gué pasa si nos queremos asegurar de que el recurso de alice sea visible para todo el mundo antes de que
se logee? Esto se puede hacer con la opcién global auto services. Esta opcién precarga los recursos en la

de visualizacién para asegurarnos de que estos estén siempre visibles:

[global]

auto services = alice
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5.1.2 Servicios por Defecto.

En el caso de que un usuario no pueda conectar a un recurso, puedes especificar un recurso por defecto al
€l podra conectar. Ya que no sabes quién tendra que acceder a este recurso por defecto en cualquier mom
probablemente querras establecer la opcidn guest ok a yes para este recurso. El especirficar un servicio po
defecto puede ser util cuando envies a un usuario perdido al directorio de ficheros de ayua. Por ejemplo:

[global]

default service = helpshare

[helpshare]
path = /home/samba/helpshare/%S
browseable = yes
guest ok = yes
comment = Default Share for Unsuccessful Connections
volume = Sample-Data—Drive
writeable = no

Advierte que hemos usado la variable %S en la opcion path. Si usas la variable %S, esta se referrira al rect
solicitado no existente (el recurso originariamente solicitado por el usuario), no el nombre del recurso por
defecto resultante. Esto nos permite crear diferentes rutas con los nombres de cada servidor, los cuales pu
proporcionar mas definidos ficheros de ayuda para los usuarios. En adicién, cualesquiera signos de subray;
(_ ) especificados en el recurso solicitado serdn convertidos a barras (/) cuando se use la variable %S.

5.1.3 Elecciones de Visualizadores.

Como ya mencionamos en el Capitulo 1, Aprendiendo Samba, una maquina en cada subred siempre manti
una lista de las actuales mauinas activas en la red. Esta lista es denominada lista de visualizacion o lista de
navegacion, y el servidor que la mantiene es llamado visualizador maestro local. Como las maquinas se
encienden y apagan continuamente en una red, el visualizador maestro local continuamente actualiza la
informacién en la lista de visualizacion y se la proporciona a cualquier maquina que la solicite.

Una computadora se convierte en visualizador maestro local manteniendo una eleccién de visualizacién en
subred local. Las elecciones de visualizadores pueden ser llamadas en cualquier momento. Samba puede |
una eleccién de visualizador para una variedad de resultados, incluyendo el ser siempre el visualizador
maestro local de la subred o no serlo nunca. Por ejemplo, las siguientes opciones, que hemos afadido al
fichero de configuracion del Capitulo 4, Recursos de Disco, asegurara que Samba siempre gane la eleccior
visualizador maestro local, sin importar qué otras maquinas estén presentes en la red:

[global]
netbios name = HYDRA server
string = Samba %v on (%L)
workgroup = SIMPLE

# Browsing election options
os level =34
local master = yes

# Networking configuration options

hosts allow = 192.168.220. 134.213.233. localhost
hosts deny = 192.168.220.102

interfaces = 192.168.220.100/255.255.255.0 \
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134.213.233.110/255.255.255.0

# Debug logging information

log level =2

log file = /var/log/samba.log.%m
max log size = 50

debug timestamp = yes

[data]
path = /home/samba/data
browseable = yes
guest ok = yes
comment = Data Drive
volume = Sample-Data—Drive
writable = yes

Sin embargo, ¢ Qué pasa si quiero que nunca gane esa eleccion? ¢ Qué pasa si quiero que el ganador sien
sea un servidor Windows NT que tengo en esa red? Para hacer esto, necesitamos aprender cémo trabajan
elecciones de visualizador. Como ya sabes, cada maquina que toma lugar en la eleccién debe mandar
informacién de si misma por el método de difusion (broadcast). Esta informacién incluye lo siguiente:

« La versién del protocolo de eleccion usada.

« El sistema operativo de la maquina.

« La cantidad de tiempo que el cliente ha permanecido en la red.
* El nombre de maquina.

Aqui es donde se decide la eleccidn. Los sistemas operativos tienen asignado un valor binario en funcién d
su versién, como puedes ver en la Tabla 5.1.

Table: Valores de los S.O. en una Eleccion.

S.0O. Valor
Windows NT Server 4.0 33
Windows NT Server 3.51 32

Windows NT Workstation 4.0 | 17
Windows NT Workstation 3.51 16
Windows 98 2
Windows 95 1
Windows 3.1 for Workgroups | 1

A continuacion, a cada computadora en la red se le asigna un valor distinto de acuerdo a su papel o rol en |
red, como en la Tabla 5.2.
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Table: Valores de Roles de Computadoras en una Eleccion.

Rol Valor
Controlador Primario de Dominip 128
Cliente WINS 32

Visualizador Maestro Preferido

Visualizador Maestro Activo

Visualizador en Espera

R IN (> ]|

O

Visualizador de Seguridad Activ

Las elecciones se realizan de la siguiente forma:

1. La maquina con la mayor versién de protocolo de eleccién ganara (todos los clientes Windows tiene
la version 1 del protocolo de eleccién).

2. La maquina con el mayor valor de sistema operativo ganara la eleccion.

3. Si hay conflicto, la maquina con el valor 'Visualizador Maestro Preferido' (rol 8) ganard la eleccién.

4. Si todavia hay empate o conflicto, el cliente que haya estado mas tiempo en linea ganara la eleccior

5., finalmente, si todavia existe conflicto, el nombre de cliente que por orden alfabético vaya primero
ganara.

6. La maquina que ocupb el segundo lugar en la eleccién, puede convertirse en visualizador de
seguridad.

Como resultado, si quieres que Samba tome el rol de visualizador maestro local, pero s6lo en el caso de gL
no haya un servidor Windows NT Server (4.0 03.51) en la red, podrias cambiar el parametro os level en el
ejemplo anterior por:

os level = 31

Esto provocara que Samba inmediatamente pierda la eleccion contra un servidor Windows NT 4.0 o Windo
NT 3.5 Server, los cuales tienen un nivel de s.o. superior. Por otro lado, si quieres decidir al visualizador
maestro local en base al rol de red, tal como qué maquina es el controlador primario de dominio, podrias
establecer el valor de os level para que coincidiese con el tipo mas alto de sistema operativo en lared, y
permitir asi que la eleccion de protocolo pasara al siguiente nivel.

¢, COmo puedes saber si una maquina es el visualizador maestro local? Pues usando el comando nbtstat. C
el nombre NetBIOS de la maquina que quieras interrogar tras la opcion -a:

C:\>
nbtstat —a hydra

NetBIOS Remote Machine Name Table

Name Type Status

HYDRA <00> UNIQUE Registered
HYDRA <03> UNIQUE Registered
HYDRA <20> UNIQUE Registered
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__MSBROWSE_ _. <01>GROUP Registered

SIMPLE <00> GROUP  Registered
SIMPLE <1D> UNIQUE Registered
SIMPLE <1lE> GROUP  Registered

MAC Address = 00-00-00-00-00-00

La linea que estas buscando es ..  MSBROWSE___.<01>. Esto indica que el servidor esta actualmente
actuando como el visualizador maestro local para la subred actual. En adicién, si la maquina es un servidor
Samba, puedes chequear el fichero de registro de Samba nmbd para buscar una entrada como ésta:

nmbd/nmbd_become_Imb.c:become_local_master_stage2(406)

*kkkk

Samba name server HYDRA is now a local master browser for
workgroup SIMPLE on subnet 192.168.220.100

*kkk

Finalmente, los servidores Windows NT que estan sirviendo como controladores primarios de dominio
contienen un chivato que les permite asumir el rol de visualizador maestro local en ciertas condiciones; estc
llamado el bit de visualizador maestro preferido. Antes, mencionamos que Samba podia asignarse este bit |
si. Puedes activarlo con la opcion preferred master:

# Browsing election options
os level = 33

local master = yes
preferred master = yes

Si se configura el bit de maestro preferido, la maquina forzara una eleccién de visualizador al arrancar. Por
supuesto, esto solo es necesario si estableces la opcion os level para que coincida con la maquina Window
NT. Te recomendamos que no uses ésta opcion si otra maquina tiene también el rol de maestro preferido, t
como un NT server.

5.1.4 Visualizador Maestro de Dominio.

En el capitulo de inicio, mencionamos que para que un grupo de trabajo o dominio de Windows se extienda
multiples subredes, una maquina deberia asumir el rol de visualizador maestro de dominio. El visualizador
maestro de dominio propaga listas de visualizacion por cada una de las subredes del grupo de trabajo. Estc
posible porque cada visualizador maestro local periédicamente sincroniza su lista de visualizacion con el
visualizador maestro de dominio. Durante la sincronizacion, el visualizador maestro local pasa sobre cada
servidor que el visualizador maestro de dominio no tenga en su lista de visualizacion, y viceversa. En un
mundo perfeceto, cada visualizador maestro local deberia tener la lista de visualizacion para el dominio
entero.

A diferencia del visualizador maestro local,no hay proceso de eleccién para determinar qué magquina asume
rol de visualizador maestro de dominio. en su lugar, el administrador de la red debe establecerlo
manualmente. Debido al disefio de Microsoft, sin embargo, tanto el visualizador maestro de dominio como ¢
controlador primario de dominio (PDC) registran un tipo de recurso de <1B>, de forma que los roles -y las
maquinas— son inseparables.

Si tienes un servidor Windows NT server en la red actuando como PDC, te recomendamos que no uses Sa
como visualizador maestro de dominio. Lo contrario también es cierto: si Samba toma las responsabilidade:
de actuar como PDC, te recomendamos que lo conviertas también en visualizador maestro de dominio.

Aunque es posible separar los roles con Samba, esto no es una buena idea. Usar dos maquinas diferentes
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servir, una como PDC y otra como visualizador maestro de dominio, puede causar errores aleatorios en un
grupo de trabajo Windows.

Samba puede asumir el rol de visualizador maestro de dominio para todas las subredes en el grupo de trab
con la siguiente opcion:

domain master = yes

Puedes verificar que la maquina Samba es de hecho el visualizador maestro de dominio chequeando el ficl
nmbd:

nmbd/nmbd_become_dmb.c:become_domain_master_stage2(118)

*kkkk

Samba name server HYDRA is now a domain master browser for
workgroup SIMPLE on subnet 192.168.220.100

*kkkk

O puedes usar el comando nmblookup que viene con Samba para preguntar por un Unico tipo de recurso <
en el grupo de trabajo:

#

nmblookup SIMPLE#1B
Sending queries to 192.168.220.255
192.168.220.100 SIMPLE<1b>

5.1.4.1 Multiples Subredes.

Hay tres reglas que deber recordar cuando crees un grupo de trabajo o dominio que abarque mas de una
subred:

» Debes tener o un servidor Windows NT o una maquina Samba actuando como visualizador maestrc
local en cada subred del grupo de trabajo o dominio (si tienes un visualizador maestro de dominio e
una subred, un visualizador maestro local no es necesario).

» Debes tener un servidor Windows NT o una maguina Samba actuando como visualizador maestro ¢
dominio en algun punto del grupo de trabajo.

» Cada visualizador maestro local debe ser instruido para que se sincronice con el visualizador maest
de dominio.

Samba tiene algunas otras caracteristicas en éste area para el caso de que no tengas o no quieras tener ul

visualizador maestro de dominio en tu red. Considera las subredes de la Figura 5.1.

Figure: Multiples subredes con servidores Samba.
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Primero, un servidor Samba que es visualizador maestro local puede usar la opcién de configuracién remot
announce para asegurarse de que las computadoras de diferentes subredes estén enviando mensajes de
difusién para el servidor. Esto tiene el efecto de garantizar que el servidor Samba aparezca en las listas de
visualizacion de subredes foraneas. Para asegurarte de esto, sin embargo, las transmisiones dirigidas debe
alcanzar al visualizador maestro local de la otra subred. Sé consciente de que muchos routers no permiten
mensajes de difusion por defecto; puede que tengas que cambiar esta caracteristica en el router para que |
mensajes de difusidn circulen hacia la otra subred.

Con la opcién remote announce, listas las subredes y el grupo de trabajo que deberian recibir el broadcast.
ejemplo, para asegurarte de que las maquinas en las subredes 192.168.221 y 192.168.222 y el grupo de tr:
SIMPLE estan enviando informacién de difusion desde nuestro servidor Samba, podriamos especificar lo
siguiente:

# Browsing election options

os level = 34

local master = yes

remote announce = 192.168.221.255/SIMPLE \

192.168.222.255/SIMPLE

Ademas, puedes especificar la direccién exacta para el envio de los broadcasts si el visualizador maestro I
de la red froanea tiene una direccion IP fija.

Un visualizador maestro local Samba puede sincronizar su lista de visualizacion directamente con otro
servidor Samba que esté actuando como visualizador maestro local en una subred diferente. Por ejemplo,
asumamos que Samba esta configurado como un visualizador maestro local, y que existen visualizadores
maestros locales Samba en 192.168.221.130 y 192.168.222.120. Podemos usar la opcion remote browse s
para sincronizarse directamente con los servidores Samba, como sigue:

# Browsing election options

os level = 34

local master = yes

remote browse sync = 192.168.221.130 192.168.222.120

Para que esto funcione, las otras maquinas Samba deben también ser visualizadores maestros locales.
También puedes usar broadcasts directos con esta opcion si no conoces la direccién IP especifica de los
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visualizadores maestros locales.

5.1.5 Opciones de Visualizacion.

La Tabla 5.3 muestra 14 opciones que definen cdmo Samba realiza las tareas de visualizacion. Te
recomendamos los valores por defecto para un sitio que prefieras sea sencillo de usar por los usuarios a la
hora de localizar recursos de disco e impresion.

Table: Opciones de Configuracién de Visualizacion.

Table: Opciones de Configuracion de Visualizacion.

Opcién Parametros Funcién Defecto Ambito

announce as NT o Win95 o Wf W Establece el s.0. como el que |NT Global
Samba se anunciara a si mismol.

announce version numerico Establece la versién del s.0. comd.2 Global
el que Samba se anunciara a si
mismo.

browseable (browsable) |booleano Permite a los recursos ser yes Recurso
displayados en la lista de recursps
de maquinas.

browse list booleano Si es yes, Samba proporcionard| yes Global
una lista de navegacioén en este
servidor.

auto services (preload) string (lista recursos) Establece un lista de recursos qpinguno Global
siempre apareceran en la lista de
navegacion.

default service (default) | string (nombre recurso) |Da nombre a un recurso (servicgNinguno Global
que sera proporcionado si el
cliente solicita acceso a un recufso
no listado en smb.conf.

local master booleano Si es yes, Samba intentara yes Global
convertirse en visualizador
maestro en la subred local.

Im announce yes 0 no o auto Activa o desactiva anuncios de |auto Global
maquinas del tipo LAN Managei}.

Im interval numeérico Especifica la frecuencia en 60 Global
segundos en que los anuncions
"LAN Manager" seran realizado
si son activados.

preferred master (prefered| booleano Si es yes, Samba usara el bit dg no Global
master) visualizador maestro prefereido
para intentar convertirse en el
visualizador maestro local.

domain master booleano Si es yes, Samba intentara no Global
convertirse en el principal
visualizador maestro para el grupo
de trabajo.

os level numerico Establece el nivel de s.o. de 0 Global
Samba en una eleccion para
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visualizador maestro local.

remote browse sync string (lista de direcciones| Lista los servidores Samba para| Ninguno Global
IP) sincronizar con sus listas de
navegacion.
remote announce string (Dir. IP /grupos de | Lista subredes y grupos de trabgjdinguno Global
trabajo) a las que enviar paquetes de

difusién, permitiendo a Samba
aparecer para visualizar listas.

5.1.5.1 announce as.

Esta opcion de configuracion global especifica el tipo de sistema operativo con el que Samba sera anunciac
las otras méaquinas de la red. El valor por defecto para ésta opcion es NT, el cual representa a un s.o. Wind
NT. Otros posibles valores son Win95, que representa a s.0. Windows 95, y WfW para sistemas del tipo
Windows para Trabajo en Grupo. Puedes cambiar el valor por defecto con lo siguiente:

[global]
announce as = Win95

De nuevo te recomendamos. No cambies el valor por defecto para esta opcion.

5.1.5.2 announce version.

Esta opcion global es frecuentemente usada con la opcion de configuracién announce as; especifica la vers
del s.0. con el que Samba se anunciara a las otras maquinas de la red. El valor por defecto es 4.2, el cual |:
coloca por encima de la actual version 4.0 de Windows NT. Puedes especificar un nuevo valor con una
entrada global como la siguiente:

[global]
announce version = 4.3

De nuevo, recomendacion. No cambies el valor por defecto para esta opcion.

5.1.5.3 browseable.

La opcion browseable (también conocida como browsable) indica si el recurso referenciado deberia aparec
en la lista de recursos disponibles de la maquina en la cual residen. Esta opcién siempre esté establecida a
por defecto. Si quieres evitar que un recurso sea visible para un cliente, cambia este valor a no.

Advierte que esto no previene contra el acceso al recurso usando otros métodos, tales como, especifcar un
completa ruta UNC (//server/accounting) en el Explorador de Windows. Sélo evita que el recurso sea listadc
bajo la lista de recursos de la maquina investigada.

5.1.5.4 browse list.

Nunca deberias necesitar cambiar el valor por defecto de este parametro, que es yes. Si tu servidor Samba
actuando como visualizador maestro local (p.ej., ha ganado la eleccién de visualizador), puedes usar la opc
global browse list para instruir a Samba para proporcionar o negar su lista de visualizacion a todos los

clientes. Por defecto, Samba siempre proporciona una lista de visualizacion. Puedes denegar esta informac
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especificando lo siguiente:

[global]
browse list = no

Si desactivas la lista de visualizacion, los clientes no pueden visualizar los nombres de las otras maquinas,
servicios, y otros dominios actualmente disponibles en la red. Advierte que esto no hace a ninguna maquin:
inaccesible; si alguien conoce una direccidbn o nomrbe de maquina valida, todavia podra conectar a ella
usando NET USE o mapeando una unidad de red a ella usando el explorador de Windows. Simplemente e\
gue la informacion de la lista de visualizacion sea recibida por cualquier cliente que la solicite.

5.1.5.5 auto services.

La opcidén global auto services, la cual se llama también como preload , asegura que los recursos especific:
estan siempre visibles en la lista de visualizacion. Un uso tipico para esta opcién es advertir sobre
determinados recursos, que estan creados por los recursos [homes] o [printers], pero que no son visualizab

Esta opcion trabaja mejor con los recursos de disco. Si deseas forzar a cada una de las impresoras de tu
sistema (p.ej., aquellas listadas en el fichero de capacidades de impresoras) a que aparezcan en la lista de
visualizacién usando esta opcidn, te recomendamos usar la opcién load printers en su lugar. Cualesquiera
recursos listados con la opcién auto services no sera displayada si la opcién browse list se establece al valc
no.

5.1.5.6 default service.

La opcidn global default service (a veces llamada default) denomina a un recurso del tipo 'last—ditch'. Si se
establece a un nombre de recurso ya existente, y un cliente solicita un recurso de disco o de impresion no
existente, Samba intentara conectar al usuario al recurso especificado por ésta opcién en su lugar. La opcic
se especifica como sigue:

default service = helpshare

Advierte que no hay corchetes rodeando el nombre del recurso helpshare. Ademas, si usas la variable %S
el recurso especificado por esta opcidn, ésta representard al solicitado, y no existente, recurso, no al servic
por defecto. Cualesquiera signos de subrayado () especificados en el recurso solicitado serdn convertidos
barras (/) cuando se use la variable.

5.1.5.7 local master.

Esta opcion global especifica si Samba intentard convertirse en el visualizador maestro local para la subred
cada vez que arranque Samba. Si esta opcién se pone a yes, Samba tomara lugar en las elecciones. Sin
embargo, el hecho de establecer esta opcién por si misma no garantiza la victoria (otros parametros, tales
como preferred master y os level ayudan a Samba con las elecciones de visualizador). Si esta opcion se
establece a no, Samba perderé todas las elecciones de visualizador, sin importar qué valores estén
especificados en las demas opciones de configuracion. El valor por defecto es yes.

5.1.5.8 Im announce.

La opcidén global Im announce le dice al demonio nmbd de Samba si enviar o no anuncios de maquinas 'LA
Manager' en nombre del servidor Estos anuncios de maquinas pueden ser requeridos por viejos clientes, ta
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como sistemas IBM OS/2. Estos anuncions permiten que el servidor sea afiadido a la lista de visualizacion
cliente. Si es activado, Samba se anunciara a si mismo repetitivamente el nimero de segundos especificad
por la opcién Im interval.

Esta opcion de configuracion toma valoresboleeanos, yes y no, para la activacién/desactivacion de los
anuncions LAN Manager, respectivametne. En adicion, hay una tercera opcion, auto, la cual causa que nm|
pasivamente escuche anuncios LAN Manager, pero que no envie ninguno inicialmente. Si se detectan
anuncions LAN Manager para otra maquina de la red, nmbd comenzara enviando sus propios anuncions L/
Manager para asegurarse de que es visible. Puedes especificar la opcién como sigue:

[global]
Im announce = yes

El valor por defecto es auto. Probablemente no necesitaras cambiar este valor por defecto.

5.1.5.9 Im interval.

Esta opcion, que es usada en conjuncién con Im announce, indica el nimero de segundos que nmbd esper
antes de emitir en difusion anuncions LAN Manager-style. Recuerda que los anuncios LAN Manager deber
ser activados para que esta opcién pueda ser usada. El valor por defecto es 60 segundos. Si estableces es
valor a 0, Samba no enviara ninguno, sin importar el valor de la opcion Im announce. Puedes resetear el va
para ésta opciébn como sigue:

[global]
Im interval = 90

5.1.5.10 preferred master.

La opcién preferred master solicita que Samba establezca el bit de maestro preferido cuando participe en u
eleccion. Esto le da al servidor un status mas alto en el grupo de trabajo con respecto al resto de maquinas
mismo nivel de s.0. Si estas configurando tu maquina Samba para convertirse en el visualizador maestro,
debes establecer el siguiente valor:

[global]
preferred master = yes

En caso contrario, deberias dejar su valor por defecto, no. Si Samba esta configurado como visualizador
maestro preferido, forzara un proceso de eleccion cada vez que el servidor se active en la red.

5.1.5.11 os level.

La opcidn global os level indica el nivel de sistema operativo que Samba adoptard en un proceso de eleccic
de visualizador. Si quieres que Samba gane la eleccion de visualizador maestro, debes establecer el primel
nivel superior de s.o. al de cualesquiera otros que puedan existir en tu red. Los valores se muestranenla T
5-1. El valor por defecto es 0, lo que significa que Samba perdera todas las elecciones. Si quieres que las
todas, debes variar el valor como sigue:

os level = 34

Esto significa que el servidor votara por si mismo 34 veces cada vez que se produzcan elecciones, lo cual |
garantiza la victoria.
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5.1.5.12 domain master.

Si Samba es el controlador primario de dominio para tu grupo de trabajo o tu dominio NT, también deberia :
el visualizador maestro de dominio. El visualizador maestro de dominio es una maquina especial que tiene
tipo de recurso NetBIOS <1B> y es usada para propagar listas de visualizacién a cada uno de los
visualizadores maestros locales existentes en las subredes del dominio. Para forzar a Samba a convertirse
visualizador maestro de dominio, establece lo siguiente en la seccion [global] del smb.conf:

[global]
domain master = yes

Si tienes un Windows NT server en la red actuando como controlador primario de dominio (PDC), te
recomendamos que no uses Samba como visualizador maestro de dominio. Lo contrario también es cierto:
Samba tiene las responsabilidades de un PDC, te recomendamos que lo hagas también visualizador maest
dominio. Separar la caracteristica de PDC y de visualizador maestro de dominio provocara errores
impredecibles en la red.

5.1.5.13 remote browse sync.

La opcidén global remote browse sync especifica que Samba deberia sincronizar sus listas de visualizacion
los demds visualizadores maestros en otras subredes. Sin embargo, la sincronizacion puede ocurrir s6lo co
otros servidores Samba, y no con computadoras Windows. Por ejemplo, si tu servidor Samba fuese el
visualizador maestro de la subred 192.168.235, y existiesen otros visualizadores maestros locales Samba ¢
otras subredes como 192.168.234.92 y 192.168.236.2, pondrias lo siguiente:

remote browse sync = 192.168.234.92 192.168.236.2

El server Samba podria entonces contactar con las otras maquinas de la lista de direcciones y sincronizar |
de visualizacion. También puedes poner:

remote browse sync = 192.168.234.255 192.168.236.255

Esto fuerza a Samba a hacer un broadcast de peticiones para determinar las direcciones IP de los
visualizadores maestros locales en cada subred, y entonces poder realizar la sincronizacion. Esto solo
funciona, sin embargo, si tu router no esta configurado para bloguear peticiones de broadcast que terminen
255.

5.1.5.14 remote announce.

Los servidores Samba son capaces de proporcionar listas de visualizacién a redes externas con la opcién
remote announce. Estas son normalmente enviadas al visualizador maestro local de la subred externa en
cuestion. Sin embargo, si no conoces la direccion de ese visualizador maestro local, puedes hacer lo siguie

[global]
remote announce = 192.168.234.255/ACCOUNTING 192.168.236.255/ACCOUNTING

Con esto, Samba enviara anuncios de maquina en difusién (broadcast) a todas las maquinas de las subred

192.168.234 y 192.168.236, en las cuales responderan los visualizadores maestros locales de cada subred
También puedes especificar las direcciones IP, si las conoces.
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5.2 5.2 Diferencias entre Sistemas de Ficheros.

Uno de los mayores problemas que Samba tiene que superar es la diferencia entre sistemas de ficheros Ur
no—Unix. Esto incluye cosas como manejar enlaces simbdlicos, archivos ocultos, y ficheros de configuraciéi
(ficheros con 'punto’). Ademas, los permisos de ficheros también pueden convertirse en un dolor de cabeza
no han sido tenidos en cuenta. Eta seccién describe cémo usar Samba para controlar algunas de estas
diferencias, e incluso como agregar algunas nuevas funcionalidades.

5.2.1 Ficheros Ocultos y Vetados.

Existen algunos casos en los que necesitamos asegurarnos de que un usuario no pueda acceder o ver
determinados archivos. Otras veces, no queremos que un usuario pueda acceder al archivo —queremos
ocultarlo cuando acceda a un directorio—. En sistemas Windows, un atributo de los ficheros permite ocultarl
en un listado de archivos. Con Unix, la manera tradicional de ocultar archivos en un directorio es precederlc
de un punto (.). Esto evita que determinados archivos, como los de configuracién, sean visibles ante la
ejecuciéon de un tipico comando Is. Prohibir a un usuario el acceso a un fichero, sin embargo, implica trabaj:
con permisos sobre ficheros y/o directorios.

La primera opcion de Samba que deberiamos discutir es la booleana hide dot files. Esta opcién hace
exactamente lo que dice. Cuando se establece a yes, la opcion trata a los ficheros antecedidos por un punt
como ocultos. Si se establece a no, esos ficheros son siempre visualizados. Lo importante a recordar aqui ¢
gue los ficheros solo estan ocultos. Si el usuario ha seleccionado mostrar los ficheros ocultos (p.ej., usandc
opcion de menu Ver Archivos Ocultos en un cliente Windows 98), todavia seran visibles, independientemer
del valor de ésta opcion, como se ve en la Figura 5.2.

Figure: Archivos ocultos en el recurso [data].
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En vez de simplemente ocultar los archivos que empiecen por un punto, puedes también especificar
especificar un patrén de cadena para que Samba oculte determinados archivos, usando la opcién hide files
Por ejemplo, supongamos que hemos especificado lo sigueinte en nuestro recurso de ejemplo [data]:

[data]
path = /home/samba/data
browseable = yes
guest ok = yes
writeable = yes
case sensitive = no
hide files = /*.java/*README*/
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Cada entrada para ésta opcion debe comenzar, terminar, o estar separada de otra con una barra (/), aunqu
se liste un patrén. Esta convencidn permite que los espacios aparezcan en los nombres de archivos. En es
ejemplo, el directorio compartido deberia aparecer como ves en la Figura 5.3. De nuevo, advierte que hemc
seleccionado la opcién de ver archivos ocultos en nuestro cliente Windows.

Figure: Archivos ocultos en base a patrones de nombres de archivos.
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Si queremos evitar que de ningun modo los usuarios puedan ver los archivos, podemos usar en su lugar la
opcion veto files. Esta opcidn, que usa la misma sintaxis que la opcién hide files, especifica una lista de
ficheros que nunca deberian ser vistos por el usuario. Por ejemplo, cambiemos el recurso [data] como sigu

[data]
path = /home/samba/data
browseable = yes
guest ok = yes
writeable = yes
case sensitive = no
veto files = /* java/*README?*/

La sintaxis de esta opcién es idéntica a la opcién de configuracidn hide files: cada entrada debe comenzar,
terminar o ser separada de otra entrada por una barra (/), aunque sélo halla un patrén. Haciendo esto, los
ficheros hello.java y README simplemente desapareceran del directorio, y el usuario no podra acceder a
ellos a través de SMB.

Hay otra cuestién que necesitamos controlar. ¢ Qué ocurre si el usuario intenta borrar un directorio que
contiene archivos vetados? Aqui es donde entra en juego la opcidn delete veto files. Si esta opcién boolear
se establece a yes, al usuario se le permitira eliminar tanto los archivos normales como los que se encuent
vetados en el directorio, y el directorio mismo sera eliminado. Si la opcidon se establece a no, el usuario no
podra eliminar los archivos vetados, y consecuentemente no seran eliminados. Desde la perspectiva del
usuario, el usuario parecerd estar vacio, pero el directorio no podra ser eliminado.

La directiva dont descend especifica una lista de directorios cuyos contenidos Samba no deberia permitir q
fueran visibles. Advierte que hemos dicho contenidos, no directorio. Los usuarios podran entrar en el
directorio, pero no podran descender por el arbol del directorio —siempre veran una carpeta vacia—. Por
ejemplo, usemos esta opcion con una forma mas basica del recurso definido al principio:

[data]
path = /home/samba/data
browseable = yes
guest ok = yes
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writeable = yes
case sensitive = no
dont descend = config defaults

En adicion, asumamos que el directorio /home/samba/data tiene los siguientes contenidos:

drwxr—xr—x 6 tom users 1024 Jun 13 09:24 .
drwxr—xr—x 8 root root 1024 Jun 10 17:53 ..
—rw—r——r—— 2 tom users 1024 Jun 9 11:43 README
drwxr—xr—x 3 tom users 1024 Jun 13 09:28 config
drwxr—xr—x 3 tom users 1024 Jun 13 09:28 defaults
drwxr—xr—x 3 tom users 1024 Jun 13 09:28 market

Si el usuario entonces conecta al recurso, €l o ella deberian ver los directorios mostrados en la Figura 5.4.
embargo, los contenidos de los directorios /config y /defaults aparecerian vacios para el usuario, aunque
existieran otras carpetas o archivos en ellos. En adicion, los usuarios no podran escribir datos en la carpeta
cual evita la posibilidad de crear un archivo con el mismo nombre que uno ya existente, pero invisible). Si u
usuario intentase hacerlo, €l o ella recibiria un mensaje de 'Acceso Denegado'. dont descend es una opcior
administrativa, no de seguridad, y no es sustituta de una buena politica de permisos de archivos.

Figure: Contenidos del recurso [data] con 'dont descend'.
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5.2.2 Enlaces.

Los sistemas de ficheros DOS y NT no tienen enlaces simbdlicos; los sistemas Windows 95/98/NT se
aproximan a ellos con sus 'Accesos Directos'. Asi, cuando un cliente intenta abrir un enlace simbolico en ur
directorio de un recurso compartido por un servidor Samba, Samba intenta seguir el enlace al archivo
verdadero y permite al cliente abrirlo, como si estuviera en una maquina Unix. Si no quieres permitir esto,
configura la opcién follow symlinks:

[data]
path = /home/samba/data
browseable = yes
guest ok = yes
writeable = yes
case sensitive = no
follow symlinks = no

Puedes testear esto creando un directorio en el servidor Unix dentro del recurso como el usuario que va a
acceder a él. Introduce los siguientes comandos:
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%

mkdir hello; cd hello %

cat "This is a test" >hello.txt %
In —=s hello.txt "Link to hello"

Esto resulta en los dos archivos mostrados en la Figura 5.5. Normalmente, si haces click sobre cualquiera
ellos, recibirds un archivo que tiene el texto 'This is a test' dentro de él. Sin embargo, con la opcion follow
symlinks establecida a no, deberias recibir un error similar al de la caja de dialogo de la Figura 5.5 si hiciere
click sobre 'Link to hello.’

Figure: Ventana de error al intentar seguir enlaces simbdlicos prohibidos por Samba.
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Finalmente, hablaremos de la opcidn wide links. Esta opcién, si est4 a yes, permite al usuario cliente seguir
enlaces simbolicos que apunten fuera del arbol del recurso, incluyendo archivos o directorios en la otra part
del enlace. Por ejemplo, asumamos que hemos modificado el recurso [data] como sigue:

[data]
path = /home/samba/data
browseable = yes guest
ok =yes
writeable = yes
case sensitive = no
follow symlinks = yes
wide links = yes

Con tal de que la opcidn follow symlinks esté activada, esto causara que Samba siga todos los enlaces

simbdlicos fuera del actual arbol del recurso. Si creamos un archivo fuera del recurso (por ejemplo, en algu
directorio 'home' de usuario) y luego creamos un enlace a él en el recurso como sigue:

In —s ~tom/datafile ./datafile

entonces podras abrir el fichero del directorio de Tom, en funcién de los permisos que tenga el archivo.

5.2.3 Opciones de Sistemas de Archivos.

La Tabla 5.4 muestra un resumen de las opciones que hemos discutido. Recomendamos los valores por
defecto para la mayoria, excepto para aquéllas listadas en las siguientes descripciones.

Table: Opciones de Configuracién de Sistemas de Archivos.
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por veto files cuando el directorio en

T

gue residen sea eliminado.

Opcién Parametros Funcién Defecto Ambito

unix realname booleano Proporciona nombre completo de no Global
usuario al cliente.

dont descend string (lista de directorios) Indica una lista de directorios cuyos | Ninguno Recurso
contenidos Samba deberia hacer
invisibles a los clientes.

follow symlinks booleano Si es no, Samba no seguira enlaces |yes Recurso
simbdlicos.

getwd cache booleano Si es yes, Samba usara una caché ppyas Global
llamadas getwd( ).

wide links booleano Si es yes, Samba seguira enlaces |yes Recurso
simbdlicos fuera del recurso.

hide dot files booleano Si es yes, tratara a los archivos ocultpges Recurso
Unix como archivos ocultos de
Windows.

hide files string (lista de archivos) [Lista de patrones de archivos para |Ninguno Recurso
tratarlos como ocultos.

veto files string (lista de archivos) [Lista de patrones de archivos para npNinguno Recurso
mostrar nunca.

delete veto files booleano Si es yes, borrara los ficheros marcafios Recurso

5.2.3.1 unix realname.

Algunos programas requieren un nombre de usuario completo para poder operar. Por ejemplo, un program
correo de Windows frecuentemente necesita asociar un nombre de usuario con un verdadero nombre. Si tu
fichero de contrasefias de sistema contiene los nombres verdaderos de los usuarios en el campo GCOS, la
opcién unix realname instruye a Samba para proporcionar esta informacion a los clientes. Sin esto, el nomk
del usuario simplemente sera su ID de login. Por ejemplo, si tu ficheros de contrasefias de Unix contiene la

siguiente linea:

rcollins:/KaBfco47Rer5:500:500:Robert Collins:
/home/rcollins:/bin/ksh

Y la opcion en el fichero de configuracion es:

[global]
unix realname = yes

entonces el nombre Robert Collins sera facilitado a cualquier cliente que solicite el verdadero nombre del

usuario rcollins. Normalmente no necesitaras meterte con esta opcion.

5.2.3.2 dont descend.

La opcién dont descend puede ser usada para especificar varios directorios que deberian aparecer vacios :
cliente. Advierte que el directorio mismo todavia aparecera. Sin embargo, Samba no mostrara los contenidc
del directorio al usuario cliente. No es una buena opcién usar esto como una medida de seguridad (un usue
podria encontrar una forma de dar un rodeo); esto sélo es una utilidad para evitar determinadas

visualizaciones en los clientes de directorios que tengan archivos delicados. Mira nuestro anterior ejemplo

esta seccion.
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5.2.3.3 follow symlinks.

Esta opcion, controla si Samba seguird un enlace simbdlico en el sistema operativo Unix objetivo, o si debe
retornar un error al cliente. Si la opcion se establece a yes, el enlace sera interpretado como el propio fiche

5.2.3.4 getwd cache.

Esta opcion global especifica si Samba deberia usar una caché local para la llamada a sistema Unix getwd
(get current working directory). Puedes cambiar el valor a yes como sigue:

[global]
getwd cache = no

Establecer esta opcion a yes puede incrementar significativamente el tiempo que se toma para resolver el
directorio de trabajo, especialmente si la opcion wide links se establece a no. No deberias maodificar esta
opcion en condiciones de configuracion normales.

5.2.3.5 wide links.

Esta opcion especifica si el usuario cliente puede seguir enlaces simbolicos que apunten fuera del arbol del
directorio compartido. Esto incluye cualesquiera archivos o directorios en la otra parte del enlace, con tal de
gue los permisos de este sean apropiados para el usuario. El valor por defecto para esta opcion es yes.
Advierte que esta opcidn no sera tenida en cuenta si la opcion follow symlinks se establece a no. Establece
esta opciodn a no ralentiza al demonio smbd considerablemente.

5.2.3.6 hide files.

La opcidn hide files proporciona uno o mas patrones de directorio o archivo para Samba. Cualquier fichero

coincidente serd tratado como archivo oculto para la perspectiva del cliente. Advierte que esto simplemente
significa que el atributo DOS hidden es activado, lo cual puede significar o0 no que el usuario pueda ver ese
archivo.

Cada entrada en la lista debe comenzar, terminar o estar separada de otra entrada por una barra (/), aunqu
s6lo halla un elemento. Esto permite la aparicion de espacios en la lista. Los asteriscos pueden ser usados
como comodines para representar cero 0 mas caracteres. Las interrogaciones pueden ser usadas para
representar exactamente un caracter. Por ejemplo:

hide files = /.jav*/README.???/
5.2.3.7 hide dot files.

La opcidn hide dot files oculta cualesquiera archivos en el servidor que comiencen por un punto (.), en orde
imitar la funcionalidad de varios comandos de shell que estan presentes en sistemas Unix. Al igual que con
hide files, aquellos archivos que comiencen con un punto tendran el atributo DOS 'hidden' activado, lo cual
garantiza que el cliente no podré verlo. El valor por defecto para esta opcién es yes.

5.2.3.8 veto files.

Mas fuerte que el estado de oculto es el estado proporcionado por la opcion de configuracion veto files.
Samba nunca admitira la existencia de estos archivos. No podras listarlos o abrirlos desde el cliente. En
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realidad, esto no es una gran medida de seguridad. Simplemente es un mecanismo para evitar que prograr
de PC puedan borrar archivos especiales.

La sintaxis de esta opcién es idéntica a la de la opcidn hide files: cada entrada debe comenzar, terminar, o
estar separadas de otras entradas por un caracter barra (/), aunque sélo aparezca un elemento. Los asteris
pueden ser usados como comodines para representar cero 0 mas caracteres. Las interrogaciones pueden ¢
usadas para representar exactamente un caracter. Por ejemplo:

veto files = /*config/*default?/

Esta opcion es simplemente administrativa —no es sustituta de una buena politica de permisos de ficheros-

5.2.3.9 delete veto files.

Esta opcion le dice a Samba que elimine ficheros vetados cuando un usuario intente eliminar el directorio e
el que estos residen. El valor por defecto es no. Esto significa que si un usuario intenta eliminar un directori
gue contenga un fichero vetado, el fichero (y el directorio) no seran eliminados. En su lugar, el directorio
permanecera y parecera estar vacio desde la perspectiva del usuario. Si se establece a yes, el directorio y
archivos vetados seran eliminados.
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5.3 Permisos de Ficheros y Atributos en MS-DOS
y Unix.

DOS nunca fue disefiado para ser un sistema operativo multiusuario ni de red. Unix, por el contrario, fue
disefiado con ese propdsito desde el principio. Consecuentemente, existen inconsistencias y lagunas o hue
entre los dos sistemas de archivos que Samba no sdélo es consciente, sino que también proporciona solucic
para ellos. Uno de los mayores obstaculos es como Unix y DOS manejan los permisos de archivos.

Echemos un vistazo a cdmo asigna Unix los permisos. Todos los archivos Unix tienen bits de lectura,
escritura y ejecucién para tres clasificaciones de usuarios: propietario (owner), grupo (group), y resto de
usuarios (world). Estos permisos son visibles a la izquierda de los archivos cuando se ejecuta un comando
—al sobre un directorio Unix. Por ejemplo:

—rwxr——r—— 1 tom users 2014 Apr 13 14:11 access.conf

Windows, por el contrarioo, tiene cuatro bits principales que usa con cualquier tipo de fichero: sélo lectura
(read-only), de sistema (system), oculto (hidden), y archivo (archive). Puedes ver estos bits haciendo doble
click con el boton derecho del ratén sobre el fichero y seleccionando el elemento de menu 'Propiedades'.
Deberias ver algo similar a lo que muestra la Figura5.6.

Figure: Propiedades de Archivos DOS y Windows.
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A continuacion, la definicion de cada uno de estos bits:

Read-only (Sdlo Lectura)

5.3 Permisos de Ficheros y Atributos en MS-DOS y Unix. 125



Usando Samba

Los contenidos del archivo pueden ser leidos por un usuario pero no pueden ser sobreescritos.
System (de Sistema)
Este archivo cumple un propésito muy especifico, requerido por el sistema operativo.
Hidden (Oculto)
Este archivo ha sido marcado para hacerlo invisible al usuario, a menos que el sistema esté
configurado para que aun asi sea visible.
Archive (Archivo)
Este archivo ha sido modificado desde la Ultima copia DOS que se hizo de él.

Advierte que no existe un bit especifico para indicar si el archivo es o no ejecutable. Los sistemas de ficher
DOS y Windows NT identifican a los archivos ejecutables a través de las extensiones .EXE, .COM, .CMD, c
.BAT.

Consecuentemente, no hay uso para ninguno de los tres bits de ejecutable de Unix que estan presentes en
archivo que se encuentra en un recurso compartido a través de Samba. Los archivos DOS, sin embargo, tie
sus propios atributos que necesitan ser preservados cuando estos son almacenados en un entorno Unix: lo
de archivo (archive), sistema (system), y oculto (hidden). Samba puede preservar estos bits mediante la
reutilizacion de los bits de permisos de ejecucién del archivo en el lado Unix —si lo hemos configurado para
gue lo haga, claro—-. Mapear estos bits, sin embargo, tiene un desafortunado 'efecto secundario’: si un usua
Windows almacena un fichero en un recurso compartido por Samba, y tu lo ves desde el lado Unix con el
comando Is —al, algunos de los bits de permisos de ejecucién no significaran lo que crees que deberian
significar.

Tres opciones en Samba deciden si los bits seran 0 no mapeados: map archive, map system , y map hidde
Estas opciones mapean los atributos archivo (archive), sistema (system), y oculto (hidden) contra los bits di
permiso de ejecucion del propietario (owner), grupo (group) y resto de usuarios (world) del archivo,
respectivamente. Puedes afiadir estas opciones al recurso [data], estableciendo cada uno de sus valores ct
sigue:

[data]

path = /home/samba/data
browseable = yes

guest ok = yes

writeable = yes

map archive = yes

map system = yes

map hidden = yes

Tras esto, intenta crear un archivo en el recurso desde Unix —por ejemplo, hello.java— y cambia los permisc
del fichero a 755. Con estas opciones activadasd, deberias poder chequear los permisos en la parte de
Windows y verias que cada uno de los tres valores aparece marcado en la caja de didlogo de Propiedades
archivo. ¢ Y qué pasa con el atributo de sélo lectura? Por defecto, Samba 2.0 establece esto cuando un arc
no tiene configurado el bit de permiso de escritura para el propietario en la parte Unix. En otras palabras,
puedes configurar este bit cambiando los permisos del fichero a 555.

Deberiamos advertirte que el valor por defecto para la opcion map archive es yes, mientras que las otras d
opciones tienen un valor por defecto de no. Esto es asi porque muchos programas no trabajarian
correctamente si el bit de archivo no se almacena correctamente para archivos DOS y Windows. Los atribu
de sistema (system) y oculto (hidden), sin embargo, no son criticos para la operatividad de los programas, «
gue guedan a la discrecion del administrador del sistema.
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La figura 5.7. resume los bits de permisos de Unix e ilustra cdmo mapea Samba estos bits a atributos DOS
Advierte que los bits de grupo y del resto de usuarios de lectura/escritura no se traducen directamente a
atributos DOS, pero ellos todavia retienen sus definiciones originales Unix en el servidor Samba.

Figure: Como Samba y Unix ven los permisos de un archivo.
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5.3.1 Creaciéon de Mascaras.

Samba tiene varias opciones para ayudarnos con la creacion de mascaras. La crecacion (o eliminacién) de
mascaras de archivos ayudan a definir los permisos que un archivo o directorio recibird en el momento de <
creado. En Unix, esto significa que puedes controlar qué permisos no va a tener un archivo o directorio
cuando este sea creado. Para archivos accesibles desde Windows, esto significa que puedes desactivar lo:
atributos de solo lectura, archivo, sistema y oculto de un archivo.

Por ejemplo, la opcién create mask forzara que los permisos de un archivo creado por un cliente Windows
sean, como mucho,744:

[data]
path = /home/samba/data
browseable = yes
guest ok = yes
writeable = yes
create mask = 744

mientras que la opcién directory mask que mostramos a continuacién forzara los permisos de un recién cre
directorio a, como mucho, 755:

[data]
path = /home/samba/data
browseable = yes
guest ok = yes
writeable = yes
directory mask = 755

Alternativamente, también puedes forzar varios bits con las opciones force create mode y force directory
mode. Estas opciones realizaran un 'OR l6gico' contra las mascaras de creacion de fichero y directorio,
garantizando que estos bits especificados siempre seran establecidos. Podrias establecer estas opciones
globalmente para asegurarte de que los permisos de grupo y resto de usuarios de lectura/escritura han sidc
establecidos apropiadamente para los nuevos archivos o directorios en cada recurso.
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Siguiendo la misma filosofia, si quisieras explicitamente establecer los atributos de usuario y grupo de un
fichero de Unix que se ha creado desde la parte Windows, puedes usar las opciones force user y force grot
Por ejemplo:

[data]
path = /home/samba/data
browseable = yes
guest ok = yes
writeable = yes
create mask = 744
directory mask = 755
force user = joe
force group = accounting

Estas opciones actualmente asignan un usuario y grupo Unix estéticos a cada conexién que se realizae a u
recurso compartido. Sin embargo, esto ocurre después de que el cliente haya realizado la autentificacion; e
no permite acceso libre a un recurso. Estas opciones son frecuentemente usadas por sus capacidades de
asignar un determinado usuario y gruop a cada nuevo fichero o directorio que es creado en un recurso. Use
estas opciones con discrecion.

Finalmente, una de las capacidades de Unix que DOS no tiene es la habilidad de eliminar un fichero de sol
lectura desde un directorio con permisos de escritura. En Unix, si un directorio es escribible, un fichero de
so6lo lectura en ese directorio aln puede ser eliminado. Esto te permitiria eliminar ficheros en cualquiera de
directorios, aunque el archivo hubiera sido depositado por algun otro usuario.

Los sistemas de archivos DOS no estan disefiados para multiples usuarios, y por eso sus disefiadores
decidieron que 'sélo lectura' significa 'proteger contra cambios accidentales, incluyendo la eliminacién’, mas
gue 'proteger contra algun otro usuario en una maquina de un usuario'. Asi que los disefiadores del DOS
prohibieron la eliminacién de un fichero de sélo lectura. Aun hoy dia, los sistemas de archivos Windows
exhiben la esta caracteristica.

Normalmente, esto no es un problema. Los programas Windows no intentaran eliminar ficheros de sélo
lectura porque ellos saben que esa es una mala idea. Sin embargo, un nimero de programas de control de
cbdigo fuente —que primero fueron escritos para Unix— funcionan en Windows y requieren la habilidad de
eliminar ficheros de solo lectura. Samba permite esta caracteristica con la opcion delete readonly. Para acti
esta funcionalidad, establece la opcion a yes:

[data]
path = /home/samba/data
browseable = yes
guest ok = yes
writeable = yes
create mask = 744
directory mask = 755
force user = joe
force group = accounting
delete readonly = yes

5.3.2 Opciones de Permisos de Ficheros y Directorios.

Las opciones de permisos de ficheros y directorios estan resumidas en la Tabla 5.5; cada opcidn se decribe
detalle.
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Table: Opciones de Permisos de Ficheros y Directorios.

Table: Opciones de Permisos de Ficheros y Directorios.

Opcién Parametros Funcién Defecto Ambito

map archive booleano Preserva el atributo DOS de "archivd'yes Recurso
en bit de permiso de ejecucion de
usuario (0100).

map system booleano Preserva el atributo DOS de "sistemgho Recurso
en bit de permiso de ejecucion de
grupo (0010).

map hidden booleano Preserva el atributo DOS de "oculto”| no Recurso
en bit de permiso de ejecucion de resto
de usuarios(0001).

create mask (create mod¢humerico Establece el maximo nivel de permisp3744 Recurso
para los archivos creados por Samba.

directory mask (directory | numerico Establece el méaximo nivel de permisp3755 Recurso

mode) para los directorio creados por Samba.

force create mode numerico Fuerza permisos especificos para [ 0000 Recurso

archivos creados por Samba.

force directory mode numerico Fuerza permisos especificos para [ 0000 Recurso
directorios creados por Samba.

force group (group) string (hombre grupo) Establece el grupo efectivo para un | Ninguno Recurso
usuario accediendo a ese recurso.

force user string (hombre usuario) |Establece el nombre de usuario Ninguno Recurso
efectivo para el usuario que accede &l
recurso.

delete readonly booleano Permite a un usuario eliminar un no Recurso
fichero de solo lectura desde un
directorio con permisos de escritura.

5.3.2.1 create mask.

El argumento para ésta opcion es un namero octal indicando qué nivel de permisos pueden ser establecido
por un cliente en la creacion de archivos en un recurso. El valor por defecto es 0755, lo que significa que el
propietario Unix puede leer, escribir y opcionalmente ejecutar esos ficheros, mientras que los miembros del
grupo al que pertenece y los otros sélo podran leer o ejecutar los archivos. Si necesitas cambiarlo a archivc
no ejecutables, recomendamos 0644, o rw-r-r—. Recuerda que los bits de permisos de ejecucion pueden s
usados por el servidor para mapear determinados atributos de archivos del DOS, como ya vimos antes. Si
estas cambiando la mascara de creacion, estos bits tienen que ser parte de la mascara también.

5.3.2.2 directory mask.

El argumento para esta opcion es un valor octal, indicando qué permisos pueden asignarse a la creacion de
directorios por parte de un usuario en un recurso. El valor por defecto es 0755, lo cual a cualquiera de la pa
Unix leer y recorrer los directorios, pero sélo te permite modificarlos a ti (al propietario). Recomendamos la
méscara 0750, eliminando la posibilidad de acceso al resto de usuarios (que no son td, y que tampoco
pertenecen a tu grupo).
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5.3.2.3 force create mode.

Esta opcion establece los bits de permisos que Samba forzara a ser establecidos cuando se realice un carr
de permisos en un archivo. Esto se usa frecuentemente para forzar permisos de grupo, ya mencionados an
También pueden ser usados para preestablecer cualquiera de los atributos DOS que ya comentamos: arch
(0100), sistema (0010), u oculto (0001). Esta opcidén siempre toma efecto tras las opciones map archive, me
system , map hidden, y create mask.

Muchas aplicaciones Windows renombran sus archivos de datos a fichero_de_datos.bak y crean otros nue
cambiando al propietario del mismo y sus permisos para que los miembros del mismo grupo Unix no pueda
editarlos. Establecer force create mask=0660 mantendra el nuevo fichero editable para los miembros del

grupo.
5.3.2.4 force directory mode.

Esta opcion establece los bits de permisos que Samba forzara cuando un sea realizado un cambio de perrr
en un directorio, o cuando un directorio sea creado. Esto es usado frecuentemente para forzar permisos de
grupo, como mencionamos antes. Esta opcion se pone por defecto a 0000, y puede ser usado igual que co
force create mode para afadir permisos de grupo o de otro tipo, si se necesitan. Esta opcién siempre toma
efecto tras las opciones map archive, map system, map hidden, y directory mask.

5.3.2.5 force group.

Esta opcion, a veces llamada group, asigna un ID estatico de grupo que serd usado en todas las conexione
para un servicio, una vez que el cliente se haya autentificado. Esto asigha un grupo especifico a cada nuev
archivo o directorio creado desde un cliente SMB.

5.3.2.6 force user.

La opcidn force user asigna un ID estatico de usuario que sera usado en todas las conexiones a un servicic
una vez que el cliente se haya autentificado. Esto asigna un usuario especifico a cada nuevo archivo o
directorio creado desde un cliente SMB.

5.3.2.7 delete readonly.

Esta opcion permite a un usuario eliminar un directorio conteniendo un archivo de sélo lectura. Por defecto
DOS y Windows no permitiran esta operacion. Probablemente querras dejar esta opcién desactivada, a me
gue alguno de tus programas necesite esta capacidad; muchos usuarios Windows podrian encontrarse con
desagradable sorpresa de que ellos han eliminado accidentalmente un archivo de sélo lectura. De hecho,
incluso el comando Unix rm preguntard a los usuarios si realmente desean eliminar un archivo de sélo lectt
Es buena idea dejar a Samba que sea cauto.

5.3.2.8 map archive.

El bit de archivo de DOS es usado para marcar a un fichero que ha sido cambiado desde la ultima vez que
archivo (p.ej., salvado con el programa DOS ms—backup). Establecer la opcién de Samba map archive = ye
provoca que el flag de archivo de DOS sea mapeado al bit de 'ejecutable por el propietario’ (0100). Es mejo
dejar esta opcidn activada si tus usuarios Windows estan haciendo sus propias copias de seguridad, o bien
estan usando programas que requieren el bit de archivo. Unix ignora la nocién de un bit de archivo totalmer
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Los programas de backup normalmente mantienen un fichero que lista todos los archivos que han sido
salvados y en qué fecha, y asi el comparar las fechas de modificacion de archivos sirve al mismo propésito

Establecer esta opcidn a yes provoca una sorpresa ocasional en Unix cuando un usuario vea que un ficher
datos esta marcado como ejecutable, pero raramente causara dafio. Si un usuario intentase ejecutarlo,
normalmente recibiria una serie de mensajes de error a medida que el shell intentase ejecutar las primeras
lineas del archivo como si fueran comandos. El caso contrario también es posible; un programa ejecutable
Unix apareceria como que no ha sido salvado recientemente en Windows. Pero de nuevo, esto seria raro, \
normalmente inofensivo.

5.3.2.9 map system.

El atributo DOS 'de sistema’' es usado para indicar que son ficheros requeridos por el sistema operativo, y r
deberian ser eliminados, renombrados o movidos de su ubicacidn original. Establece esta opcion sélo si
necesitas almacenar archivos de sistema de Windows en el servidor Unix. Los programas ejecutables de U
pareceran ser ficheros especiales y no—-removibles de Windows cuando sean vistos por los clientes Windov
Esto puede proporcionarte algin inconveniente si quieres mover o eliminar alguno de ellos. Para la mayoric
de los sitios, sin embargo, esto es inofensivo.

5.3.2.10 map hidden.

DOS usa el atributo 'oculto’ para indicar que un archivo no deberia ser normalmente visible en los listados c
archivos. Unix no tiene este atributo; Normalmente, no tendras ficheros DOS que necesiten ser ocultados, ¢
gue lo mejor que puedes hacer es dejar esta opcidn desactivada.

Establecer ésta opcion a yes causaria que el servidor mapeatria el atributo 'oculto’ en el bit de permiso de
ejecucion de ‘el resto de usuarios' (0001). Esta caracteristica puede producir un efecto sorprendente. Cualg
programa Unix que sea ejecutable por todos los usuarios pareceria desaparecer cuando lo buscases desde
cliente Windows. Si esta opcidon no se establece, sin emabrgo, y un usuario Windows intentase marcar un
fichero oculto en un recurso Samba, no podria hacerlo, porque jjSamba no tiene sitio para almacenar el
atributo 'oculto’!!.
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5.4 Planchado de Nombres (Name Mangling) y
Tipo.

En los primeros dias de DOS y Windows 3.1, los nombres de archivos estaban limitados a 8 caracteres
mayusculas/minusculas, seguidos por un punto, y 3 caracateres mas en mayusculas. Esto se conocia com
formato 8.3, y era una molestia. Windows 95/98, Windows NT, y Unix han mejorado esta situacion
permitiendo que muchos caracteres (sensibles a may/minudsculas) conformen un nombre de archivo. La Tal
5.6 muestra el actual estado del sistema de nombrado de archivos de los sistemas operativos mas populare

Table: Limitaciones de Nombrado de Archivos en diferentes Sistemas Operativos.

S.0. Reglas de Nombrado

DOS 6.22 o inferior 8 caracteres seguidos por un punto y una extension de tres letras (formato 8.3).
Insensibles a magylas/mindsculas.

Windows 3.1 para Trabajo en Grupos 8 caracteres seguidos por un punto y una extension de tres letras (formato 8.3).
Insensibles a mayUsculpgin(isculas.

Windows 95/98 127 caracteres; sensibles a mayusculas/mindsculas.

Windows NT 127 caracteres; sensibles a mayusculas/mindsculas.

Unix 255 caracteres; sensibles a mayusculas/minudsculas.

Samba debe mantener la compatibilidad con clientes de red que almacenan archivos en el formato 8.3, tale
como Windows para Trabajo en Grupos. Si un usuario crea un fichero en un recurso llamado
antidisestablishmentarianism.txt, un cliente WFW no podria diferenciarlo de otro archivo en el mismo
directorio llamado antidisease.txt. Al igual que Windows 95/98 y Windows NT, Samba tiene que emplear un
metodologia especial de traslacion de nombres largos de archivo a un formato 8.3, de manera que nombre:
similares de archivos no creen conflictos. Esto es denominado name mangling o “planchado de nombre", y
Samba lo hace de una manera similar, pero no idéntica, a como lo hacen Windows 95 y sus sucesores.

5.4.1 La Operacion de " Planchado" de Samba.

Asi es como Samba resume un nombre largo de archivo y lo convierte a un formato de archivo 8.3:

 Si el nombre de archivo original no comienzan por un punto, hasta los 5 primeros caracteres
alfanumérico que aparezcan hasta el siguiente punto (si lo hay) son convertidos a mayusculas. Esto
caracteres son usados como los 5 primeros caracteres del nombre ““planchado” 8.3.

 Si el nombre de archivo original comienza por un punto, el punto es eliminado y hasta los 5 primero:
caracteres alfanuméricos que aparezcan antes del préximo punto (si lo hay) son convertidos a
mayusculas. Estos caracteres son usados como los 5 primeros caracteres del nombre pasado a fort
8.3.

« Estos caracteres son inmediatamente seguidos por un simbolo especial de ““planchado: por defect
una virgula (~), aunque Samba te permite cambiar este caracter.

 La base del nombre de fichero largo antes del tltimo punto es convertido en un cédigo de dos
caracteres; partes del nomrbe tras el Gltimo punto pueden ser usadas, si es necesario. Este cdigo ¢
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dos caracteres es afiadido al nombre del fichero 8.3 tras el planchado de caracteres.

« Los primeros 3 caracteres tras el Gltimo punto (si lo hay) del nombre del fichero original son
convertidos a mayusculas y afiadidos al nombre planchado o resumido como su extension. Si el
nombre original del fichero comenzase por un punto, tres caracteres de subrayado ( _ ) son usa
como extensiéon en su lugar.

Aqui tienes algunos ejemplos:

virtuosity.dat VIRTU~F1.DAT
.htaccess HTACC~UO0.

hello.java HELLO~1F.JAV
team.config.txt TEAMC~04.TXT
antidisestablishmentarianism.txt ANTID~E3.TXT
antidiseast.txt ANTID~9K.TXT

El uso de estas reglas permitird a WFW diferenciar los dos ficheros desde la parte 'pobre’ del cliente que es
obligado a ver la red a través de los ojos de ese sistema operativo. Advierte que el mismo nombre largo de
fichero deberia siempre coincidir con la misma aproximacion que genera Samba; esto no siempre ocurre as
con Windows. La cara oculta de ésta aproximacién es que todavia pueden existir colisiones; sin embargo, |
oportunidades estan muy reducidas.

Ta generalmente querras usar las opciones de configuracién de planchado de nombres sélo con los cliente
mas antiguos. Te recomendamos hacerlo asi para no 'romper' a los demas clientes afiadiendo una directive
include al fichero smb.conf:

[global]
include = /ucsr/local/samba/lib/smb.conf.%m

Esto se traduce a smb.conf. WfWg cuando un cliente Windows para Trabajo en Grupo (WFW) se conecta.
Ahora puedes crear un fichero /usr/local/samba/lib/smb.conf.WfWg, que podria contener las siguientes
opciones:

[global]
case sensitive = no
default case = upper
preserve case = no
short preserve case = no
mangle case = yes
mangled names= yes

Si no estas usando Windows para Trabajo en Grupos 3.1, entonces probablemente no necesitards cambiar
ninguna de estas opciones de sus valores por defecto.

5.4.1.1 Representando y Resolviendo Nombres de Archivo con Samba.

Otra cosa que debemas apuntar es que existe una diferencia entre cOmo un sistema operativo representa ¢
fichero y cdmo lo resuelve. Por ejemplo, si estas usando Windows 95/98/NT, probablemente te toparas con
fichero denominado README.TXT. El archivo puede ser representado por el sistema operativo enterament
con caracteres mayusculas. Sin embargo, si abres una ventana de MS-DOS e introduces el comando edit
readme.txt, el archivo en mayusculas es cargado en el programa de edicion, jAunque hayas tecleado el
nombre an caracteres minusculas!
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Esto es asi porque la familia de sistemas operativos Windows 95/98/NT resuelven los ficheros de una form:
insensible a las mayusculas/minasculas, aunque los ficheros estén representados de forma sensible a
mayusculas/minusculas. Los sistemas operativos basados en Unix, por otra parte, siempre resuelven los
archivos de forma sensible a mayudsculas/mindsculas; si intentas editar el archivo README.TXT con el
comando vi readme.txt, obtendras la edicién de un buffer vacio para un nuevo archivo.

Asi es como Samba maneja las mayusculas/mindsculas: si la opcion preserve case se establece a yes, Sal
siempre usara las mayusculas proporcionadas por el sistema operativo para representar (que no resolver) |
nombres de archivos. Si se establece a no, este usara el tipo de caracteres especificados por la opcion def:
case. Lo mismo es cierto para la opcidn short preserve case. Si esta opcidon se establece a yes, Samba usa
tipo por defecto del sistema operativo para representar nombres de archivo 8.3; de lo contrario, usara el tip
especificado por la opcion default case. Finalmente, Samba siempre resolvera nomrbes de archivo en sus
recursos basandose en el valor de la opcion case sensitive.

5.4.2 Opciones de Planchado.

Samba te permite darle instrucciones mas refinadas sobre cdmo debe realizar la conversion de nombres,
incluyendo el control del tipo de sensibilidad ante caracteres (mayusculas/mindsculas), el caracter insertadc
para formar un nhombre resumido, y la capacidad de mapear manualmente nombres de archivos de un form
a otro. Estas opciones se muestran en la Tabla 5.7.

Table: Opciones de Planchado de Nombres.

Table: Opciones de Planchado de Nombres.

Opcién Parametros Funcién Defecto Ambito

case sensitive booleano Si es yes, Samba tratara los nombrgso Recurso
como sensibles a
mayusculas/mindsculas (Windows np

casesignames
( g ) lo hace).

default case (‘upper o lower) Tipo a asumir como por defecto (sélpLower Recurso
usado cuando preserve case es no)

preserve case booleano Si es yes, mantiene el tipo yes Recurso
suministrado por el cliente (p.ej., no
convierte a default case).

short preserve case booleano Si es yes, preserva el tipo de los yes Recurso
nombres de formato 8.3 que
proporciona el cliente.

mangle case booleano Resume un nombre si éste tiene no Recurso
caracteres de un tipo y de otro.

mangled names booleano Resume nombres largos a formato |yes Recurso
DOS 8.3.

mangling char string (caracter simple) | Ofrece planchado de nombres. ~ Recurso

mangled stack numerico NUmero de nombres resumidos a |50 Global

mantener en la pila de nombres
resumidos local.
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mangled map string (lista de patrones) | Permite mapeado de nombres de | Ninguno Recurso
archivos de un formato a otro.

5.4.2.1 case sensitive.

Esta opcion de nivel de recurso, la cual tiene el obtuso sindbnimo de casesignames, especifica si Samba del
preservar el tipo de caracteres cuando resuelva nombres de archivos en un recurso determinado. El valor p
defecto para esta opcion es no, el cual es como Windows maneja la resolucion de archivos. Si los clientes
estan usando un sistema operativo que toma ventaja de de los nombres de archivos sensibles a mayuscule
puedes establecer esta opcién de configuracion a yes como ves a continuacion:

[accounting]
case sensitive = yes

Por otra parte, recomendaos que dejes esta opcidn a su valor por defecto.

default case.

La opcidn default case es usada con preserve case. Especifica el tipo por defecto (mayUscula o mindscula)
Samba usara cuando cree un archivo en uno de sus recursos en nombre de un cliente. El valor por defecto
lower, lo que significa que los archivos recién creados usardn nombres mixtos para ellos. Si lo necesitas,
puedes sobreescribir esta opcidn global especificando lo siguiente:

[global]
default case = upper

Si especificas este valor, los nombres de los ficheros creados més recientemente seréan trasladados a
mayusculas, y no podran 'atropellarse' en un programa. Recomendamos que uses el valor por defecto a me
gue tengas en tu red un cliente Windows for Workgroups u otro cliente de formato 8.3, en cuyo caso deberi
ser upper.

5.4.2.2 preserve case.

Esta opcion especifica si un cliente creado por Samba en la parte del cliente es creado con el tipo de carac
proporcionado por el sistema operativo cliente, o por el tipo especificado por la opcién de configuracion
default case anterior. El valor por defecto es yes, el cual usa el tipo proporcionado por el sistema operativo
cliente. Si se establece a no, se usara el valor de la opcién default case.

Advierte que esta opcion no maneja las peticiones de ficheros 8.3 solicitadas por el cliente —mira la opcion
short preserve case-. Puedes querer establecer esta opcién a yessi las aplicaciones que crean ficheros en
servidor Samba son sensiblesal tipo usado cuando se cred el archivo. Si quieres forzar a Samba, por ejemy
para imitar la conducta de un sistema de archivos de un Windows NT, puedes dejar esta opcion a su valor |
defecto, yes.

5.4.2.3 short preserve case.

Esta opcion especifica si un nombre de archivo 8.3 creado por Samba en la parte del cliente es creado con
tipo por defecto del sistema operativo cliente, o el tipo especificado por la opcion de configuracién default
case. El valor por defecto es yes, el cual usa el tipo proporcionado por el sistema operativo del cliente. Pue
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dejar a Samba escoger el tipo de caracter a través de la opcion default case configurandola como sigue:

[global]
short preserve case = no

Si quieres forzar a Samba a imitar el funcionamiento de un sistema de archivos de un Windows NT, puedes
dejar esta opcidn configurada a su valor por defecto, yes.

5.4.2.4 mangled names.

Esta opcion de nivel de recurso especifica si Samba resumira archivos para clientes 8. en ese recurso. Si I
opcion se establece a no, Samba no resumira los nombres y (dependiendo del cliente), estos seran invisibls
apareceran truncados para aquellos que usen sistemas operativos 8.3. El valor por defecto es yes. Puedes
cambiar esto asi:

[data]
mangled names = no

5.4.2.5 mangle case.

Esta opcion le dice a Samba si deberia resumis nombres de archivos que no estan compuesto completame
por caracteres del tipo especificado usando la opcion default case. El valor por defecto es no. Si lo establec
a yes, deberias asegurarte de que todos los Icientes seran capaces de manejar los nombres resumidos que
resulten. Puedes cambiar esto como sigue:

[data]
mangle case = yes

Recomendamos que ignores esta opcién, a menos gque tengas una necesidad justificada de cambiar esto.

5.4.2.6 mangling char.

Esta opcion de nivel de recurso especifica el caracter de resumen a usar cuando Samba resuma nombres (
archivos al formato 8.3. El valor por defecto es la virgula (~). Puedes cambiarlo por el que quieras, como pc
ejemplo:

[data]
mangling char = #

5.4.2.7 mangled stack.

Samba mantiene una pila local de nombres de archivos recientemente resumidos al formato 8.3; esta pila
puede ser usada para mapeado inverso de nhombres resumidos, para devolverlos a su estado original. Esto
frecuentemente necesitado por aplicaciones que crean y almacena archivos, los cierran, y necesitan
modificarlos mas tarde. El nUmero por defecto de pares 'nombre largo'/'nombre resumido' almacenados en
pila es 50. Sim embargo, si quieres acortar la cantidad de tiempo de proceso usado para resumir nombres (
archivos, puedes incrementar el tamafio de la pila al que quieras, a expensas de la memoria y de un acces
archivo ligeramente mas lento.

[global]
mangled stack = 100
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5.4.2.8 mangled map.

Si la conducta por defecto de planchado de nombre no es suficiente, puedes darle a Samba mas completas
instrucciones sobre como comportarse usando la opcién mangled map. Esta opcidn te permite especificar
patrones de mapeado que pueden ser usados antes o en lugar del tipo de resumen realizado por Samba. F
ejemplo:

[data]
mangled map =(*.database *.db) (*.class *.cls)

Aqui, Samba es instruido para buscar cada fichero que encuentre con caracteres que coincidan con el prim
patrén especificado en los paréntesis y los convierte al segundo patrén especificado en lo otros paréntesis |
displayarlo en un cliente 8.3. Esto es util en el caso de que el planchado de nombres convierta el nombre d
archivo incorrectamente, o a un formato que el cliente no pueda comprender. Los patrones estan separado
espacios en blanco.
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5.5 Bloqueos y Opciones de Bloqueos.

Los intentos de escritura concurrentes a un mismo archivo no son nada deseables en la mayoria de sistem
operativos. Para prevenir esto, la mayoria de sistemas operativos usan bloqueos para garantizar que sélo
proceso puede escribir sobre un fichero en un determinado instante de tiempo. Tradicionalmente, los sisten
operativos bloguean ficheros completos, aunque algunos permiten bloquear un rango de bytes dentro de ur
fichero. Si otro proceso intenta escribir sobre un fichero (o seccion de fichero) que todavia esta bloqueado,
este recibira un error desde el sistema operativo y tendra que esperar hasta que el bloqueo sea liberado.

Samba soporta las peticiones de bloqueo standard de los sistemas de archivos DOS y NT (deny—-mode), lo
cuales permiten que un sélo proceso pueda escribir sobre un archivo completo en un servidor en un momel
determinado de tiempo, asi como permiten el bloqueo de rango de bytes. En adiciébn, Samba soporta un nu
mecanismo de bloqueo conocido en el mundo de Windows NT como bloqueo oportunista (oplock para
resumir).

5.5.1 Bloqueo Oportunista.

El bloqueo oportunista permite a un cliente notificar al servidor Samba que éste no sera el que pueda escril
en exclusiva sobre un fichero, pero también podra almacenar (en caché) los cambios que haya realizado sc
el fichero en su propia maquina (y no en el servidor Samba) en orden a acelerar el acceso al fichero para e
cliente. Cuando Samba que ese fichero ha sido bloqueado oportunisticamente por un cliente, este lo marca
espera a gue el cliente complete su trabajo sobre el fichero, al punto que espera a que el cliente envie los
cambios finales de vuelta al servidor Samba para sincronizacion.

Si una segunda peticidn de cliente accede a ese fichero antes de que el primero haya terminado de trabaja
él, Samba puede enviar una peticidn oplock break (romper bloqueo oportunista) al primer cliente. Este le di
al cliente que pare el almacenamiento en caché de sus cambios y retorne al estado actual del fichero desde
servidor, para que el cliente que interrumpe pueda usarlo sin peligro a cambios posteriores por la parte del

otro cliente. Un blogueo oportunista, sin embargo, no elimina un bloqueo estandar del tipo modo—-denegacic
Es posible que el proceso que interrumpe consiga una rotura del bloqueo oportunista sélo para encontrarse
gue el proceso original también tenia un bloqueo modo—-denegacién sobre el fichero. La Figura 5.8 ilustra e
proceso del bloqueo oportunista.

Figure: Bloqueo Oportunista.
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En términos de bloqueos, recomendamos efusivamente el uso de los valores por defecto proporcionados p
Samba: bloqueos standard del tipo modo—-denegacion DOS/Windows para compatibilidad y bloqueos
oportunistas para el rendimiento extra que permita la caché local. Si tu sistema operativo puede tomar vent
de los bloqueos oportunistas, esto te podria proporcionar un aumento del rendimiento. A menos que tengas
una razon especifica para cambiar cualquiera de estas opciones, es mejor que las dejes como estan.

5.5.2 Unix y los Bloqueos.

Los sistemas Windows cooperan bien para impedir la pérdida de los cambios realizados. Pero si un fichero
almacenado en un sistema Samba es accedido por un proceso Unix, este proceso no entiende nada de blo
de Windows, y podria facilmente saltarse ese bloqueo. Algunos sistemas Unix han sido disefiados para
comprender los bloqueos de Windows mantendos por Samba. Actualmente existe el soporte s6lo en SGI Iri
6.5.2f y posteriores; Linux y FreeBSD deberian implementarlo pronto.

Si tienes un sistema que entiende estos bloqueos, establece kernel oplocks = yes en el fichero de
configuracion de Samba. Esto deberia eliminar los conflictos entre los procesos Unix y los usuarios Window

Si tu sistema no soporta los bloqueos oportunistas a nivel de nucleo, podrias terminar con datos corruptos
cuando alguien ejecute un proceso Unix que lea o escriba un fichero al que los usuarios Windows también
hayan accedido. Sin embargo, Samba proporciona un mecanismo de proteccién en ausencia de bloqueos
oportunistas a nivel de nucleo: la opcién veto oplock files. Si puedes anticipar qué ficheros Samba seran
usados tanto por usuarios Windows y Unix, establece sus nombres en una opcion veto oplock files. Esto
suprimird el uso de bloqueos oportunistas sobre los ficheros coincidentes, lo cual suprime el cacheado del
cliente, y permite a los programas Windows y Unix usar bloqueo de sistema o tiempos de actualizacion par:
detectar una pugna por el mismo archivo. Un ejemplo:

veto oplock files = /*.dbm/}

Esta opcion permite tanto a los procesos Unix como a los usuarios Windows editar archivos que terminen c
el sufijo .dbm. Advierte que la sintaxis de esta opcion es similar a veto files.

Las opciones de Samba para bloqueos y bloqueos oportunistas los tienes en la Tabla 5.8.
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Table: Opciones de Bloqueos y Bloqueos Oportunistas.

Table: Opciones de Bloqueos y Bloqueos Oportunistas.

Opcién Parametros Funcién Defecto Ambito

share modes booleano Si es yes, activa el soporte para yes Recurso
bloqueos globales de fichero tipo
DOS.

locking booleano Si es yes, activa bloqueos de rangd vles Recurso
bytes.

strict Iocking booleano Si es yes, deniega el acceso total ajmo Recurso
fichero completo si existe un bloqugo
de rango de bytes.

oplocks booleano Si es yes, activa una caché local dg yes Recurso
los ficheros en el cliente para este
recurso.

kernel oplocks booleano Si es yes, indica que el kernel sopoftges Global
bloqueos oportunistas.

fake oplocks booleano Si es yes, le dice al cliente que se [no Recurso
obtuvo el bloqueo, pero que
actualmente no esté bloqueado.

blocking locks booleano Permite al peticionario del bloqueo |yes Recurso
esperar a obtener el bloqueo.

veto oplock files string (lista de nombres de [ No hace bloqueos oportunistas a lopNinguno Recurso

archivos) ficheros especificados.
lock directory string (Ruta completamentq Establece la localizacién donde var|@@omo se especificase enGlobal
cualificada) archivos Samba, incluyendo el makefile de Samba

bloqueos, son almacenados.

5.5.2.1 share modes.

Los tipos de bloqueo mas antiguos disponibles para Samba eran los de modo-denegacién, conocidos com:
share modes, los cuales eran empleados por programas como editores de texto para evitar escrituras
accidentales sobre los archivos abiertos. Los bloqueos de modo—-denegacion se listan en la Tabla 5.9.

Table: Bloqueos SMB de modo—denegacion.

para escribir, los demés no podran abrirlo de ninglin modo.

Bloqueo Descripcion

DENY_NONE No deniega otras peticiones sobre el fichero.

DENY_ALL Deniega todas las peticiones abiertas sobre el fichero actual.

DENY_READ Deniega cualesquiera peticiones de s6lo lectura abiertas sobre el fichero actual.
DENY_WRITE Deniega cualesquiera peticiones de s6lo escritura sobre el fichero actual.

DENY_DOS Si se abrié en modo lectura, otros podran leer pero no escribir sobre el fichero. Si $e abrié

5.5.2.1 share modes.
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DENY_FCB Obsoleto.

El pardmetro share modes, el cual refuerza el uso de estos bloqueos, esta activado por defecto. Para
desactivarlo, usa el siguiente comando:

[accounting] share modes = no

Te recomendamos efusivamente no desactives el mecanismo de bloqueo por defecto a menos que tengas
razon justificada para hacerlo. La mayoria de las aplicaciones Windows y DOS cuentan con estos mecanist
de bloqueo en orden a funcionar correctamente, y echardn de menos esta funcionalidad si la desactivas.

5.5.2.2 locking.

La opcidn locking puede ser usado para decirle a Samba que establezca o no bloqueos de rango de bytes
parte del cliente. Samba implementa bloqueos de rango de bytes en el servidor con bloqueos de aviso tipic
de Unix y consecuentemente prevendran a otros procesos Unix contra la escritura de un rango de bytes
blogueado.

Esta opcion puede ser especificada por cada recurso como sigue:

[accounting]
locking = yes

Si la opcion locking se establece a yes, el peticionario sera puesto en espera hasta que el tenedor actual u
tipo de blogueo lo libere (o0 caiga). Si, por el contrario, la opcidén se establece a no, no se mantendran ningu
tipo de blogueos de rango de bytes sobre los ficheros, aunque se intenten peticiones de bloqueo y desbloq
La opcidn se establece a yes por defecto; sin embargo, puedes desactivar esta opcion si se trata de un mel
de solo lectura.

5.5.2.3 strict locking.

Esta opcion chequea cada acceso a fichero buscando bloqueos de rango de bytes en el rango de bytes al
esta accediendo. Esto normalmente no es necesario si un cliente se adhiere a todos los mecanismos de
blogueo. Esta opcién se establece a no por defecto; sin embargo, puedes resetear esto por cada recurso cc
sigue:

[accounting]
strict locking = yes

Si esta opcion se establece a yes, los bloqueos mandatorios son reforzados sobre cualquier archivo con
bloqueos de rango de bytes.

5.5.2.4 blocking locks.

Samba también soporta blogueos de bloque, una variante menor de bloqueos de rango. Aqui, si el rango d
bytes no esta disponible, el cliente especifica una cantidad de tiempo que esta dispuesto a esperar. El servi
entonces cachea la peticion de bloqueo, chequeando periddicamente para ver si el fichero esta disponible.
lo estd, lo notifica al cliente; sin embargo, si el tiempo expira, Samba le dird al cliente que la peticidbn no pud
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ser atendida. Esta estrategia previene contra que el cliente esté continuamente conectando para ver si el
bloqueo esté disponible.

Puedes desactivar esta opcidén por cada recurso como sigue:

[accounting]
blocking locks = no

Cuando se establece a yes, los bloqueos de bloques se reforzaran sobre el archivo. Si esta opcion se estat
a no, Samba se comporta como si existieran unos mecanismos de bloqueo normales sobre el fichero. El va
por defecto es yes.

5.5.2.5 oplocks.

Esta opcion activa o desactiva el soporte para bloqueos oportunistas en el cliente. La opcién es activada pc
defecto. Sin embargo, puedes desactivarla con el siguiente comando:

[data]
oplocks = no

Si estas en un entorno de red altamente inestable o tienes muchos clientes que no puedan tomar ventaja d
bloqueos oportunistas, puede que sea mejor desactivar esta caracteristica en Samba. Lo bloqueos oportun
deberian ser desactivados si estas accediendo a los mismos ficheros tanto desde aplicaciones Unix (tales c
vi ) y clientes SMB (a menos que tengas la suerte de contar con un s.0. que soporte bloqueos oportunistas
nivel de nucleo, como ya comentamos antes).

5.5.2.6 fake oplocks.

Antes de que los bloqueos oportunistas estuvieran disponibles en Samba, los demonios Samba pretendian
permitir bloqueos oportunistas a través de la opcion fake oplocks. Si esta opcién fue activada, todos los
clientes fueron avisados de que el fichero esta disponible para hacerle bloqueos oportunistas, y nunca se
avisara sobre accesos simultdneos. Esta opcién ha caido en deshuso ahora que los verdaderos bloqueos
oportunistas estan disponibles en Samba.

5.5.2.7 kernel oplocks.

Si una aplicacién Unix separada de Samba intenta actualizar un fichero que Samba tiene con bloqueo
oportunista para un cliente Windows, este tendra éxito (dependiendo del s.0.) y tanto Samba como el client
nunca lo advertirdn. Sin embargo, si el s.0. Unix local lo soporta, Samba puede advertir sobre los ficheros c
blogueos oportunistas, los cuales pueden suspender el proceso Unix, notificar al cliente via Samba que gue
su copia del archivo, y sélo entonces permitir la apertura del ficihero. Esencialmente, esto significa que el
kernel del sistema operativo del sistema Samba tiene la habilidad de manejar bloqueos oportunistas tan bie
como Samba.

Puedes activar esta caracteristica con la opcion kernel oplocks, como sigue:

[global]
kernel oplocks = yes

Samba puede detectar automaticamente bloqueos oportunistas a nivel de kernel y usarlos, si estan present
Al tiempo de la escritura de este capitulo, esta caracteristica esta soportada sélo por SGI Irix 6.5.2f y
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posteriores. Sin embargo, el soporte para Linux y FreeBSD se espera esté en un futuro préximo. Un sistem
sin bloqueos oportunistas a nivel del kernel permitiran a los procesos Unix actualizar el fichero, pero los
programas cliente serdn notaran el cambio s6lo mas tarde, en todo caso.

5.5.2.8 veto oplock files.

Puedes proporcionar una lista de nombres de archivos sobre los que nunca se permitiran bloqueos oportun
con la opcién veto oplock files. Esta opcion puede ser establecida globalmente o a nivel de recurso. Por
ejemplo:

veto oplock files = /*.bat/*.htm/

El valor para esta opcién es una serie de patrones. Cada entrada del patrén debe comenzar, termianr, o es
separada de otra por una barra (/), aunque sd6lo haya uno en la lista. Los asteriscos se pueden usar como
comodin para representar cero 0 mas caracteres. Las interrogaciones pueden ser usados para representar
exactamente un caracter.

Recomendamos que desactives los bloqueos oportunistas sobre cualesquiera ficheros que vayan a ser
actualizados por Unix 0 que vayan a ser compartidos por varios procesos simultaneamente.

5.5.2.9 lock directory.

Esta opcion (a veces llamada lock dir) especifica la localizacién de un directorio donde Samba almacenara
ficheros de bloqueo de modo—-denegacidén. Samba almacena otros archivos también en este directorio, tale
como listas de navegacion y su fichero de memoria compartida. Si WINS est4 activado, la base de datos
WINS se escribe también en éste directorio. El valor por defecto para esta opcién es especificado en el
makefile de Samba; y suele ser /usr/local/samba/var/locks. Puedes cambiar esta localizacién como sigue:

[global]
lock directory = /usr/local/samba/locks

Normalmente no necesitaras modificar esta opcion, a menos que quieras mover los ficheros de bloqueo a ¢
localizacién, tal como /var/spool/locks.
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6. Usuarios, Seguridad y Dominios

Este capitulo trata la configuracion de usuarios con el servidor Samba. En un principio parece bastante
sencillo, pero pronto descubrirds que hay varios problemas accesorios que iran apareciendo. Un asunto dol
los administradores Samba tienen dificultades es la autenticacion del usuario; las contrasefias y los problen
de seguridad son, con mucho, las cuestiones mas comunes tratadas en las listas de correo de soporte de
Samba. Aprendiendo por qué distintos mecanismos de autenticacion trabajan en ciertas arquitecturas (y no
hacen en otras) puede ahorrarte una enorme cantidad de tiempo comprobado y depurando a los usuarios
Samba en un futuro.
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Antes de empezar, necesitamos advertirte de que si estas conectando Samba con un Windows 98 o NT
Workstation SP3, necesitas configurar tu servidor para utilizar contrasefias encriptadas antes de que pueda
hacer la conexién, de otra forma, el cliente rechazara conectarse al servidor Samba. Esto se debe a que es
clientes Windows envian contrasefias encriptadas y Samba necesita ser configurado para esperarlas y
desencriptarlas. Te ensefiaremos como hacerlo mas adelante, en este mismo capitulo, suponiendo que no
hayas abordado ya en el Capitulo 2, Instalando Samba en un Sistema Unix.

Vamos a empezar con un solo usuario. La forma mas facil de configurar un cliente es crear una cuenta Uni;
(y su directorio personal correspondiente) para es cliente en el servidor, y notificar a Samba la existencia de
ese usuario. Posteriormente en el fichero de configuracion de Samba se creara un recurso de disco compal
gue apunte al directorio personal del usuario y restringiremos su acceso a traves de la opcion valid users. F
ejemplo:

[dave]
path = /home/dave
comment = Dave's Home Directory
writeable = yes
valid users = dave

La opcidn valid users especifica que usuarios pueden tener acceso al recurso compartido. En este caso sol
usuario dave es autorizado a acceder a él. En los capitulos anteriores, especificamos que cualquier usuario
podia acceder a un recurso compartido de disco usando el parametro guest ok. Como nosotros no queremc
conceder acceso de invitado, esta opcion esta ausente. Podemos dar ambos derechos de acceso, el de us
autenticados e invitados a un recurso especifico si asi lo deseamos. La diferencia entre ambos radica en lo
derechos de acceso para cada uno de los ficheros.

Recuerda que puedes referirte al directorio personal del usuario usando la variable %H. Ademas, también
puedes utilizar las variables de nombre de usuario Unix %u y de nombre de usuario cliente %U en las
opciones. Por ejemplo:

[dave]
comment= %U home directory
writeable = yes
valid users = Dave path = %H

Estos dos ejemplos funcionan mientras el usuario Unix que Samba utiliza para referirse al cliente tiene
derechos de lectura/escritura sobre el directorio referenciado por la opcion path. En otras palabras, un clien
debe, primero, pasar los mecanismos de seguridad de Samba (por ejemplo, las contrasefias encriptadas, le
opcion valid users, etc...) asi como los permisos sobre ficheros y directorios hormales de Unix en el lado Ur
de su usuario, antes de que pueda tener acceso de lectura/escritura a un recurso compartido.

Con un solo usuario accediendo a su directorio personal, nos ocupamos de los permisos de acceso cuandc
sistema operativo crea la cuenta de usuario. En cualquier caso, si estas creando un directorio compartido p
acceso de grupo, hay varios pasos adicionales que has de realizar. Vamos a echar un vistazo a un recurso
compartido para el departamento de Contabilidad en el fichero smb.conf:

[accounting]
comment = Accounting Department Directory
writeable = yes
valid users = @account
path = /home/samba/accounting
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create mode = 0660
directory mode = 0770

La primera cosa que notards que hemos hecho de distinta forma es especificar @account como el usuario
valido en lugar de uno o mas nombres de usuario individuales. Este es un atajo para decir que los usuarios
validos estan representados por el grupo Unix account. Estos usuarios necesitan ser afiadidos al grupo acc
en el fichero de grupos del sistema (/etc/group o equivalente) para ser reconocidos como parte del grupo. L
vez que lo son, Samba los reconocera como usuarios validos para el recurso compartido.

A mayores, necesitaras crear un directorio compartido para que los miembros del grupo tengan acceso, qus
sera mapeado a través de la opcion de configuracion path. Estos son los comandos Unix que crearan el
directorio compartido para el departamento de Contabilidad (suponemos que /home/samba ya existen).

# mkdir /home/samba/accounting
# chgrp account /Thome/samba/accounting
# chmod 770 /home/samba/accounting

Hay otras dos opciones en el fichero smb.conf del ejemplo, que ya hemos visto en el capitulo anterior. Esta
opciones son: create mode y directory mode. Sefialan los maximos permisos de ficheros y directorio que ur
nuevo fichero o directorio pueden tener. En este caso, hemos denegado el acceso global a los contenidos ¢
ese recurso (esto es reforzado por el comando chmod, que ya hemos visto antes).

6.1.1 El recurso compartido [homes]

Vamos a volver a los recursos compartidos de usuario por un momento. Si tenemos varios usuarios a los q
dar acceso compartido a sus directorios personales, probablemente queramos utilizar el recurso compartide
especial [homes] del que hablamos en el Capitulo 5, Navegacion y Comparticiones Avanzadas de Unidade:
Disco. Con este recurso todo lo que necesitas decir es:

[homes]
browseable = no
writable = yes

El recurso compartido especial [homes] es una seccién especial del fichero de configuracion de Samba. Si
usuario intenta conectar a un recurso compartido ordinario que no aparece en el fichero smb.conf (como
especificandolo con un UNC en Windows Explorer), Samba va a buscar el recurso compartido [homes]. Si 1
existe, el nombre del recurso compartido enviado a Samba se asume como un nombre de usuario y se bus
como tal su contrasefia en la base de datos (/etc/passwd o equivalente) del servidor Samba. Si aparece, Se
asume que el cliente es un usuario Unix intentando conectar a su directorio personal.

A modo de ejemplo, supongamos que sofia esta intentando conectar a un recurso compartido llamado [sofi
en el servidor Samba. No hay un recurso compartido con ese nombre en el fichero de configuracion, pero s
existe un recurso compartido [homes] y el usuario sofia esta presente en la base de datos de contrasefias,
lo que Samba sigue los pasos siguientes:

1. Samba crea un nuevo recurso compartido llamado [sofia] con el path especificado en la seccion
[homes]. Si no hay una opcion path especificada en la seccion [homes], Samba la inicializa a su
directorio personal.

2.Samba inicializa las opciones del nuevo recurso a partir de las opciones por defecto de la seccion
[globals], y cualquier opcion superior en [homes] con la excepcidén de browseable.

3. Samba conecta al cliente sofia a este nuevo recurso.
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El recurso [homes] es una forma rapida y limpia de crear recursos compartidos para tu comunidad de usual
sin tener que duplicar la informacién de la base de datos de contrasefias en el fichero smb.conf. Pero hay
varios detalles que hemos de tener en cuenta:

 La seccién [homes] puede representar cualquier cuenta en la maquina, lo que no es siempre deseal
Por ejemplo, podria crear un recurso compartido para root, bin, sys, uucp y similares. (Puedes
establecer una opcién invalid users para protegerte frente a esto).

« El significado de la opcién browseable es diferente de los otros recursos; indica sélo que la seccion
[homes] no aparecera en la lista local de exploracién, pero no que el recurso [alice] no lo hara.
Cuando se crea la seccion [alice] (despues de la conexidn inicial), usara el valor browseable de la
seccion [globals] para ese recurso y no el de la seccién [homes].

Como mencionamos, no hay necesidad de una opcién path en [homes] si los usuarios tienen directorios
personales Unix en el fichero /etc/passwd del servidor. Has de asegurarte de que exista un directorio perso
valido, de todas formas, Samba no creard automaticamente un directorio personal para un usuario, y recha
una conexion si el directorio personal del usuario no existe o no es accesible.
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compartidos.

Con frecuencia, por razones de seguridad, necesitaras restringir los usuarios que pueden acceder a un
determinado recurso compartido. Esto es muy facil de hacer con Samba, dado que contiene gran cantidad
opciones para crear practicamente cualquier configuracion de seguridad. Vamos a estudiar una serie de
configuraciones que te pueden interesar para crear la tuya propia.

Como ya dijimos, si estas conectando con Windows 98 o Windows NT 4.0 con el Service Pack 3.0 (o
superior), tienes que tener en cuenta que estos clientes enviaran contrasefias encriptadas al servidor Samt
Samba no esta configurado para recibirlas, rechazara la conexién continuamente. Este capitulo describe cc
configurar Samba para utilizar contrasefias encriptadas. Ve a la seccién de 'Contrasefias'.

Hemos visto que ocurre cuando especificas usuarios validos. Sin embargo, también puedes establecer una
de usuarios no validos —usuarios a los que nunca les sera permitido acceder a Samba 0 a sus recursos. Es
hace con la opcion invalid users. Anteriormente hemos apuntado a un uso frecuente que se le da a esta op
Un valor por defecto relacionado con la seccion [homes] para asegurar que determinados usuarios y

superusuarios del sistema no pueden ser manipulados o alterados para conseguir acceso a éste. Por ejem|

[global]
invalid users = root bin daemon adm sync shutdown \
halt mail news uucp operator gopher
auto services = dave peter bob

[homes]
browsable = no
writeable = yes

La opcidn invalid users, como la valid users, puede utilizar tanto nombres de grupo como hombres de usua
En el caso de que un usuario o grupo apareciese en ambas listas, la opcion invalid users tendria preferenci
por lo que a ese usuario o grupo se le denegaria el acceso al recurso.

En el otro extremo, puedes especificar, de forma explicita, a que usuarios se les va a conceder acceso de
superusuario (root) a un recurso, a través de la opcion admin users. Por ejemplo:

[sales]
path = /home/sales
comment = Fiction Corp Sales Data
writeable = yes
valid users = tom dick harry
admin users = mike

Esta opcion admite también nombres de grupo y de usuario. Ademas puedes especificar grupos NIS
precediéndolos con un simbolo @;si este grupo no se encuentra, Samba asumira que te refieres a un grupc
estandar de Unix.

Se cuidadoso al asighar a un grupo privilegios administrativos sobre un recurso. El equipo desarrollador de
Samba recomienda encarecidamente evitar el uso de esta opcién, porque en esencia lo que hace es dar
derechos de superusuario sobre ese recurso a los usuarios o grupos especificados.

Si deseas forzar derechos de solo-lectura o solo—escritura a los usuarios que acceden a un recurso, puede
hacerlo con las opciones read list y write list, respectivamente. Estas opciones pueden ser usadas para
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restringir el acceso a un recurso que tenga derechos de escritura, o para dar derechos de escritura a
determinados usuarios sobre un recurso creado como de solo-lectura, respectivamente. Por ejemplo:

[sales]
path = /home/sales
comment = Fiction Corp Sales Data
read only = yes
write list = tom dick

La opcidén write list no prevalece sobre los permisos de Unix. Es decir, si tl creaste el recurso sin dar a los
usuarios de la lista write list permisos de escritura sobre el sistema Unix, les sera denegado ese derecho
independientemente del valor de la opcidn write list.

6.2.1 Acceso de Invitado.

Como mencionamos antes, tu puedes especificar que usuarios van a tener acceso de invitado a un recurso
opciones que controlan este tipo de acceso son faciles de utilizar. La primera, guest account, sefiala la cuel
Unix que se asignhara a los usuarios invitados cuando conecten con el servidor Samba. El valor por defecto
para esta opcién se establece durante la compilacion, y normalmente es nobody. De todas formas, puedes
establecer el valor de usuario invitado a ftp si tienes problemas accediendo a varios servicios del sistema.

Si quieres restringir el acceso, en un recurso determinado, solo a los usuarios invitados — dicho de otra forn
todos los usuarios se conectaran como usuarios invitados cuando accedan a ese recurso — puedes utilizar |
opcion guest only unida a la opcién guest ok, como muestra el siguiente ejemplo:

[sales]
path = /home/sales
comment = Fiction Corp Sales Data
writeable = yes
guest ok = yes
guest account = ftp
guest only = yes

Asegurate de que especificas yes tanto para guest only como para guest ok; de otra forma, Samba no usar
cuenta de invitado que has indicado.

6.2.2 Opciones de control de acceso.

La Tabla 6-1 resume las opciones que puedes utilizar para controlar el acceso a los recursos.

Table: Control de Acceso a los Recursos.
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Opcion Parametros Funcién Defecto Ambito
admin users Cadena (lista de nombres de |Indica la lista de usuarios que puedg¢iinguno Recurso
usuario). efectuar operaciones como "“root".
valid users Cadena (lista de nombres de |Indica la lista de usuarios que puedg¢iNinguno Recurso
usuario). conectarse a un recurso.
invalid users Cadena (lista de nombres de |Indica la lista de usuarios que NO | Ninguno Recurso
usuario). tendran acceso a un recurso.
read list Cadena (lista de nombres de |Indica la lista de usuarios que tendraNinguno Recurso
usuario). Unicamente derecho de solo-lecturd
sobre un recurso modificable.
write list Cadena (lista de nombres de |Indica la lista de usuarios que tendraNinguno Recurso
usuario). derecho de lectura—escritura sobre {in
recurso de solo-lectura.
max connections Valor numérico. Indica el méximo numero de 0 Recurso
conexiones permitidas para un recufso
en un momento dado.
guest only (only guest) | Valor légico (Si/No). Indica si ese recurso permite solo |no Recurso
acceso de invitado.
guest account Cadena (nombre de una cuentahdica la cuenta que se utilizard paranobody Recurso
el acceso de invitado.

6.2.2.1 La opcion Admin users.

Esta opcion establece una lista que usuarios que realizaran sus operaciones sobre los ficheros como si fue
root. Esto significa que pueden modificar o destruir cualquier trabajo de otro usuario, no importa cuales sea
los permisos. Cualquier fichero que creen pertenecera a root y usara el grupo por defecto del usuario
administrador. La opcion admin users se usa para conceder a los usuarios PC actuar como administradore:
para determinados recursos. Te recomendamos que evites el utilizar esta opcion.

6.2.2.2 Valid users e invalid users.

Estas 2 opciones te permiten indicar los usuarios y grupos que tienen o no tienen acceso a un determinado
recurso. Puedes utilizar una lista de usuarios separados por comas, o indicar un grupo NIS o Unix que ira
precedido con el simbolo de la arroba @.

La regla méas importante que has de recordar sobre estas dos opciones es que, a cualquier usuario o grupo
aparezca en la lista invalid users le sera denegado el acceso, aunque esté incluido (sea cual sea la forma)
lista valid users. Ninguna de estas opciones tiene un valor por defecto. Si las dos opciones no tienen valor,
le permitira el acceso al recurso a cualquier usuario.

6.2.2.3 Read list y write list.

Como las opciones valid users e invalid users, este par de opciones indican qué usuarios tienen derechos c
solo-lectura sobre un recurso modificable y derechos de lectura—escritura sobre un recurso de solo—lectura
respectivamente. El valor de estas opciones es una lista de usuarios. Read list tiene preferencia sobre cuals
otro permiso Samba concedido — también sobre los permisos sobre ficheros en el servidor — para denegar
los usuarios el derecho de escritura. Write list tiene preferencia sobre otros permisos Samba para conceder
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derechos de escritura, pero no puede darlos si el usuario carece de ellos en el sistema Unix. Puedes espec
nombres de grupo Unix o NIS utilizando como prefijo la arroba @ (como por ejemplo @users). Ninguna de
las dos opciones tiene asociado un valor por defecto.

6.2.2.4 Max connections.

Esta opcion establece el maximo numero de conexiones clientes que puede tener un recurso en un
determinado momento. Cualquier conexién que se intente establecer una vez alcanzado el maximo sera
rechazada. El valor por defecto es 0, que indica que se permite un numero ilimitado de conexiones. Puedes
anular este valor para un recurso de la forma siguiente: [accounting] max connections = 30

6.2.2.5 Esta opcion es util en el caso de que necesites limitar el numero
de usuarios que estan accediendo a la vez a un programa con licencia o
a un dato determinado. Guest only.

Esta opcion a nivel de recurso (algunas veces llamada only guest) obliga a que una conexién con un recurs
haga a través del usuario que establece la opcién guest account. El recurso al que se aplique esta opcién d
especificar de forma explicita guest ok=yes para que la opcién sea reconocida por Samba. El valor por defe
es no.

6.2.2.6 Guest account.
Esta opcion establece el nombre de la cuenta que se utilizara para el acceso de invitado a los recursos de
Samba. Su valor por defecto varia de un sistema a otro, pero hormalmente se establece a nobody. Algunos

cuentas de usuario por defecto tienen problemas conectando como usuarios invitados. Si esto ocurre en tu
sistema, el equipo Samba recomienda usar la cuenta ftp como cuenta de invitado.

6.2.3 Opciones de Usuario.

La tabla 6-2 muestra dos opciones adicionales que Samba puede utilizar para corregir las incompatibilidad
entre nombres de usuario Unix y Windows.

Table: Opciones Adicionales.

Opcion Parametros Funcién Defecto Ambito
username map Cadena (Ruta completa al Indica el nombre del fichero de mapghlinguno Global
fichero) de usuario
username level Valor numérico Indica el nimero de letras mayusculg® Global
gue se utilizaran al intentar localizar
un nombre de usuario
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6.2.3.1 Username map.

Los nombres de usuario cliente en una red Samba puede ser bastante largos (hasta 255 caracteres), mient
gue los nombres de usuario en redes Unix no pueden tener mas de 8 caracteres. Esto significa que un usu
individual puede tener un nombre de usuario en un cliente y otro (mas corto) en el servidor Samba. Puedes
solucionar esto mapeando un nombre de usuario de formato libre a un nombre de usuario Unix de 8 o men
caracteres. Este mapeado se graba en un fichero de texto estandar, usando un formato que explicaremos
pronto. Hecho esto, indicaras la ruta a Samba mediante la opcion global username map. Asegurate de
restringir acceso a este fichero; establece su propietario a root y deniega el acceso de escritura a los dema:
no hacerlo asi, un intruso que pueda acceder a ese fichero podria mapear su hombre de usuario al usuario
del servidor Samba.

Puedes especificar esta opcion como sigue:

[global]
username map = /etc/samba/usermap.txt

Cada una de las entradas en el fichero de mapeado de usuarios debe seguir el formato siguiente: EI nombr
usuario Unix, seguido por un signo igual (=), seguido por uno o mas nombres de usuario cliente separados
espacios. Ten en cuenta que a menos que se indique lo contrario (por ejemplo, en una conexién de invitadc
Samba esperara que los dos usuarios tengan la misma contrasefia. También puedes mapear grupos NT a |
mas grupos Unix usando el simbolo de arroba @. Algunos ejemplos serian:

jarwin = JosephArwin
manderso = MarkAnderson
users = @account

Ademas, puedes usar el asterisco para especificar un comodin que indique cualguier nombre de usuario cli
como una entrada en el fichero de mapa de usuarios:

Nobody = *
Se pueden incluir comentarios en el fichero precediendo las lineas con los simbolos (#) y (;).

Ten en cuenta que también puedes utilizar este fichero para redirigir un usuario Unix a otro usuario. Ten
cuidado al hacerlo porque Samba y tu cliente no avisaran de esto al usuario y Samba puede estar esperant
otra contrasefa distinta.

6.2.3.2 Username level

Los clientes SMB (como Windows) normalmente envian los nombres de usuario en la conexion Samba en
mayusculas, es decir, los nombres de usuario no son necesariamente sensibles a la diferencia entre minus
y mayusculas. En un servidor Unix, si lo son: el usuario ANDY es distinto del usuario andy. Por defecto,
Samba se enfrenta a esto haciendo lo siguiente:

1. Buscando una cuenta de cliente con el hombre exacto enviado por el cliente.
2. Comprobando el nombre de usuario en mindsculas.
3. Comprobando el nombre de usuario en minusculas con la primera letra en mayusculas.

Si deseas que Samba intente mas combinaciones de mindsculas y mayudsculas, puedes usar la opcion de
configuracion global username level. Esta opcién toma un valor entero que especifica cuantas letras en el
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nombre de usuario seran pasadas a mayusculas al intentar conectar con un recurso. Puedes establecer es
opciones como sigue:

[global]
username level = 3

En este caso, Samba intentara todas las permutaciones de nombres de usuario que pueda teniendo tres le

mayusculas. Cuanto mayor sea el nimero, mas célculos debera hacer Samba para comprobar el nombre y
tanto mas durara la autenticacion.
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6.3 Seguridad y autenticacion.

En este capitulo trataremos como Samba autentifica a los usuarios. Cada usuario que intente conectar a ur
recurso que no permita acceso de invitado deberd suministrar una contrasefa para efectuar la conexion. Lc
gue Samba hace con esa contrasefia — y en consecuencia la estrategia que utiliza para autentificar al usua
—es trabajo de la opcion de configuracion security—. Actualmente hay cuatro niveles de seguridad utilizados
por Samba en sus redes: share, user, server y domain.

Seguridad a nivel de recurso (share).
Cada recurso en el grupo de trabajo tiene una 0 mas contrasefias asociadas con él. Cualquiera que
conozca una contrasefia valida puede acceder al recurso.

Seguridad a nivel de usuario (user).
Cada recurso en el grupo de trabajo se configura para permitir acceso a determinados usuarios. Col
cada conexion inicial, el servidor Samba verifica los usuarios y sus contrasefias para permitirles el
acceso al recurso.

Seguridad a nivel de servidor (server).
Es la misma que a nivel de usuario (user), pero en esta el servidor Samba utiliza otro servidor SMB
para validar los usuarios y sus contrasefias antes de conceder el acceso.

Seguridad a nivel de dominio (domain).
Samba se convierte en un miembro de un dominio Windows y utiliza al Controlador Primario del
Dominio (PDC) para llevar a cabo la autenticacion. Una vez autenticado, al usuario se le da un
atributo especial que le permite acceso a todos los recursos a los que tenga derechos de acceso. C
este atributo, el PDC no tendra que volver a validar al usuario cada vez que intente conectarse a otr
recurso dentro del dominio.

Cada una de estas politicas de seguridad puede ser implementada a través de la opcion global security, co
se muestra en la tabla 6.3.

Table: Opciones de seguridad

Opcién Parametros Funcién Defecto Ambito
security domain, server, share o usefIndica el tipo de seguridad que usarg eser (Samba 2.0) o sharg Global
servidor Samba (Samba 1.9)

6.3.1 Seguridad a nivel de recurso (share).

En este caso cada recurso tiene una o mas contrasefias asociadas con él. Se diferencia de los demés mod
seguridad en que aqui no hay restricciones como quién puede acceder al recurso, siempre que los usuarios
conozcan la contrasefia correcta. Los recursos pueden tener distintas contrasefas. Por ejemplo, una contre
puede conceder solo derechos de lectura, otra puede conceder derechos de lectura—escritura, etc. La segu
se mantiene mientras usuarios no autorizados no descubran las contrasefias para un recurso al que no dek
poder acceder.

0S/2 y Windows 95/98 soportan seguridad a nivel de recurso. En Windows 95/98 puedes establecerla usar
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la pestafia de Control de Acceso en la opcion Red del Panel de Control. Una vez aqui marcas Control de
acceso a los recursos (que desmarca la opcién de Control de acceso de los usuarios) como se muestra en
figura 6-1 y pulsas el botén de Aceptar.

Ahora,

Figure: Control de Acceso.
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haces clic en un recurso —como un disco duro o un CD—-ROM-y eliges el menu Propiedades. Se

abrir4 el cuadro de didlogo de propiedades del recurso. Elige la pestafia Compartir y activa el recurso como
Compartido Como. Desde aqui, puedes configurar como se presentard el recurso a los usuarios individuale
asi como asignar si el recurso sera de solo-lectura, de lectura—escritura o una mezcla, dependiendo de la
contrasefia que se utilice.

Puedes estar pensando que este modelo de seguridad no es el mas correcto para Samba - y tendras razo

hecho,

si activas la opcién security=share en el fichero de configuracion de Samba, seguira utilizando las

combinaciones de nombre de usuario/contrasefia de los ficheros de contrasefias del sistema para autentific
usuario. Mas concretamente, Samba seguird los siguientes pasos cuando un cliente solicite una conexién
usando una politica de seguridad a nivel de recurso:

1.

2.

Cuando se solicita la conexion, Samba aceptara la contrasefa y (si se envia) el nombre de usuario |
cliente.

Si el recurso es guest only, al usuario se le concede acceso inmediatamente al recurso, pero con lo¢
derechos del usuario especificado por el pardmetro guest account; no se realiza ninguna
comprobacion sobre la contrasefia.

. Para otros recursos, Samba afiade el nombre de usuario a una lista de usuarios que tienen permitid

acceso a ese recurso. Entonces intenta validar la contrasefia recibida como complemento a ese nor
de usuario. Si tiene éxito, Samba concede el acceso los derechos asignados a ese usuario y este nq
necesitara autenticarse de nuevo a no ser que se establezca una opcién revalidate=yes dentro de Iz
configuracion del recurso.

. Si la autenticacion no tiene éxito, Samba intentara validar la contrasefa frente a una lista de usuaric

gue ha sido creada previamente utilizando los intentos de conexion, asi como cualquiera especifica
en la configuraciéon del recurso. Si la contrasefia no coincide con ningin nombre de usuario (como s
establece en el fichero de contrasefias del sistema, normalmente /etc/password), no se le conceder:
acceso bajo ese nombre.
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5. De cualquier forma, si el recurso tiene una opcién guest ok o public, el usuario por defecto acceders
con los derechos del usuario que se especifique en la opcidén guest account.

Con la opcion de configuracion username puedes establecer inicialmente, los usuarios de seguridad a nivel
recurso, tal como se muestra:

[global]
security = share

[accountingl]
path = /home/samba/accountingl
guest ok = no
writable = yes
username = davecb, pkelly, andyo

Asi, cuando un usuario intenta conectar con el recurso, Samba comprobara la contrasefa enviada por este

contra cada uno de los usuarios de su lista, ademas de las contrasefias de los usuarios davech, pkelly y an
Si cualquiera de ellas coincide, se realizara la conexidn, en otro caso, ésta fallara.

6.3.1.1 Opciones de seguridad a nivel de recurso

La Tabla 6.4 muestra las opciones mas comunes asociadas con este nivel de seguridad:

Table: Opciones de seguridad a nivel de recurso.

Opcién Parametros Funcién Valor por defecto Ambito
only user Booleano Indica cuando los nombres de usuario no Recurso
especificados por username seran los Uni¢os
permitidos.
username Cadena (lista de usuariogfEspecifica una lista de usuarios contra los| ninguno Recurso
gue se comprobara la validez de la
contrasefia.

6.3.1.2 Only user.

Esta opcion logica indica cuando Samba permitird conexiones usando este nivel de seguridad basandose
solamente en los usuarios especificados en la opcion username, en lugar de aquellos establecidos en la lis
interna de Samba. El valor por defecto para esta opcion es no. Pero puedes saltartela para un recurso
determinado de la forma siguiente:

[global]
security = share

[data]

username = andy, peter, valerie
only user = yes
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6.3.1.3 Username.

Esta opcion establece una lista de usuarios contra los que Samba testeara una contrasefia para permitir la
conexion. Se usa normalmente con clientes que tienen seguridad a nivel de recurso basada exclusivamente
una contrasefia —en este caso, una que coincide con la contrasefia de determinado usuario:

[global]
security = share

[data]
username = andy, peter, terry

Te recomendamos que no la utilices a menos que estés instalando un servidor con seguridad a nivel de
recurso.

6.3.2 Seguridad a nivel de usuario.

Es el modo més aconsejable de seguridad para trabajar con Samba. Con él, cada recurso tiene asignados

determinados usuarios que pueden acceder a él. Cuando un usuario solicita una conexién a un recurso, Sa
lo autentifica validando el nombre de usuario y la contrasefia frente a los usuarios autorizados en el fichero
configuracion y las contrasefias almacenadas en la base de datos del servidor Samba. Como mencionamo:
antes en este mismo capitulo, una manera de establecer que usuarios tienen acceso a un recurso especific
usando la opcién valid users para ese recurso:

[global]
security = user

[accountingl]
writable = yes
valid users = bob, joe, sandy

A cada uno de los usuarios en la lista se le permitira el acceso al recurso si la contrasefia proporcionada
coincide con la establecida en la base de datos de sistema en el servidor. Si esta autenticacion inicial tiene
éxito, el usuario no necesita volver a escribir la contrasefia para acceder a este recurso a no ser que se hay
activado la opcién revalidate=yes.

Las contrasefias pueden ser enviadas al servidor Samba de forma encriptada o no. Si tienes ambos tipos d
sistemas en tu red, debes asegurarte que las contrasefias de cada usuario estan grabadas tanto en la base
datos de cuentas tradicional como en la base de datos de contrasefias encriptadas. De esta forma, los usu:
autorizados tendran acceso al recurso desde cualquier tipo de cliente. De todas formas, te recomendamos
si la seguridad es una prioridad utilices contrasefias encriptadas y abandones las no encriptadas. La seccié
contrasefias de este capitulo explica como utilizar contrasefas tanto encriptadas como no.

6.3.3 Seguridad a nivel de servidor.

La seguridad a nivel de servidor es parecida a la de usuario. Sin embargo, con la seguridad a nivel de servi
Samba delega la autenticacidén de la contrasefia a otro servidor de contrasefias SMB, normalmente otro
servidor Samba o un Windows NT Server actuando como PDC en la red. Fijate en que Samba todavia
mantiene una lista de recursos y configuraciones en su fichero smb.conf. Cuando un cliente intenta hacer u
conexioén a un recurso determinado, Samba comprueba que el usuario estd autorizado a conectar a ese rec
entonces intenta validar la contrasefia conectando con el servidor SMB a través de un protocolo conocido y
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presentandole el nombre y la contrasefia. Si la contrasefia es aceptada, se establecera la conexion con el

cliente. Este proceso queda reflejado en la Figura 6.2.

Figure: Una configuracion tipica usando seguridad a nivel de servidor
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Puedes configurar Samba para usar un servidor de contrasefias distinto con el uso de la opcion global
password server:

[global]
security = server
password server = PHOENIX120 HYDRA134

Fijate en que puedes especificar mas de un servidor como valor de la opcién password server; Samba ira
recorriendo la lista en el caso de que no sea posible contactar con el primer servidor. Ten en cuenta que los
nombres de estos servidores son nombres NetBIOS, no nombres DNS o sus IP equivalentes. Asimismo, si
de los servidores rechaza la contrasefia, la conexidn fallara automaticamente, Samba no intentara probar e
otro servidor.

Un aviso: Cuando uses esta opcidn seguirds necesitando una cuenta que represente al usuario en el servic
Samba general. Esto se debe a que el sistema operativo Unix necesita un nombre de usuario para realizar
determinadas operaciones de entrada/salida (1/0). EI método aconsejable es dar al usuario una cuenta en ¢
servidor Samba pero desactivar su contrasefia reemplazandola en el fichero de contrasefias del sistema (p
ejemplo /etc/passwd) por un asterisco (*).

6.3.4 Seguridad a nivel de dominio.

La seguridad a nivel de dominio es parecida a la de nivel de servidor. Sin embargo, con la seguridad a nive
dominio, el servidor Samba esta actuando como miembro de un dominio Windows. Recuerda del capitulo 1
gue cada dominio tiene un Controlador de Dominio, que es normalmente un Windows NT Server que ofrece
la autenticacién de las contrasefias. Incluir estos controladores proporciona al grupo un servidor de
contrasefias definitivo. Los controladores de dominio mantienen los usuarios y contrasefias en sus propios
mddulos de autenticacion de seguridad (SAM), y autentifican a cada usuario cuando este conecta por prime
vez y cuando desea acceder a un recurso en otra maquina.

Como mencionamos antes en este capitulo, Samba tiene una prestacion similar al ofrecer seguridad a nivel
usuario, pero esta opcion esté centralizada en Unix y asume que la autenticacion se produce a través de lo
ficheros de contrasefias de Unix. Si la maquina Unix es parte de un dominio NIS o NIS+ Samba autenticara
los usuarios de forma transparente contra un fichero de contrasefias compartido, como es tipico en Unix.

Hecho esto, Samba ofrecera acceso al dominio NIS o NIS+ desde Windows. Desde luego, no existe relacid
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alguna entre el concepto de dominio NIS o NIS+ y el concepto de dominio de Windows.

Con la seguridad a nivel de dominio, tenemos la opcién de usar el mecanismo nativo de NT. Esto tiene una
serie de ventajas:

 Proporciona una mejor integraciéon con NT: hay menos 'arreglos' en las opciones del smb.conf
referidas a los dominios que con la mayoria de las posibilidades de Windows. Esto va a permitir
utilizar de forma extensiva las opciones de administracién de NT, como el Administrador de Usuario
para Dominios que permitira a los usuarios individuales de los PC tratar los servidores Samba comc
fueran grandes maquinas NT.

« Con la mejor integracion vienen depuraciones del protocolo y del cadigo, lo que permite al equipo
Samba seguir con la evolucion de la implementacion NT. NT Service Pack 4 soluciona determinado:
problemas en el protocolo, y la mejor integracién de Samba hace mas facil identificar y adaptarse a
estos cambios.

« Hay una menor carga sobre el PDC porque hay una conexion permanente menos entre el y el servi
Samba. Independientemente del protocolo usado por la opcidn security=server, el servidor Samba
puede hacer un Procedimiento de Llamada Remota (RPC) solo cuando necesita informacion de
autenticaciéon. No necesita mantener una conexion permanente para esto.

 Finalmente, el procedimiento de autenticacion de dominio en NT devuelve todos los atributos del
usuario, no solo si ha tenido o no éxito. Los atributos incluyen una lista larga y orientada a la red de
los identificadores Unix, grupos NT, y mucha mas informacion. Esto incluye:

Nombre de usuario

Nombre completo

Descripcion

Identificador de seguridad (una extensién del identificador Unix orientada al dominio)
Pertenencia a grupos NT

Horas de entrada, y en su caso si hay que forzar al usuario a salir inmediatamente.
Puestos de red que el usuario esta autorizado a utilizar

Fecha de expiracion de la cuenta

Directorio personal

Secuencia de entrada

Perfil

Tipo de cuenta

@ S & ¢ 6 O O OO

Los desarrolladores de Samba utilizaron seguridad a nivel de dominio en Samba version 2.0.4 para permitit
afadir y eliminar usuarios del dominio de forma semiautomatica. Ademas, afiadié soporte para otras
prestaciones al estilo NT, como soportar listas de control de acceso y cambiar los permisos de los ficheros
desde el cliente.

La ventaja de esta aproximacion es una menor administracion; hay una sola base de datos de autenticaciot
gue mantener sincronizada. La Unica administracién local en el servidor Samba serd la creacion de director
para los usuarios y el mantenimiento del fichero /etc/passwd para tener sus identificadores y grupos al dia.

6.3.5 Afadiendo un servidor Samba a un dominio
Windows.

Si ya tienes un dominio NT, puedes facilmente afiadir un servidor Samba a este. Primero, necesitaras paral
demonios Samba. Entonces, afiades el servidor Samba al dominio NT en el PDC usando el 'Administrador
Windows NT Server para Dominios'. Cuando te pregunte por el tipo de servidor, eliges 'Windows NT
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Workstation o Server', y le das el nombre NetBIOS del servidor Samba. Esto crea la cuenta de la maquina ¢
el servidor NT. Después, generas una contrasefia tipo Microsoft usando la utilidad smbpasswd, esto se exp
en la siguiente seccidn. Por ejemplo, si huestro dominio es SIMPLE y el PDC de Windows NT es beowulf,
podemos usar el siguiente comando en el servidor Samba:

smbpasswd —j SIMPLE -r beowulf

Finalmente, afiade las siguientes opciones a la seccién [global] del fichero smb.conf y reinicia los demonios
Samba:

[global]
security = domain
domain logons = yes
workgroup = SIMPLE
password server = beowulf

Samba ahora estara configurado para usar la seguridad a nivel de dominio. La opcién domain logins se exf
mas adelante en este capitulo.
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Las contrasefias son un asunto problematico con Samba. Tanto es asi, que la mayoria de las veces son el
principal problema que los usuarios se encuentran cuando instalan Samba, y generan la mayoria de las
cuestiones enviadas a los grupos de soporte de Samba. En capitulos anteriores, evitamos la necesidad del
de contrasefas a través de la opcidn guest ok en cada uno de nuestros ficheros de configuracion, lo que nc
permitia realizar conexiones sin tener que autentificar contrasefias. No obstante, ahora hemos de profundiz
mas en Samba para saber que esta pasando en la red.

Las contrasefias enviadas desde clientes individuales pueden ser encriptadas o no encriptadas. Las contra
encriptadas son, desde luego, mas seguras. Una contrasefia no encriptada puede ser leida facilmente con
programa de lectura de paquetes (‘sniffer'), como el modificado tcpdump que hemos usado en el Capitulo 3
Configurando los clientes Windows. Que las contrasefias sean encriptadas depende del sistema operativo
el cliente este usando para conectar con Samba. La Tabla 6-5 muestra que sistemas operativos Windows
encriptan sus contrasefias antes de enviarlas al Controlador Primario de Dominio para su autenticacién. Si-
cliente no es Windows, comprueba la documentacion del sistema para saber si las contrasefias SMB son
encriptadas.

Table: Sistemas Operativos Windows con Contrasefas Encriptadas.

Sistema Operativo Encriptado o No-Encriptado
Windows 95 No-Encriptado

Windows 95 con la Actualizacién SMBEnNcriptado

Windows 98 Encriptado

Windows NT 3.x No—-Encriptado

Windows NT 4 anterior al SP3 No—Encriptado

Windows NT 4 despues del SP3 Encriptado

Actualmente se usan dos sistemas de encriptacién: Uno para los clientes Windows 95 y 98 que sigue
utilizando el estilo de Microsoft LAN Manager, y otro distinto para Windows NT clientes y servidores.
Windows 95 y 98 utilizan un viejo sistema de encriptacion derivado del programa de red LAN Manager,
mientras que los sistemas Windows NT tanto clientes como servidores utilizan un sistema nuevo.

Si las contrasefas encriptadas estan soportadas, Samba las almacena en un fichero llamado smbpasswd. |
defecto, este fichero esta situado en el directorio private de la distribucién Samba (/usr/local/samba/private)
Al mismo tiempo, los clientes almacenan una version encriptada de la contrasefia del usuario en su propio
sistema. La contrasefia sin encriptar (en texto plano) nunca se almacena en ningun sistema. Cada uno de ¢
almacena la contrasefia encriptada segun un algoritmo conocido cuando esta se establece o cambia.

Cuando un cliente solicita una conexién a un servidor SMB que soporte contrasefias encriptadas (como Sal
o Windows NT) los dos ordenadores llevan a cabo las siguientes negociaciones:
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1. El cliente intenta negociar un protocolo con el servidor.

2. El servidor responde con un protocolo e indica que soporta contrasefias encriptadas. En este mome
devuelve una cadena de 8 bytes generada aleatoriamente.

3. El cliente utiliza esta cadena como una llave para encriptar la ya encriptada contrasefia usando un
algoritmo predefinido por el protocolo negociado. Entonces envia el resultado al servidor.

4. El servidor realiza el mismo proceso con la contrasefia almacenada en su propia base de datos. Si |
resultados coinciden, las contrasefias son equivalentes y el usuario es autenticado.

Ten en cuenta que, aunque las contrasefias originales no estan involucradas en el proceso de autenticaciol
de ser muy cuidadoso congue las contrasefias encriptadas almacenadas en el fichero smbpasswd estén a
de usuarios no autorizados. Si estas contrasefias estan desprotegidas, un usuario no autorizado puede per
en el sistema reproduciendo los pasos del algoritmo del que hablamos antes. Las contrasefias encriptadas
tan delicadas como las contrasefias de texto plano —esto se conoce como equivalencia—texto plano en el

mundo de la criptografia—. Desde luego, debes asegurarte que los clientes también protejan sus contrasenis

Puedes configurar Samba para aceptar contrasefias encriptadas afiadiendo lo siguiente en la seccidn [glob
del fichero smb.conf. Ten en cuenta que especificamos completa la ruta del fichero de contrasefias de Sam

[global]
security = user
encrypt passwords = yes
smb passwd file = /usr/local/samba/private/smbpasswd

Samba, de todas formas, no aceptara ningun usuario hasta que el fichero smbpasswd haya sido inicializadc

6.4.1 Deshabilitando contrasefas encriptadas en el cliente.

Aunque la autenticacion Unix ha estado en uso durante décadas, incluyendo el uso de telnet y rlogin para
tener acceso a través de Internet, contienen riesgos de seguridad bien conocidos. Las contrasefias en textc
plano son enviadas a través de Internet y pueden ser leidas desde los paquetes TCP por cualquier fisgon g
probablemente no tenga buenas intenciones. Aun asi, si crees que tu red es segura y quieres usar el estan
Unix de autenticacion /etc/passwd para todos los clientes, puedes hacerlo, pero deberas desactivar las
contrasefias encriptadas en aquellos sistemas que las usan por defecto.

Para conseguirlo, debes maodificar el registro de Windows instalando dos ficheros en cada sistema.
Dependiendo del que sea los ficheros son, respectivamente, NT4_PlainPassword.reg o
Win95_PlainPassword.reg. Puedes realizar esta instalacion copiando el fichero.reg adecuado desde el
directorio /docs de la distribucion de Samba a un disquete DOS, y ejecutandolo desde el comando Ejecutar
el menu Inicio de Windows. Ademas, el fichero.reg de Windows 95 también funciona para Windows 98. Un:
vez que reinicies el ordenador cliente, este no encriptara sus contrasefias antes de enviarlas al servidor. Es
significa que la contrasefia con equivalencia—texto plano puede ser vista en los paquetes TCP que se estar
enviando a lo largo de la red. De nuevo, te recomendamos que no utilices esto a no ser que estés totalmen
seguro de que tu red es segura.

Si las contrasefas no estan encriptadas, puedes indicarlo en tu fichero de configuracion de Samba:

[global]
security = user
encrypt passwords = no
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6.4.2 El fichero smbpasswd.

Samba almacena sus contrasefias encriptadas en un fichero llamado smbpasswd, que por defecto reside e
/usr/local/sambal/private. El fichero smbpasswd ha de ser guardado tan celosamente con el fichero passwd;
debe ser colocado en un directorio donde solo el usuario root tenga derechos de lectura/escritura. Todos lo
demas usuarios no deberan ser capaces de leer el directorio. Ademas el fichero ha de tener todos los acce:
cerrados a todo el mundo excepto a root.

Antes de que puedas usar contrasefas encriptadas, necesitas crear una entrada para cada usuario Unix er
fichero smbpasswd. La estructura de este fichero es similar a la del fichero passwd, pero tiene diferentes
campos. La figura 6-3 ilustra el disefio del fichero smbpasswd; La entrada que se muestra es, de hecho, ur
sola linea del fichero.

Figure: Estructura una entrada en el fichero smbpasswd (actualmente es una sola linea).

username UID LA Manager Password Hash
i

et

dave:500:35D43F21A9675423E2T78254A33T6E7D2:

NT Fassword llssh Account [lzgs
4 1

f
621A€5423)675PA412DB2E4AT735F4ED3: [U 1:
LaST Ghange Time

LCT-375412BE:

Vamos a ver un poco cada uno de los campos:

Username (Nombre
de usuario). Este es el nombre de usuario de la cuenta. Se toma directamente del fichero de
contrasefas del sistema.

uID.
Es el ID Unix del usuario. Como el nombre de usuario, se toma directamente del fichero de
contrasefias del sistema y debe coincidir con el usuario que representa en este.

Informacion sobre la contrasefia LAN Manager.
Es una secuencia hexadecimal de 32 bits que representa la contrasefia que utilizaran los clientes
Windows 95 y Windows 98. Se obtiene del resultado de encriptar la secuencia KGS!@#$% con un
algoritmo DES de 56 bits usando la contrasefia del usuario (reducida a 14 bytes y convertida a
mayusculas) repetida dos veces como clave. Si no hay contrasefa para el usuario, los primeros 11
caracteres consistiran en la secuencia NO PASSWORD seguida por tantas X como sea necesatrio.
Todo el mundo puede acceder a un recurso que no tenga establecida una contrasefia. Por otro lado
la contrasefia ha sido desactivada, consistird en 32 caracteres X. Samba no daréa acceso a ningun
usuario a menos que se establezca la opcién null passwords.

Informacion sobre la contrasefia NT.
Es una secuencia hexadecimal de 32 bits que representa la contrasefia que utilizaran los clientes N’
Se obtiene del resultado de cifrar la contrasefia del usuario (representada como una secuencia Unic
'little—endian’ de 16 bits) con una secuencia de cifrado MD4. La contrasefia no se convierte primero
mayusculas.

Datos de la cuenta.
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Este campo consiste en 11 caracteres entre 2 corchetes ([]). Cualgquiera de los siguientes caractere:s
puede aparecer en cualquier orden, el resto seran espacios:

U
Esta cuenta es una cuenta de usuario estandar de Unix.
D
Esta cuenta esta desactivada y Samba no permitira ningln acceso.
N
Esta cuenta no tiene contrasefia asociada
W

Esta es una cuenta de confianza que puede ser utilizada para configurar Samba como Controlador
Primario de Dominio (PDC) cuando se permita a equipos Windows NT unirse a su dominio.

Hora del ultimo cambio.
Este cddigo consiste en los caracteres LCT seguido por la representacion hexadecimal del numero
segundos transcurridos desde el inicio de los tiempos (medianoche del 1 de Enero de 1970 en tiemy
Unix) hasta que se modificé el fichero por ultima vez.

6.4.2.1 Anadiendo entradas a smbpasswd.
Hay varias maneras en que puedes afadir una entrada al fichero smbpasswd:

1. Puedes usar programa smbpasswd con la opcién —a para afiadir automaticamente cualquier usuaric
gue ya posea un cuenta estandar Unix en el sistema. Este programa esta en el directorio
lusr/local/samba/bin.

2. Puedes usar el programa addtosmbpass que esta en el directorio /usr/local/samba/bin. Es un script
AWK que recorre un fichero de contrasefias del sistema y extrae el nombre de usuario y UID de cad
entrada que quieras afiadir al fichero de contrasefias SMB. Entonces aflade campos con valores po
defecto para el resto de las entradas de usuarios, que pueden ser actualizados mas tarde usando el
programa smbpasswd. Para poder ejecutar este programa, probablemente deberas editar la primer:
linea para que apunte correctamente al awk de tu sistema.

3. En el caso de que ninguna de estas dos opciones sea la correcta para ti, puedes crear una entrada
defecto a mano en el fichero smbpasswd. Esta entrada debe estar en una sola linea y cada campo ¢
ir separado por dos puntos (:):

dave:500: XX XXXXXXXXXX XXX XXX XXXXXXXXXK XX XXX XXX XXX XXX XXX XXXXXXXXXX:[U ]:.LCT-00000000:

Como vemos esta formado por el nombre de usuario y el UID tal como se especifica en el fichero de
contrasefias del sistema, seguido por dos conjuntos de, exactamente 32 caracteres X, seguido por los dato
la cuenta y el momento del ultimo cambio. Una vez que afladas esta entrada, debes usar el programa
smbpasswd para cambiar la contrasefia del usuario.

6.4.2.2 Cambiando la Contrasefia Encriptada.

Si necesitas cambiar las contrasefas encriptadas del fichero smbpasswd, puedes usar el programa smbpa:
Ten en cuenta que comparten nombre, por lo que asegurate de no confundir el fichero de contrasefias con
programa de cambio de contrasefias.

El programa smbpasswd es en su mayor parte, idéntico al programa passwd que se usa para cambiar las
contrasefias de las cuentas Unix. Simplemente pide que entres tu antigua clave (a menos que seas el usua
root) y duplica la peticion para la nueva. En la pantalla no se muestra ningun caracter.

# smbpasswd dave
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Old SMB password:

New SMB password:

Retype new SMB password:
Password changed for user dave

Puedes mirar el fichero smbpasswd una vez que este comando termine su ejecucion para comprobar que |
hashes de las contrasefias de NT y Lan Manager se han grabado en sus respectivas posiciones. Una vez ¢
los usuarios tienen contrasefias encriptadas en la base de datos, podran conectar a los recursos compartid
usando contrasefias encriptadas.
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Tener una version encriptada y una normal de la misma contrasefia puede ser un problema cuando necesit
modificar las dos. Por suerte, Samba te ofrece una capacidad limitada para mantener las contrasefas
sincronizadas. Samba tiene un par de opciones de configuracién que pueden ser utilizadas para actualizar
automaticamente una contrasefia Unix normal cuando se actualiza la encriptada. Esta posibilidad puede
activarse especificando la opcién de configuracidn global unix password sync:

[global]
encrypt passwords = yes
smb passwd file = /usr/local/samba/private/smbpasswd
unix password sync = yes

Con esta opcion activada, Samba intentara cambiar la contrasefia del sistema (como root) cuando la
contrasefia encriptada se cambie con smbpasswd. De todas formas, hay otras dos opciones que han de es
correctamente activadas para que esto funcione. La mas facil de las dos es passwd program. Esta opcién s
establece el comando Unix usado para cambiar la contrasefa de usuario estandar en el sistema. Por defec
valor es /bin/passwd %u. En alguno sistemas Unix, esto es suficiente y no necesitas modificar nada, En otr
como Red Hat Linux, utiliza /usr/bin/passwd en su lugar. Ademas, puedes querer cambiar esto a otro
programa o script en algiin momento en el futuro. Por ejemplo, suponemos que quieres usar un script llame
changepass para cambiar la contrasefia de un usuario. Recuerda que puedes usar la variable %u para
representar el nombre de usuario actual. El ejemplo seria:

[global]
encrypt passwords = yes
smb passwd file = /usr/local/samba/private/smbpasswd
unix password sync = yes
passwd program = changepass %u

Este programa ha de ser llamado como el usuario root cuando esta activada la opcion unix password sync.
Esto se debe a que Samba no tiene, necesariamente, la antigua contrasefia de texto plano del usuario.

La opcién mas complicada de configurar es passwd chat. Esta funciona como un script de chat Unix.
Establece una serie de cadenas para enviar asi como las respuestas que se esperan desde el programa
especificado en la opcién passwd program. Por ejemplo, el passwd chat es el siguiente por defecto. Los
delimitadores son los espacios entre los grupos de caracteres:

passwd chat = *old*password* %o0\n *new*password* %n\n *new*password* %n\n *changed*

El primer grupo representa la respuesta esperada desde el programa de cambio de contrasefias. Fijate en
puede contener comodines (*), que ayudan a generalizar los programas de 'chat' para ser capaces de mane
una amplia variedad de salidas similares. Aqui *old *password * indica que Samba espera cualquier linea
desde el programa de contrasefias que contenga las letras old seguidas por las letras password, sin que im
lo que venga a cada lado o en medio de ellas. Hecho esto, Samba esperara indefinidamente una coinciden
Si no recibe la respuesta esperada, la contrasefa fallara.

El segundo grupo indica lo que Samba enviara como respuesta una vez que coincidan los datos del primer
grupo. En este caso se ve %o0\n. Esta respuesta tiene dos partes: la variable %0 representa la contrasefia
anterior, mientras que /n es un caracter de nueva-linea. Por tanto, realmente es como si escribiéramos la
contrasefia antigua en la entrada estandar del programa de cambio de contrasefias y 'pulsaramos' Enter.
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Después de esto hay otro grupo de respuesta, seguido por los datos que se enviaran de vuelta al programe
cambio de contrasefias. (De hecho, este proceso de envio/respuesta continua indefinidamente en cualquie!
'script’ de 'chat' estandar de Unix). Este script continua hasta que se encuentra el patrén final.

Puedes ayudar a que coincidan las cadenas de respuesta enviadas desde el programa de contrasefias con

caracteres que se muestran en la Tabla 6—-6. Ademas, puedes usar los que se muestran en la Tabla 6-7 pe
ayudarte a formular tu respuesta.

Table: Caracteres de Respuesta para el programa de ‘chat’' de contrasefas

Caracter Definicién

* Cero 0 mas apariciones de cualquier caracter

Te permite incluir cadenas que contengan espacios. Los asteriscos se siguen considerando
comodines aun dentro de las comillas, y puedes representar una respuesta nula con unas
comillas vacias.

Table: Caracteres de Envio para el programa de 'chat' de contrasefias.

Carécter | Definicion

%0 Antigua contrasefia del usuarjo
%n Nueva contrasefia del usuarig
\n Caracter de Nueva-Linea

\r Caracter de Retorno de Carrg
\t Caracter de Tabulacion

\a Un espacio

Por ejemplo, puedes querer cambiar tu 'chat' de cambio de contrasefias al siguiente. Este maneja distintas
situaciones donde no te serd necesario introducir tu antigua contrasefia. Ademas, manejara la nueva cader
tokens updated successfully que envia Red Hat Linux:

passwd chat = *new password* %n\n *new password* %n\n *success*

De nuevo, el 'chat' por defecto sera suficiente para la mayoria de los sistemas Unix. Si no es tu caso, pueds
usar la opcion global passwd chat debug para crear un nuevo ‘chat' para el programa de cambio de
contrasefias. Esta opcion registra todo durante el proceso de ‘chat' y su valor es légico, como se muestra:

[global]
encrypted passwords = yes
smb passwd file = /usr/local/samba/private/smbpasswd
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unix password sync = yes
passwd chat debug = yes
log level = 100

Una vez que actives la prestacion de depuracién del 'chat’, todas las entradas y salidas hechas o recibidas
Samba a través del 'chat' se enviaran a los registros de Samba con un numero maximo de 100, porque este
el valor que hemos introducido en la opcion log level. Como esto puede generar multitud de errores de
registro, puede ser mas eficaz usar tu propio script, a través de la opcidén passwd program, en lugar de que
/bin/passwd registre todo lo que pasa durante el intercambio. De todas formas, asegurate de proteger tus
ficheros de registro con unos permisos estrictos y borrarlos una vez que tengas la informacion que necesita
ya que en ellos aparece la contrasefia en texto plano.

El sistema operativo en el que corra Samba puede tener unos requisitos muy estrictos para las contrasefias
validas, con el fin de hacerlas blindadas frente a ataques. Los usuarios han de ser conscientes de estas
restricciones cuando cambien sus contrasefas.

Antes hemos dicho que la sincronizacion de contrasefas es limitada. Esto es asi porque no hay una
sincronizacioén inversa del fichero encriptado smbpasswd cuando un usuario cambia una contrasefia estanc
Unix. Hay varias soluciones para esto, incluyendo NIS e implementaciones gratuitas del standard de médul
de autenticacién (PAM), pero realmente y por ahora ninguno de ellos soluciona el problema. En un futuro,

cuando Windows 2000 se extienda, veremos una solucién con el Protocolo Ligero de Acceso al Directorio
(LDAP) que promete hacer de la sincronizacién de contrasefias un asunto del pasado.

6.5.1 Opciones de Configuracion de las Contrasefas.

Las opciones de la Tabla 6—-8 te ayudaran a trabajar con las contrasefias en Samba:

Table: Opciones de configuracion de las contrasefias.

Table: Opciones de configuracion de las contrasefias.

Opcién Parametros Funcién Valor por defecto Ambito
encrypt passwords Légico Activa las contrasefias encriptadas. no Global
unix password sync | Légico Si su valor eyes, Samba actualizalas |no Global

contrasefias estandar de Unix cuando un
usuario cambia su contrasefia enciptadal

passwd chat Caracter (comandos deEstablece la secuencia de comandos qupMiea la seccion anterior en| Global
"chat") enviara al programa de contrasefias. este capitulo
passwd chat debug |Logico Envia la depuracion del proceso de campim Global

de contrasefias a los ficheros de registro
con una profundidad de 100

passwd program Caréacter (comandos |Establece el programa a usar para cambi#sin/passwd %u Global
Unix) las contrasefias.
password level Numérico Establece el numero de permutaciones ddtone Global

letras mayuUsculas que se usaran al
comprobar una contrasefia.
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update encrypted Légico Si su valor es yes, Samba actualizara la| no Global
contrasefia encriptada cuando un usuarip se
conecte con una contrasefia de texto plano.
null passwords Légico Si su valor es yes, Samba permitira el |no Global
acceso a usuarios con contrasefias nulag.
smb passwd file Caréacter (Ruta Especifica el nombre del fichero de lusr/local/samba /private | Global
completa al fichero) [contrasefias encriptadas. /smbpasswd
hosts equiv Caracter (Ruta Especifica el nombre del fichero que None Global
completa al fichero) | contiene los equipos y usuarios que se
pueden conectar sin usar contrasefia.
use rhosts Caracter (Ruta Especifica el nombre de un fichero .rhosjsNone Global
completa al fichero) |que permite a los usuarios conectarse sih
usuar contrasefia.

6.5.1.1 unix password sync.

Esta opcion global permite a Samba actualizar el fichero de contrasefias estandar de Unix cuando un usuat
cambia su contrasefia encriptada. La contrasefia encriptada esta almacenada en el servidor Samba en el fi
smbpasswd, que por defecto se encuentra en el directorio /usr/local/samba/private. Puedes activar esta opc
de la forma siguiente:

[global]
unix password sync=yes

Con esta opcion activada, Samba modifica la contrasefia encriptada y, ademas, intenta modificar también |
contrasefia Unix estandar pasando el nombre de usuario y la contrasefia nueva al programa de cambio de
contrasefias especificado en la opcion passwd program (de la que hablamos antes). Fijate en que Samba r
necesita, obligatoriamente, tener acceso a la contrasefia en texto plano para este usuario, por lo que el
programa de cambio de contrasefias debe ser ejecutado cofto$bnb se realiza el cambio de la

contrasefia Unix, sea por la razén que sea, tampoco lo hara la contrasefia encriptada.

6.5.1.2 encrypt passwords.

Esta opcion establece el uso de contrasefias encriptadas o de texto plano para la autenticacion. Si la opcidl
esta activada con yes Samba esperara que los clientes envien contrasefias encriptadas:

encrypt passwords = yes

Por defecto, Windows NT con Service Pack 3 o superior y Windows 98 envian contrasefias encriptadas a
través de la red. Si activas estas contrasefias, has de tener un fichero smbpasswd valido con los nombres ¢
usuarios que autenticaras con contrasefias encriptadas (Mira la seccion "El fichero smbpasswd", en este
mismo capitulo). Ademas, Samba debe saber la localizacién del fichero smbpasswd; si no esta en el directc
por defecto (normalmente /usr/local/samba/private) has de darselo usando la opcién smb passwd file. Si lo
deseas, puedes usar la opcién update encrypted para forzar a Samba a actualizar el fichero smbpasswd co
contrasefias encriptadas cada vez que un usuario se conecte con una contrasefia no encriptada. Una estra
muy comun para asegurarse de que los equipos que necesitan autenticacién con contrasefias encriptadas |
reciben es con la opcién include. Con ella , puedes crear ficheros individuales de configuracion que se leer¢
en funcion del sistema operativo (%a) o el nombre del cliente (%m). Estos ficheros de configuracion
especificos pueden contener una opcion encrypted passwords=yes que se activara sélo cuando los clientes
estén conectados al servidor.
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6.5.1.3 passwd program.

Se usa para especificar un programa en el servidor Samba Unix que Samba utilizara para actualizar las
contrasefias estandar del sistema cuando se modifiquen las contrasefias encriptadas. Esta opcién por defe
apunta al programa passwd localizado normalmente en el directorio /bin. Cuando el programa se ejecuta pi
el nombre de usuario, que se le suministra a través de la variable %u. El seguimiento de las entradas y sali
de este programa se hace a través de la opcion passwd chat. La seccién 'Sincronizacion de Contrasefas’, ¢
este capitulo, trata este tema en detalle.

6.5.1.4 passwd chat.

Establece una serie de envios/respuestas similares a un programa 'chat' de Unix, que se usan para ejecuta
programa de cambio de contrasefias en el servidor Samba. La seccion 'Sincronizacion de Contrasefias', en
capitulo, trata este tema en detalle.

6.5.1.5 passwd chat debug.

Si se establece a yes, la opcidn global passwd chat debug registra todo lo que Samba envia y recibe duran
‘chat' de contrasefias y se envian a los registros de Samba con un nivel de detalle de 100; necesitaras
especificar log level=100 para registrar esa informacion. La seccidn 'Sincronizacién de contrasefias' en este
capitulo, describe esta opcidn con mas detalle. Sé consciente de que, si activas esta opcion, las contrasefic
texto plano seran visibles en los ficheros de registro, o que puede ser un problema de seguridad si no se tr
apropiadamente.

6.5.1.6 password level.

Con SMB, las contrasefias no encriptadas (o de texto plano) se envian en mayusculas, igual que los nombr
de usuarios de los que ya hablamos. Muchos usuarios Unix, de todas formas, eligen contrasefias con letras
mayusculas y mindsculas. Samba, por defecto, sélo intenta verificar la contrasefia en mindsculas, y sin pon
en mayusculas la primera letra.

Como username level, hay una opcién password level que se puede usar para intentar varias permutacione
la contrasefia con letras mayudsculas. Esta opcién toma un valor entero que establece cuantas letras de la
contrasefia deben convertirse a mayusculas cuando el cliente intente conectarse al recurso. Puedes establs
esta opcién como sigue:

[global]
password level = 3

En este caso, Samba intentara todas las permutaciones que pueda computar de la contrasefia con tres letr

mayusculas. Cuanto mayor sea el nombre, mas célculos habra de hacer Samba para comprobar la contras
mas tiempo llevara el proceso de conexién a un recurso.

6.5.1.7 update encrypted.

Para casos en los que esta en proceso de cambio entre contrasefias encriptadas y planas, esta opcion
proporciona ayuda durante la transicion. Puedes activarla como sigue:

[global]
update encrypted = yes
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Esta opcion indica a Samba que ha de crear una versién encriptada de la contrasefia Unix de cada usuario
vez que este se conecte a un recurso. Cuando esta opcion se activa debes tener la opcidn encrypt
passwords=no para que el cliente pase contrasefias planas que Samba utilizara para actualizar estos fichel
Una vez que el usuario se conecta al menos una vez, puedes establecer encrypt passwords=yes, permitien
usar sélo contrasefias encriptadas. El usuario debe tener una entrada valida en el fichero smbpasswd para
esta opcion funcione.

6.5.1.8 null passwords.

Esta opcion global le dice a Samba si permitir o no el acceso a usuarios que tienen contrasefas nulas
(encriptadas 0 no) en sus cuentas. El valor por defecto es no, pero puedes activarlo con:

null passwords=yes

Te recomendamos encarecidamente que no utilices esta opcidn a menos que estés familiarizado con los
riesgos de seguridad que implica, incluyendo acceso inadvertido de usuarios del sistema (como bin) en el
fichero de contrasefias del sistema que tienen establecidas contrasefas nulas.

6.5.1.9 smb passwd file.

Esta opcion global indica la localizacion del fichero de contrasefias encriptadas. Por defecto, esta estableci
lusr/local/sambal/private. Puedes establecerlo a otro valor como sigue:

[global]
smb passwd file = /etc/smbpasswd

Esta localizacion, por ejemplo, es comun en las distribuciones Red Hat.

6.5.1.10 hosts equiv.

Esta opcion global especifica el nombre de un fichero estandar Unix hosts.equiv que permitira a los servido
0 usuarios acceder a los recursos sin dar una contrasefia. Puedes establecer la ubicacion de este fichero c
sigue:

[global]
hosts equiv = /etc/hosts.equiv

El valor por defecto para esta opcidn no especifica ningun fichero. Te recomendamos que no utilices esta
opcion ya que supone un grave riesgo de seguridad.

6.5.1.11 use rhosts.

Esta opcion global de configuracion establece el nombre de un fichero de usuarios estandar Unix .rhosts gL
permitira a los servidores ajenos acceder a recursos sin dar una contrasefia. Puedes establecer la ubicacio
fichero como sigue:

[global]
use rhosts = /home/dave/ .rhosts

El valor por defecto para esta opcién no especifica ningun fichero. Al igual que con la opcion hosts equiv te
recomendamos que no la utilices ya que supone un grave riesgo de seguridad.
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Ahora que ya te sientes a gusto entre usuarios y dominios, te ensefiaremos como configurar Samba para
convertirse en un controlador primario de dominio (PDC) para los equipos Windows 9X y NT. ¢ Por qué usa
dominios? La respuesta no parece obvia hasta que miras detras del teldn, sobre todo con Windows 9X.

Hay que remarcar que, con los grupos tradicionales, Windows 9X simplemente acepta cualquier usuario y
contrasefia que utilices al acceder al equipo. En Windows 9X no existen los usuarios no autorizados; cuand
un usuario nuevo accede al sistema, éste simplemente le pide una contrasefia hueva y lo autentifica contra
misma contrasefia. La Unica vez que Windows 9X intenta utilizar la contrasefa es cuando te conectas a otr
recurso.

Por otro lado, la autenticacion en los dominios es similar a los sistemas Unix. Para poder acceder al domini
son necesarios un nombre de usuario y una contrasefia validos, que son autenticados a través de la base ¢
datos de contrasefas del controlador primario de dominio. Si la contrasefia no es valida, se notifica
inmediatamente al usuario y este no puede acceder al dominio.

Hay mas buenas noticias: una vez que te has conectado al dominio, puedes acceder a cualquiera de los
recursos de este para los que tengas derechos sin tener que reautenticarte. Dicho de otra forma, el PDC
devuelve una sefal al cliente que le permite acceder a cualquier recurso sin tener que consultar otra vez al
PDC. Seguro que ya te has dado cuenta de la gran reduccion que esto supone para el trafico de la red, sin
embargo puedes desactivar esto a través de la opcidn revalidate.

6.6.1 Configurando Samba para los Dominios Windows.

Si deseas que Samba actle como PDC, utiliza la seccién siguiente para configurar Samba y tus clientes de
forma que admitan el acceso por dominios.

6.6.1.1 Clientes Windows 95/98.

Configurar Samba como PDC para Windows 9X es un poco desilusionante. Todo lo que necesitas hacer es
asegurarte de que:

» Samba es el Unico PDC para ese grupo de trabajo.

« Hay un servidor WINS disponible en la red, sea un servidor Samba o Windows NT Server. (Consult
el Capitulo 7, Resolucion de Nombre e Impresidén para mas informacion sobre WINS).

« Samba esta usando seguridad a nivel de usuario, es decir, no permite la autenticacion de contraser
nadie mas. No querrds utilizar seguridad a nivel de dominio si el propio Samba esta actuando como
PDC.

En este punto, puedes insertar las siguientes opciones en tu fichero de configuracién de Samba:

[global]
workgroup = SIMPLE
domain logons = yes

# Be sure to set user—level security!
security = user

# Be sure to become the primary domain controller!
os level =34
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local master = yes
preferred master = yes
domain master = yes

La opcién domain logons permite a Samba hacer una autenticacion de dominio en nombre de otros clientes
gue lo soliciten. EI nombre del dominio ha de ser el mismo que el del grupo de trabajo establecido en el
fichero de configuracion de Samba, en este caso: SIMPLE.

Después de esto, necesitas crear un recurso de disco compartido llamado [netlogon] que sea de solo lectur
no publico y no explorable. No importa a donde apunte sélo importa que los clientes Windows puedan
conectarse a él.

[netlogon]
comment = The domain logon service
path = /export/samba/logon
public = no
writeable = no
browsable = no

6.6.1.2 Clientes Windows NT

Si tienes clientes Windows NT en tu red, hay varios pasos mas que has de seguir para que Samba pueda &
como PDC para ellos.

AVISO: Necesitaras usar Samba 2.1 o superior para asegurar que pueda funcionar como PDC
para los clientes Windows NT. Antes de Samba 2.1, para los clientes Windows NT solo
estaba disponible una autenticacién limitada. En el momento en que se imprimié este libro, la
ultima versién de Samba era la 2.0.5, pero la 2.1 esta disponible a través de una descarga
CVS. Las instrucciones para descargar las versiones alpha de Samba estan en el Apéndice E,
Descargando Samba con CVS.

Igual que antes, necesitas asegurarte que Samba es el PDC para el grupo de trabajo actual y que esta usa
seguridad a nivel de usuario. Ademas, has de asegurarte de estar usando contrasefias encriptadas. Dicho
otra forma, modifica las opciones [global] del ejemplo anterior para incluir la opcién encrypted
passwords=yes:

[global]
workgroup = SIMPLE
encrypted passwords = yes
domain logons = yes
security = user

6.6.1.3 Crear cuentas de confianza para los clientes NT

Este paso es, exclusivamente, para los clientes NT. Todos los clientes NT que se conectan a un PDC hace
uso de las cuentas de confianza. Estas cuentas permiten a una maquina conectarse con el PDC (y no con |
de sus recursos), lo que significa que el PDC puede verificar posteriores conexiones de los usuarios desde
cliente. A nivel de utilizacion, una cuenta de confianza es idéntica a una cuenta de usuario. De hecho, vamc
utilizar cuentas de usuario estandar para simular cuentas de confianza.

El nombre de usuario de una cuenta de confianza para un equipo es el nombre del equipo con un signo de
dolar afiadido a el. Por ejemplo, si nuestra maquina NT se llama chimera el nombre de la cuenta sera
chimera$. La contrasefia inicial de la cuenta sera el nombre del equipo en minusculas. Para reforzar la cuel
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de confianza en el servidor Samba, necesitaras crear una cuenta Unix con el nombre de la maquina y una
entrada con una contrasefia encriptada en el fichero smbpasswd. Vamos a ver la primera parte. Aqui, s6lo
necesitaremos modificar el fichero /etc/passwd para soportar las cuentas de confianza; no hay necesidad d
crear un directorio personal o asignar un 'shell’ al usuario porque solo estamos interesados en que se perm
acceso ('login’). Por tanto, podemos crear una cuenta 'tonta’ con la siguiente entrada:

chimera$:*:1000:900:Trust Account:/dev/null:/dev/null

Fijate en que hemos desactivado el campo de contrasefia insertando un *. Esto es porque Samba usara el
fichero smbpasswd para guardar la contrasefia, y no deseamos que nadie haga un telnet a la maquina usal
esa cuenta. De hecho, el Unico valor aparte del nombre de la cuenta es el UID de la misma para la base de
datos de contrasefias (1000). Este numero debe apuntar a un Unico ID de recurso en el servidor NT y no pt
entrar en conflicto con ningun otro ID. Por ello, ningln usuario o grupo de NT puede apuntar a este recurso
se producird un error de red.

Ahora, afiade la contrasefia encriptada usando el comando smbpasswd, como sigue:

# smbpasswd —a —-m chimera
Added user chimera$
Password changed for user chimera$

La opcién —m especifica que se esta creando una cuenta de confianza. El programa smbpasswd establecel
contrasefia encriptada inicial como el nombre NetBIOS del ordenador en mindsculas; no necesitas
introducirla. Cuando utilices esta opcion en la linea de comandos, no pongas el signo de ddlar ($) después
nombre del ordenador, se afladira automaticamente. Una vez que se afiade la contrasefa encriptada, Sam!|
esta preparado para manejar accesos al dominio desde un cliente NT.

6.6.2 Configurando los clientes Windows para Accesos al
Dominio

Una vez que tengas Windows configurado para accesos por dominio, necesitas configurar tus clientes
Windows para que se conecten a este al iniciar.

6.6.2.1 Windows 95/98

Con Windows 95/98, esto puede hacerse a través de la configuracion de Red del Panel de Control,
seleccionando las Propiedades para el 'Cliente de redes Microsoft'. En este momento, veras una ventana d
dialogo parecida a la de la figura 6—4. Selecciona la opcién 'Conectarse a un dominio NT' en la parte de arr
de la ventana e introduce el nombre del dominio que aparece en el fichero de configuracion de Samba com
‘Nombre de dominio NT'. Ahora haz clic en Aceptar y reinicia el equipo.

Figure: Configurando un cliente Windows 9X para acceder al dominio
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AVISO: Si Windows te indica que ya estas conectado al dominio, probablemente ya tengas
una conexion activa a un recurso de ese grupo de trabajo (como puede ser una unidad de red).
Simplemente desconecta el recurso temporalmente haciendo clic con el boton derecho en su
icono y seleccionando la opcion 'Desconectar'.

Cuando Windows reinicie, veras la ventana de acceso estandar pero con un campo adicional: el nombre de
dominio. Este ya deberia estar cubierto, asi que introduce tu contrasefia y haz clic en Aceptar. En este
momento Windows consultara al PDC (Samba) para ver si la contrasefia es correcta (puedes revisar los
ficheros de registro si quieres ver esto en detalle). Si todo va bien, jfelicidades!. Has configurado
correctamente Samba para actuar como PDC para tus clientes Windows 95/98 y estos estan correctamente
conectados.

6.6.2.2 Windows NT 4.0

Para configurar los clientes Windows NT, abre la opcién Red del Panel de Control y la primera pestafia que
veas correspondera a la identificacion del ordenador.

Utiliza el botén 'Cambiar...' y veras una ventana de dialogo similar a la de la figura 6-5. En ella puedes
convertir al cliente NT en miembro del dominio seleccionando el boton 'Dominio’. Ahi, escribe el nombre del
dominio en el que quieres que se conecte; ha de ser el mismo que el nombre de grupo de trabajo que
estableciste en el fichero de configuracion de Samba. No marques la opcion 'Crear una cuenta de equipo e
Dominio’ porque Samba no soporta esto correctamente.

Figure: Configurando un cliente Windows NT para logeados de dominio.
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AVISO: Como Windows 95/98, si NT te indica que ya estas conectado al dominio,
probablemente ya tengas una conexion activa a un recurso de ese grupo de trabajo (como
puede ser una unidad de red). Simplemente desconecta el recurso temporalmente haciendo
clic con el boton derecho en su icono y seleccionando la opcion 'Desconectar'.

Una vez que pulses el boton Aceptar, Windows te presentara una ventana de bienvenida al dominio. En est
momento, necesitas reiniciar el ordenador y una vez que lo hagas te presentara una ventana de acceso sin
a la de los clientes Windows 95/98. Ahora puedes acceder usando cualquier cuenta que ya tuvieras en el
servidor Samba y que este configurada para permitir accesos.

AVISO: Asegurate de seleccionar el dominio correcto en la ventana de dialogo de NT. Una vez seleccionad
puede llevarle un rato a NT construir la lista de dominios disponibles.

Una vez que introduzcas la contrasefia, Windows NT consultara al PDC (Samba) si la contrasefia es correc
Como antes, puedes consultar los ficheros de registro para ver esta accion en detalle. Si funciona,

ifelicidades!. Has configurado correctamente Samba para actuar como PDC para tus clientes Windows NT
estos estan correctamente conectados.

6.6.3 Opciones de Dominios

La tabla 6—9 muestra las opciones que se usan normalmente en los accesos por dominios.

Table: Opciones de Logeado de Dominio de Windows 95/98

Opcion Parametros Funcién Defecto Ambito

domain logons Légico Indica si se utilizaran accesos a no Global
dominios Windows

domain group map Cadena (Ruta completa) [ Nombre del fichero utilizado para Ninguno Global
traducir los grupos NT a grupos Unix
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domain user map Cadena (Ruta completa) | Nombre del fichero usado para tradupMinguno Global
los nombres de usuario de NT a
nombres Unix

local group map Cadena (Ruta completa) | Nombre del fichero usado para tradupNinguno Global
los grupos locales de NT a grupos Uhix

revalidate Légico Si tiene valor yes, Samba fuerza a lopno Global
usuarios a autenticarse cada vez qug se
conecten a un recurso.

6.6.3.1 domain logons

Esta opcion configura Samba para aceptar accesos por dominios actuando como PDC. Cuando un cliente ¢
conecta correctamente al dominio, Samba devuelve un paquete especial al cliente que le permite acceder &
recursos de la red sin necesidad de consultar de nuevo al PDC para autenticarse. Fijate en que Samba ha
utilizar la seguridad a nivel de usuario (security=user) y debe ser el PDC para que esta opcién funcione.
Ademas las maquinas Windows esperaran que en el servidor Samba exista un recurso compartido llamado
[netlogon] (consulta la seccién 'Configurando Samba para los Dominios Windows.")

6.6.3.2 domain group map

Esta opcion sefiala la localizacion de un fichero de mapeado disefiado para traducir los nombres de grupos
Windows NT a nombres de grupo Unix. Este fichero debe residir en el servidor Samba. Por ejemplo:

/usr/local/samba/private/groups.mapping

El fichero tiene un formato sencillo:

UnixGroup=NTGroup

Un ejemplo es:

admin = Administrative

El grupo Unix especificado debe ser un grupo valido dentro del fichero /etc/group. El grupo NT ha de ser el

nombre del grupo Unix al que quieres que pertenezca el cliente NT. Esta opcion solo funciona con clientes
NT.

6.6.3.3 domain user map

Esta opcion especifica la localizacion de un fichero de mapeado disefiado para traducir los nombres de usu
Unix a nombres de usuario de Windows NT. Este fichero debe residir en el servidor Samba. Por ejemplo:

/usr/local/samba/private/domainuser.mapping

Este fichero tiene un formato sencillo:

UnixUsername = [\\ Domain\\] NTUserName

Una linea de ejemplo seria:
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Joe= Joseph Miller

El nombre de usuario Unix especificado debe ser un nombre de usuario valido dentro del fichero /etc/passw
El nombre Unix sera aquel al que quieres que apunte el nombre de usuario de NT. Esta opcién solo funcior
con clientes NT.

AVISO: Si deseas mas informacion sobre como usa Windows NT los hombres de usuario y
grupos locales de dominio, te recomendamos el libro de Eric Pearce's 'Windows NT in a
NutShell', publicado por O'Reilly.

6.6.3.4 local group map

Esta opcion sefiala la localizacion de un fichero de mapeado disefiado para traducir los nombres de grupos
locales de Windows NT a grupos Unix. Los grupos locales incluyen grupos como Administradores y
Usuarios. Este fichero residira en el servidor Samba. Por ejemplo:

/usr/local/samba/private/localgroup.mapping
Este fichero tiene un formato sencillo:
UnixGroup = [BUILTIN\] NTGroup

Un ejemplo seria:

root = BUILTIN\Administrators

Esta opcion solo funciona con clientes NT. Para mas informacién te recomendamos el libro de Eric Pearce"
'‘Windows NT in a NutShell', publicado por O'Reilly.

6.6.3.5 revalidate

Esta opcion a nivel de recurso le indica a Samba que fuerce a los usuarios a autenticar su contrasefia cada
gue se conecten a un recurso diferente en un equipo, y no importa que nivel de seguridad este activado en
servidor Samba. El valor por defecto es no, lo que permite a los usuarios ser autenticados una sola vez. Pu
anular esto con:

revalidate=yes

Puedes usar esta opcién para aumentar la seguridad en tu sistema. De todas formas, has de valorarlo frent
los inconvenientes de tener a los usuarios autenticAndose cada vez que se conecten a un recurso.
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Samba soporta la ejecucion de scripts de entrada, que son scripts (.BAT o .CMD) que se ejecutan en el clie
cuando un usuario se conecta a un dominio Windows NT. Fijate en que estos scripts se almacenan en el
equipo Unix, pero son transportados a través de la red hasta el cliente y ejecutados una vez que el usuario
conecta. Tienen un valor incalculable como herramientas para configurar opciones de red para los usuarios
cuando se conectan. El problema es que, como funcionan en Windows, deben usar los comandos de
configuracion de red de Windows.

AVISO: Si deseas mas informacion sobre los comandos NET, te recomendamos el libro de
Eric Pearce's 'Windows NT in a NutShell', publicado por O'Reilly.

Puedes indicar a Samba que utilice un script de entrada con la opcién logon script, por ejemplo:

[global]
domain logons = yes
security = user
workgroup = SIMPLE
os level =34
local master = yes
preferred master = yes
domain master = yes
logon script = %U.bat

[netlogon]
comment = The domain logon service
path = /export/samba/logon
public = no
writeable = no
browsable = no

Fijate en que en este ejemplo se usa la variable %U, que va a individualizar el script basandose en el usual
gue se esta conectando. Es una practica comun personalizar los scripts basandose en el nombre de usuari
del equipo que se esta conectando. Estos scripts pueden usarse para configurar parametros individuales ps
los usuarios o para los equipos cliente.

Cada script de entrada ha de ser grabado en la raiz del recurso [netlogon]. Por ejemplo, si la raiz del recurs
[netlogon] es /export/samba/logon y el script de entrada es jeff.bat, el fichero debe estar grabado en
lexport/samba/logon/jeff.bat. Cuando un usuario se conecte a un dominio que contenga scripts de entrada,
vera una pequefia ventana de dialogo que le informa de que el script se esta ejecutando, y también vera er
ventana tipo DOS todas las salidas que genere ese script.

Un aviso: Debido a que estos scripts son cargados por Windows y ejecutados en el lado del cliente Window
su formato ha de corresponder con caracteres de retorno de carro y nueva linea de DOS y no con los
caracteres estandar de retorno de carro de Unix. Es mejor utilizar un editor basado en DOS o Windows par
escribirlos.

El siguiente es un ejemplo de un script que establece la hora del equipo cliente para que coincida con la ho
del servidor Samba y crea dos unidades de red h e i, que apuntan a distintos recursos compartidos en el
servidor:

# Reset the current time to that shown by the server.
# We must have the "time server = yes" option in the
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# smb.conf for this to work.
echo Setting Current Time...
net time \\hydra /set /yes

# Here we map network drives to shares on the Samba

# server echo Mapping Network Drives to Samba Server Hydra...
net use h: \\hydra\data
net use i: \hydra\network

6.7.1 Perfiles Itinerantes

En Windows 95 y NT cada usuario puede tener su propio perfil. Un perfil retne informacion como: la
apariencia del escritorio, las aplicaciones que aparecen en los menus de Inicio, el fondo, y otros elementos
similares. Si este perfil se almacena en un disco local, se llama perfil local, porque describe el entorno del
usuario en una sélo equipo. Por otro lado, si se almacena en un servidor, el usuario puede descargarlo a
cualquier equipo cliente que se conecte a ese servidor. Este Gltimo recibe el nombre de perfil itinerante port
el usuario puede ir cambiando de equipo en equipo y seguir usando el mismo perfil. Estos perfiles son muy
interesantes cuando un usuario puede estarse conectando desde su despacho un dia y desde un portatil al
siguiente. La figura 6-6 ilustra la diferencia entre los perfiles locales e itinerantes.

Figure: Perfiles locales frente a Perfiles Itinerantes.
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Samba proporciona perfiles itinerantes si esta configurado para accesos por dominio y le proporcionas una
serie de directorios establecidos por la opcion logon path. Esta opcién se utiliza normalmente combinada cc
alguna de las variables de usuario, por ejemplo:

[global]
domain logons = yes
security = user
workgroup = SIMPLE
os level = 34
local master = yes
preferred master = yes
domain master = yes
logon path = \\hydra\profile\%U
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Necesitamos crear un nuevo recurso para poder utilizar estos perfiles, que serd un recurso de disco compa
basico accesible sélo por el usuario del proceso Samba (root). Este recurso ha de ser de escritura, pero no
explorable. Ademas, debemos crear un directorio para cada usuario que desee conectarse (basandonos er
gue hemos establecido en la opcién logon path del ejemplo anterior), que sera accesible sélo por ese usual
Para aumentar mas la seguridad, usaremos las opciones directory mode y create mode para impedir a
cualquiera que se conecte el ver o alterar los ficheros creados en esos directorios.

[profile]
comment = User profiles
path = /export/samba/profile
create mode = 0600
directory mode = 0700
writable = yes
browsable = no

Cuando un usuario se conecta, el cliente Windows va a crear un fichero user.dat o ntuser.dat (dependiendc
sistema operativo del cliente). Entonces el cliente envia en carpetas individuales el contenido del escritorio,
Menu Inicio, El Entorno de Red, y las carpetas de programa. Las siguientes veces que el usuario se conect
estas carpetas se descargaran del servidor y se activaran en el cliente con el que ese usuario se esta
conectando. Cuando se desconecte, estas carpetas se enviaran de nuevo al servidor hasta la préxima vez
usuario se conecte. Si miras el directorio de una carpeta de perfil, veras lo siguiente:

# Is —al total 321 drwxrwxr—x 9 root simple Jul 21 20:44 .
drwxrwxr-x 4 root simple Jul 22 14:32 ..

drwxrwx——- 3 fred develope Jul 12 07:15 Application Data
drwxrwx——- 3 fred develope Jul 12 07:15 Start Menu
drwxrwx——— 2 fred develope Jul 12 07:15 cookies
drwxrwx——- 2 fred develope Jul 12 07:15 desktop
drwxrwx——— 7 fred develope Jul 12 07:15 history
drwxrwx——— 2 fred develope Jul 12 07:15 nethood
drwxrwx——— 2 fred develope Jul 19 21:05 recent
—TW——————— 1 fred develope Jul 21 21:59 user.dat

Los ficheros user.dat son ficheros binarios de configuracion, creados automaticamente por Windows. Pued
ser editados con el Editor de Perfiles en un cliente Windows, pero puede ser complicado. Samba los soport
correctamente para todos los clientes incluido NT 5.0 beta, pero adn son relativamente nuevos.

AVISO: Pistas y Comos para manejar los scripts de entrada estan disponibles con la
configuracion de Samba, en docs/textdocs/DOMAIN.txt y docs/textdocs/PROFILES. txt.

6.7.2 Perfiles Obligatorios

Los usuarios también pueden tener perfiles obligatorios que son aquellos perfiles itinerantes que no pueder
cambiar. Por ejemplo, con un perfil obligatorio, si el usuario afiade una orden al Menu de Inicio el Martes,
desaparecera cuando se vuelva a conectar el Miércoles. El perfil obligatorio simplemente es un fichero
user.dat que se ha renombrado a user.man y hecho de solo-lectura dentro del servidor Unix. Normalmente
contiene instrucciones que el administrador quiere que se ejecuten obligatoriamente. Por ejemplo, si el
administrador quiere crear una configuracion de usuario fija puede hacer lo siguiente:

* Crear un directorio de solo lectura dentro del servidor Samba.

« Establecer la opcion logon path en el fichero smb.conf para que apunte a ese directorio.

» Conectarse como el usuario desde un cliente Windows 95/98 para que el cliente rellene el directorio
* Renombrar el fichero user.dat resultante a user.man.
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» Hacer el directorio y sus contenidos de solo lectura.

Estos perfiles no se usan con frecuencia. Por otro lado, los perfiles itinerantes son una de las prestaciones
Windows mas deseables de cara a que Samba la soporte.

6.7.3 Opciones de los scripts de entrada

La tabla 6-10 resume las opciones mas usadas con relacién a los scripts de entrada para Windows:

Table: Opciones en los scripts de entrada.

Opcién Parametros Funcién Defecto Ambito
logon script Cadena (Ruta DOS) Nombre del fichero ejecutable Ninguno Global
DOSINT
logon path Cadena (Servidor UNC y | Situacion del perfil itinerante del \\%N\%U\perfil Global
ruta) usuario
logon drive Cadena (Letra de unidad) |Especifica la unidad de entrada parfZ: Global
un directorio personal (Solo NT)
logon home Cadena (Servidor UNC y | Especifica la situacion de los \\%N\%U Global
ruta) directorios personales para los

usuarios que se conecten al dominip

6.7.3.1 logon script

Esta opcion especifica un fichero Windows .BAT o .CMD con las lineas finalizadas por caracteres de retorn
de carro/nueva linea que se ejecutara en el cliente una vez que el usuario se haya conectado al dominio. C
script de entrada debe ser grabado en la raiz de un recurso de disco llamado [netlogon] (consulta la secciér
llamada Configurando Samba para Accesos por Dominios Windows). Esta opcién a menudo usa las variabl
%U o %m (nombre de usuario o NetBIOS) para apuntar a un script individual. Por ejemplo:

logon script = %U.bat

ejecutara un script basado en el nombre del usuario y que esta almacenado en la raiz del recurso [netlogon
el usuario que se conecta es fred y la ruta del recurso [netlogon] apunta al directorio /export/samba/netlogol
el script debera ser /export/samba/netlogon/fred.bat. Debido a que estos scripts son cargados por Windows
ejecutados en el lado del cliente Windows, su formato ha de corresponder con caracteres de retorno de car
nueva linea de DOS y no con los caracteres estandar de retorno de carro de Unix.

6.7.3.2 logon path
Esta opcion proporciona la situacion de los perfiles itinerantes. Cuando el usuario se conecta, un peffil
itinerante se descargara del servidor al cliente y se activara cuando el usuario se conecte. Cuando se

desconecte, estos elementos se enviaran de nuevo al servidor hasta la pr6xima vez que el usuario se cone

Es mucho mas seguro crear un recurso separado para almacenar los perfiles de usuario:
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logon path = \\hydra\profile\%U

Para mas informacién, consulta la seccidén Scripts de Entrada en este mismo capitulo.

6.7.3.3 logon drive

Esta opcion establece la letra de unidad en un cliente NT que se asignara al directorio de usuario que se
establece en la opcién logon home. Fijate en que esta opcion sélo funcionara con clientes Windows NT. Po
ejemplo:

logon home =1

Siempre deberas usar letras de unidad que no interfieran con unidades de disco fijo presentes en el equipo
cliente. El valor por defecto es Z: , que es una buena eleccién porque se encuentra lo mas alejada posible ¢
A, C.yD:

6.7.3.4 logon home

Esta opcion establece la ubicacion del directorio personal de un usuario que utilizara el comando DOS NET
Por ejemplo, si quieres establecer el directorio personal como un recurso en el servidor Samba, usaras:

logon home = \\hydra\%U

Fijate en que esto funciona bien con el servicio [homes], asi que puedes establecer cualquier directorio que
desees. Los directorios personales pueden ser mapeados a una unidad con un script de entrada usando el
siguiente comando:

NET USE I: /[HOME

Ademas, puedes usar, dentro del Administrador de usuarios de NT, la opcién Perfiles de Usuario que esta
dentro de las propiedades del usuario para comprobar que el directorio personal se ha establecido
automaticamente.

6.7.4 Otros scripts de conexion

Desde que un usuario se conecta con éxito a un recurso Samba, puedes querer gue el servidor Samba eje
un programa para preparar el recurso para su uso. Samba permite scripts que se ejecutaran antes y despu
gue alguien se conecte al recurso. No necesitas usar dominios Windows para utilizar esta opcién. La Tabla
6-11 te presenta alguna de las opciones de configuracion proporcionadas para configurar usuarios.

Table: Opciones de configuracion de usuarios.

Opcién Parametros Funcién Valor Defecto Ambito

root preexec Cadena (Comando Unix) Establece una orden a ejecutar, compNinguno Recurso
root, antes de la conexion al recurso

preexec (exec) Cadena (Comando Unix) Establece una orden a ejecutar, compNinguno Recurso
usuario, antes de la conexion al recufso
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postexec Cadena (Comando Unix) Establece una orden a ejecutar, compNinguno Recurso
usuario, despues de la desconexion gl
recurso

root postexec Cadena (Comando Unix) Establece una orden a ejecutar, compNinguno Recurso
root, despues de la desconexion al
recurso

6.7.4.1 6.6.4.1. root preexec

Esta opcion establece un comando Unix que se ejecutara como el usuario root antes de que se complete
cualquier conexion al recurso. Has de usar esta opcion especificamente para realizar acciones que requier:
privilegios de root. Por ejemplo, root preexec puede ser utilizada para montar CD—-ROMs para un recurso q
lo hagan disponible para los clientes, o para crear directorios. Si no se establece la opcion root preexec no
accion por defecto. Vamos a ver un ejemplo de cdmo puedes usar el comando para montar un CD—-ROM.

[homes]
browseable = no
writeable = yes
root preexec = /etc/mount /dev/cdrom2

Recuerda que estos comandos se ejecutaran como usuario root. Por tanto, para garantizar la seguridad, lo:
usuarios nunca deberan ser capaces de modificar el destino del comando root preexec.

6.7.4.2 6.6.4.2. preexec

La préxima opcidn que se ejecuta antes de la entrada es preexec, algunas veces llamada simplemente exe
una orden que no necesita privilegios y que se ejecuta como el usuario especificado por la variable %u. Pol
ejemplo, un uso comun de esta opcion es llevar a cabo una entrada, por ejemplo:

[homes]
preexec = echo "%u connected to %S from %m (%I)\" >>/tmp/.log

Ten en cuenta que cualquier informacion que el comando envie a la salida estandar no sera vista por el
usuario, sino que sera descartada. Si pretendes usar un script preexec asegurate de que funciona perfectal
antes de hacer que Samba lo ejecute.

6.7.4.3 6.6.4.3. postexec

Una vez que el usuario se desconecta del recurso, se ejecuta el comando especificado en la opcion postex
con los privilegios del usuario. Esta opcion es esencialmente la misma que preexec. De nuevo, recordar qu
comando se ejecuta como si lo hiciera el usuario representado por %u y cualquier informacion enviada a la
salida estandar seré ignorada.

6.7.4.4 root postexec

Después de ejecutar la opcion postexec, se ejecuta root postexec, en caso de haber sido especificado. De
nuevo, esta opcion establece un comando Unix que se ejecutara como si lo hiciera el usuario root antes de
desconectarse de un recurso. Debes usar esta opcion Unicamente para realizar operaciones que requieran
privilegios de root.
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6.7.5 Trabajando con NIS y NFS

Finalmente, Samba tiene la posibilidad de trabajar con NIS y NIS+. Si hay mas de un servidor de ficheros, \
cada uno de ellos ejecuta Samba, puede ser una buena idea que el usuario esté conectado al servidor que
actualmente tiene los discos en los que esta grabado su directorio personal. Normalmente no es buena ide:
enviar los ficheros a través de la red via NFS al servidor Samba, para ser enviados de nuevo a través de la
hacia el cliente via SMB. (por una razon: es lento — cerca de un 30% sobre la velocidad normal de Samba).
Aun asi, hay un par de opciones para decirle a Samba que NIS sabe cual es el servidor correcto y le indica
gue mapa NIS esté la informacion.

La tabla 6—-12 presenta otras opciones de configuracidén especificas para configurar usuarios:

Table: Opciones de configuracion de usuarios.

Opcién Parametros Funcién Defecto Ambito

nis homedir Légico Si su valor es yes, utiliza NIS en vez [d® Global
letc/passwd para buscar la ruta del
directorio personal del usuario

homedir map Cadena (nombre del mapa Ninguno Global
NIS)

6.7.5.1 nis homedir y nis homedir map

Estas opciones se utilizan con servidores Samba en redes donde los directorios Unix se utilizan a través de
NFS, el automontador y NIS (las paginas amarillas).

La opcién nis homedir especifica que se ha de buscar el directorio personal para el usuario a través de NIS
opcién homedir map le indica a Samba que mapa NIS mirar para buscar el servidor que contiene el director
del usuario. Este servidor ha de ser un servidor Samba, para que el cliente pueda hacer una conexion a el,
otros servidores Samba han de tener NIS instalado para que puedan hacer la busqueda.

Por ejemplo, si el usuario joe pregunta por un recurso llamado [joe], y la opcion nis homedir esta marcada
como yes, Samba buscara en el fichero especificado por homedir map un directorio llamado joe. Si lo
encuentra, Samba devolvera el nombre del equipo asociado al cliente. Entonces el cliente intentara conects
a esa maquina y recuperar el recurso desde ella. Para activar las busquedas NIS hacemos lo siguiente:

[globals]
nis homedir = yes
homedir map = amd.map
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Este capitulo se encarga de dos caracteristicas de Samba: configurar impresoras para usar junto con un
servidor Samba y configurar Samba para usar o convertirse en un servidor de "~ Servicio de Nombres de
Internet Windows"! (WINS). Samba permite a las maquinas clientes enviar documentos a impresoras
conectadas al servidor Samba. Ademas samba te puede ayudar a imprimir documentos UNIX en una maqu
Windows. En la primera parte de este capitulo hablaremos de como configurar impresoras para que funcior
en ambos sentidos.

En la segunda parte del capitulo, hablaremos del “"Servicio de Nombres de Internet Windows", una
implementacién de Microsoft del Servidor de Nombres NetBIOS (NBNS). Como se mencionaba en el
capitulo 1, un NBNS permite a las maquinas resolver nombres NetBIOS evintando los mensajes de difusior
en la red. En lugar de eso cada maquina sabe donde se encuentra el servidor WINS y le pregunta a el las
direcciones IP del resto de maquinas de la red.
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7.1 Enviando tareas de impresion a SAMBA

Una impresora conectada a un servidor Samba se ve en la lista de recursos compartidos del Entorno de Re
la impresora esté capturada en la maquina cliente y esta dispone del controlador de impresion adecuado, e
cliente puede mandar perfectamente tareas de impresion a la impresora conecteda al servidor Samba. La
Figura 7.1 muestra como aparece una impresora Samba en el Entorno de Red del cliente Windows.

Para administrar impresoras con Samba, deberias entender el proceso basico mediante el cual se produce
impresién a través de una red. Enviar una taréa de impresién a un servidor Samba implica cuatro pasos:

1. Abrir y autenticar una conexion a la impresora.
2. Copiar el fichero a través de la red.

3. Cerrar la conexion.

4. Imprimir y borrar la copia del fichero.

Figure: Una Impresora Samba en el Entorno de Red.
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Cuando una taréa de impresion llega al servidor Samba, los datos a impremir son guardados en disco en e
directorio especificado por la opcion ““path” del recurso impresora. Entonces Samba ejecuta un comando d
impresion UNIX para enviar los datos a la impresora. El trabajo es impreso como el usuario atenticado del
recurso. Fijate que podria ser un usuario invitado dependiendo de la configuracion del recurso.

7.1.1 Comandos de Impresion

Para poder imprimir, necesitas decirle al servidor Samba cual es el comando para imprimir y borrar un
fichero. En Linux, este comando es:
lpr -r —-P

impresora

archivo
Esto le dice a que copie el documento en el directorio de la cola, habitualmente /var/spool/, busque el nomLk
de la impresora en el fichero de configuracion del sistema (/etc/printcap), e interprete las reglas que encuen
en el para decidir como procesar los datos y a que dispositivo fisico enviarlo. Al usar la opcion -r, el fichero

se elimina despues de ser impreso. Por supuesto, el fichero eliminado en sélo una copia en el servidor San
el fichero original situado en el cliente no se ve afectado.
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Linux usa el estilo de impresion Berkeley (BSD). De todas formas, el proceso es similar en UNIX System V,
En estos sistemas, imprimir y borrar se convierte en un proceso compuesto:

Ip -d

impresora —s

fichero; rm

fichero
Con System V, el fichero /etc/printcap es reemplazado con diferentes juegos de ficheros de configuracion

colgando de /usr/spool/lp, y no hay opcién para borrar el fichero. Esto debe ser realizado manualmante, est
el montivo por el que se incluye rm al final.

7.1.2 Variables de Impresion.

Samba proporciona cuatro variables especificas para usar en las opciociones de configuracion del la
impresién, estas variables se muestran en la Tabla 7.1.

Table: Variables de Impresién.

Variable [Definicién

%s |La ruta completa del archivo a ser impreso en el servidor Samba.

%f El nombre del archivo (sin ruta) a serr impreso en el servidor Samba.

%p |Nombre de la impresora UNIX a usar.

% El nimero de la taréa de impresién. (Para usar con Iprm, Ippause, y Ipresiime)

7.1.3 Una configuracion de impresion Minima.

Comencemos con un simple pero ilustrativo recurso de impresion. suponiendo que estas en un sistema Lin
y que tienes una impresora llamada Ip listada en el archivo de configuraciéon de impresion, afiadir las
siguientes lineas a tu fichero smb.conf hara a la impresora accesible a través de la red.

[printerl]
printable = yes
print command = /usr/bin/lpr -r %s
printer = Ip
printing = BSD
read only = yes
guest ok = yes

Esta configuracién le permite a cualquiera enviar datos a la impresora, algo que guerremos cambiar mas
adelante. De momento, lo que es importante entender es que la variable %s en el comando de impresién st
sustituida con el nombre del archivo a ser impreso cuando Samba ejecute el comando. Cambiar el comand
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impresién para usar en un tipo distinto de maquina UNIX habitualmente s6lo implica cambiar la parte que
esta a la derecha de la variable con cualquier comando que necesites en tu sistema y cambiar el parametrc
la opcion printing.

Por ejemplo, para Unix System V, la opcién print command, se transforma en:
print command = Ip —d%p —s %s; rm %s

Como se menciono antes, la variable %p contiene el nombre de la impresora, mientras que %s contiene el
nombre del fichero. después de esto, puedes cambiar el parametro de la opcién printing asi:

printing = SYSV

Si estas usando seguridad a nivel de recursos, presta una atencidén especial a la cuenta de invitado usada |
Samba. La opcion habitual a nobody, pede no poder imprimir dependiendo del sistema operativo. Si eso
pasara con tu sistema, deberias poner una opcion de cuenta de invitado en el recurso de la impresora (o gL
en los recursos globales) especificando una cuenta que si pueda imprimir. Una opcién muy popular entre o
autores de Samba es la cuenta de ftp, que habitualmente esté preconfigurada para ofrecer seguridad para
usuarios invitados en los que no se puede confiar. Puedes establecerlo con el comando siguiente:

guest account = ftp

Otro detalle a tener en cuanta, es que los clientes pueden querer saber el estado de de una taréa de impre:
enviada al servidor Samba. Samba no rechazara un documento que se envia a una impresora que se encu
ocupada. En consecuencia, Samba no sélo necesita cominicar el estado de una taréa de impresion al clien
sino que también necesita saber que docomentos se encuentranen la cola de cada impresora. samba tamb
proporcia al cliente la posibilidad de pausar trabajos, continuarlos o borrarlos de la cola de impresion. Samk
proporciona opciones para cada una de esas taréas, como es de esperar, se aprovecha del funcionamientc
otros comandos Unix, estos son:

*Ipqg

e Iprm

* Ippause
* [presume

Trataremos esas opciones con mas detenimiento mas adelante. de todas formas, para la mayor parte de el
los valores de la configuracion de impresion determinara sus valores, y no necesitarias cabiar los valores pt
defecto de esas opciones.

Aqui tenemos una serie de copceptos basicos a recordar acerca de compartir impresoras:

» Debes poner printable = yes en todos los recursos de impresora (y/o en [printers]), de forma que
Samba pueda saber que se trata de impresoras. Si se olvida, estos recurosos no podran ser usados
imprimir y apareceran como recursos de disco.

« Si estableciste un valor en la opcion de configuracion path, cualquier fichero que se envie a la(s)
impresora(s) sera copiado a ese directorio en lugar del sitio por defecto tmp. Como el espacio
asignado a tmp en algunos sistemas puede ser relativamente pequefio, muchos administradores op
por usar /var/spool o algun otro directorio en su lugar.

 La opcién de solo lectura es ignorada en las impresoras.

 Si pones guest ok = yes en un recurso de impresora y Samba esta configurado para seguridad a niv
de recursos, permitira a cualquiera enviar datos a la impresora como usuario invitado.
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Usar una o varias maquinas con Samba como servidores de impresién, te da una gran flexibilidad en tu LAl
Puedes facilmente particionar tus impresoras disponibles, restringir alguna a miembros de un departamentc
puedes mantener una serie de impresoras disponibles para todos. Ademas, puedes restringir una impresor;
un grupo de usuarios seleccionados afiadiendo la opcion de comprobar usuarios validos en la configuraciér
del recurso:

[deskjet]
printable = yes
path = /var/spool/sambal/print
valid users = gail sam

Todas las demas opciones de acceso a recursos definidas en el capitulo anterior deberian funcionar para
impresoras también. Como Samba accede a las impresoras en si mismas usando su hombre, es tambien s
distribuir los servicios de impresién entre varios servidores usando comandos Unix para tareas como el
**halance de carga** y el mantenimiento.

7.1.4 El recurso [Printers].

El capitulo 4, Comparticién de unidades de disco, se habla por encima del recurso [printers], un recurso
especial para crear servicios de impresién. Miremos como funciona: si creas un recurso llamado [printers] €
el fichero de configuracion, samba automaticamente lee el fichero de capacidades de impresora y crea un
recurso para cada impresora que aparece en él. Por ejmplo, si el servidor samba tiene tres impresoras, Ip, |
ps, en su fichero de capacidades de impresora, samba creara tres recursos de impresién con esos hombre:
cada uno de ellos configurado con las opciones del recurso [printers].

Ten en cuenta que samba sigue los siguientes pasos cuando un cliente pide un recurso que no ha sido cre:
en el fichero smb.conf:

« Si el nombre del recurso coindice con el nombre de un usuario en el fichero de passwords del sister
y esiste un recurso [home], se crea un nuevo recurso con el bnombre del usuario y es inicializado
usando los valores de las secciones [home] y [global].

* Si no, si el nombre del recursos coincide con el de una impresora en el fichero de capacidades de
impresora, y existe el recurso [printers]. se crea un nuevo recurso con el nombre de la impresora y |
valores de la seccidn [printers]. (Las variables de la seccidn global, no se usan aqui).

* Si no se ha producido ninguna de las anteriores, Samba busca si se ha definido un recurso por defe
si no es asi, devuelve un error.

Esto nos ilumina un punto importante, nhay que tener cuidado de no nombrar a una impresora como a un
usuario ya que si lo hacemos terminaremos conectando un recurso de disco en lugar de una impresora con
gueriamos.

Aqui tenemos un ejemplo del recurso [printers] para un sistema Linux (BSD). Alguna de esas opciones ya s
asignan por defecto; de todas formas las hemos incluido con propositos ilustrativos.

[global]
printing = BSD
print command = /usr/bin/lpr =P %p -r %s
printcap file = /etc/printcap
min print space = 2000

[printers]

path = /usr/spool/public
printable = true
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guest ok = true
guest account = pcguest

Aqui le hemos pasado a samba unas opciones globales que le indican el tipo de sistema (BSD), la orden de
impresién para enviar ingormacion a la impresora y eliminar el fichero temporal, nuestro fichero de
capacidades de impresora por defecto y un espacio minimo de impresién de 2 Mb.

Ademas, hemos creado un recurso [printers] para cada una de nuestras impresoras. Nuestro directorio de
de impresion sera /usr/spool/public. Cada uno de los recursos es marcado como imprimible — eso es neces
incuso en la seccion [printers]. Las dos opciones de cuentas de invitado, son utiles en el caso en que estern
la seguridad a nivel de recursos: permitimos a invitados usar las impresoras, e indicamos que usuario eject

las ordenes de impresion.
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7.1.5 Probando la Impresion.

Ahora veremos como puedes probar la impresién desde tu servidor Samba, consideremos el caso mas
complejo y usando una cuenta de invitado. Primero, se ejecuta la orden testparm en el fichero de
configuracién que contiene los recursos de impresion. Como hicimos en el capitulo 2, Instalando Samba en
Sistema Unix, Esto te dira si hay problemas de sintaxis en el fichero de configuracién. Por ejemplo, esto es
gue verias si hubiesemos quitado la opcién path del ejemplo anterior:

# testparm

Load smb config files from /usr/local/samba/lib/smb.conf
Processing configuration file "/usr/local/samba/lib/smb.conf"

Processing section "[global]"
Processing section "[homes]"
Processing section "[data]"
Processing section "[printers]"

No path in service printers — using /tmp

Loaded services file OK.

Press enter to see a dump of your service definitions

Global parameters:
load printers: Yes
printcap name: /etc/printcap

Default service parameters:
guest account: ftp
min print space: 0
print command: Ipr —r —P%p %s
Ipg command: Ipg —P%p
Iprm command: Iprm —P%p %j
Ippause command:
Ipresume command:

Service parameters [printers]:
path: /tmp
print ok: Yes
read only: true
public: true

Segundo, prueba la orden testprns printername. Este orden comprueba que printername se encuentra
disponible en tu fichero printcap. Si el fichero printcap no esta en el sitio habitual, puedes especificar su rute
como segundo parametro de testprns:

# testprns Ip /etc/printcap

7.1.5 Probando la Impresion.



Usando Samba

Looking for printer Ip in printcap file /etc/printcap
Printer name Ip is valid.

Después, inicia sesion como usuario invitado, vete al directorio donde se almacenan las colas de impresion
asegurate de que puedes imprimir usuando la misma orden que testprns dice que Samba usara. Como se
comentd antes, esto te dira si necesitas cambiar la cuenta de invitado, como la cuenta por defecto, puede n
tener permisos para imprimir.

Para terminar, imprime algo a través de smbclient y comprueba que ocurra lo siguiente:

« El trabajo aparece, (momentaneamente) en el directorio de las colas de impresion especificado por
samba.

« El trabajo aparece en el directorio de colas de impresion del sistema.

« El trabajo desaparece del directorio de colas de Samba.

Si {\tt smbclient} no es capaz de imprimir, puedes redefinir la orden de impresion para recojer informacién d
depurado:

print command = /bin/cat %s >>/tmp/printlog; rm %s
(0}

print command = echo "printed %s on %p" >>/tmp/printlog

Un problema comdn con la configuracién de impresoras con samba es olvidar usar las rutas completas a la
ordenes a usar; muchas veces una orden suelta no funciona porque el PATH del usuario invitado no la
incluye, otro problema comun es no tener los permisos adecuados en los directorios de colas de impresion.

Hay mas informacion acerca del depurado en la documentacion de Samba Printers.txt. Ademas los sisteme
de impresion bajo Unix son tratados en detalle en el libro de AEleen Frisch, Essential Systems
Administration, (publicado por O'Reilly).

7.1.6 Configurando y Probando un Cliente Windows.

Ahora que Samba esta ofreciendo una impresora a los usuarios de la red, necesitamos configurar su uso e
cliente Windows. Busca el servidor Samba en el Entorno de Red. Este deberia ahora mostrar cada una de |
impresoras disponibles. Por ejemplo, en la Figura 7.1., vimos una impresora llamada Ip.

A continuacion, necesitas que el cliente Windows reconozca la impresora. Haz doble click sobre el icono de
impresora. Si intentas seleccionar una impresora que no esta instalada, Windows te preguntara si deberia
ayudarte a configurarla para afiadirla al sistema Windows. Responde 'Si', lo cual abrira el Asistente de
Configuracion de Impresoras.

Lo primero que te va a preguntar el asistente es si necesitaras imprimir desde programas basados en DOS
Asumiendo que no va a sernos necesario, selecciona 'No' y pulsa sobre el botén 'Siguiente' para introducir
modelo de impresora tal y como se muestra en la Figura 7.2.

Figure: Una Impresora en el Entorno de Red.
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En este cuadro de didlogo, deberias ver una larga lista de fabricantes y modelos para casi todas las impres
imaginables. Si no ves tu impresora en la lista, pero sabes que es una impresora PostScript, selecciona Ap
como fabricante, y Apple LaserWriter como modelo. Esto te dara una configuracién basica de impresora
Postscript, y lo mas seguro es que te funcione sin problemas. Si ya tienes impresoras Postscript instaladas,
te preguntara si deseas reemplazar o reutilizar el driver existente. Cuidado si reemplazas el existente con o
nuevo, puede que esas otras impresoras te dejen de funcionar. De cualquier forma, recomendamos que
mantengas esos drivers existentes y pruebes si con ellos te funcionaria.

A continuacion, El Asistente te preguntara por un nombre para la impresora. La Figura 7.3 te muestra el ca:
en el que el nombre seleccionado sera el que se ponga por defecto para nuestra segunda impresora. Camt
nombre de 'Apple Laserwriter (Copia 2)' a 'ps en Samba server'. En realidad, puedes usar el nombre que
quieras.

Figure: Fabricantes y Modelos de Impresoras.
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Finalmente, el Asistente te preguntara si deberia hacer una impresion de pagina de pruebas. Selecciona 'S
te debera aparecer el dialogo que muestra la Figura 7.4.

Figure: Impresion de Pruebas Completada.
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Si la impresién de pruebas no tuvo éxito, pulsa el boton 'No' de la Figura 7.4. y el Asistente te mostrara
algunos pasos a seguir para la comprobacion de errores, desde la parte del cliente. Si el test de impresion 1
funcion6 jEnhorabuena! La impresora remota estara ahora disponible para todas tus aplicaciones a traves
menu de impresion.

7.1.7 Configurando Automaticamente Drivers de Impresion.

La seccién anterior describié cémo configurar manualmente un driver de impresion para tu sistema Window
Como administrador del sistema, sin embargo, no siempre puedes tener la garantia de que los usuarios set
capaces de realizar el proceso de la configuracién de la impresora sin cometer errores. Por suerte, puedes
indicarle a Samba que automaticamente configure los drivers de impresién para una determinada impresor:

Samba tiene tres opciones que puedes usar para configurar automaticamente drivers de impresién para los
clientes que se conectan por primera vez al sistema. Estas opciones son printer driver, printer driver file, y
printer driver location. Esta seccidn explica cdmo usar estas tres opciones para permitir a los usuarios evita
necesidad de usar el Asistente de Configuracion de Impresoras.

Para més informacion sobre como hacer esto, mira el fichero PRINTER_DRIVER.TXT en la documentacior
de la distribucion de Samba.

Hay cuatro pasos principales:

1. Instalar los drivers para la impresora sobre un cliente Windows (la impresora no debe estar
conectada).

2. Crear un fichero de definicion de impresora.

3. Crear un recurso PRINTER$ donde los ficheros conteniendo los drivers puedan ser ubicados.

4. Modificar el fichero de configuracién de Samba.

iVamos alla con cada uno de estos pasos!

7.1.7.1 Instalando los Drivers sobre un Cliente Windows.

Usa Windows 95/98 para este paso. No importa el cliente que elijas, lo que importa es que sea capaz de ce
los drivers aproppiados para la impresora. De hecho, no necesitas tener la impresora conectada al equipo.
Todo lo que te interesa aqui es obtener el/los ficheros con el driver adecuado e instalarlos en el directorio
Windows. Primero, vete a la ventana de impresoras de My Computer y haz doble click sobre el icono 'Afad
Impresora’, como se muestra en la Figura 7.5.
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Figure: La Ventana de Impresoras.
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En este punto, puedes seguir los pasos tipicos del Asistente para localizar el fabricante y modelo de la
impresora. Cuando te pregunte si vas a imprimir en DOS, responde 'No'. Windows deberia cargar los recur:
adecuados para el driver en cuestioén desde el CD de instalacion y a continuacion preguntarte por la impres
de una pagina pruebas. De nuevo, responde 'No'y cierra el Asistente.

7.1.7.2 Crear un Fichero de Definicion de Impresora.

Puedes crear un fichero de definicion de impresora usando el script make_ printerdef que tienes en el
directorio /usr/local/samba/bin. Para usarlo, necesitas copiar los siguientes cuatro ficheros desde un cliente
Windows

C:\WINDOWS\INFAMSPRINT.INF

C:\WINDOWS\INFAMSPRINT2.INF
C\WINDOWS\INFAMSPRINT3.INF
C:\WINDOWS\INFAMSPRINT4.INF

Una vez tengas los cuatro ficheros puedes crear un fichero de definicién de impresora usando el driver y su
fichero .INF apropiados. Si el driver comienza con las letras A-K, usa en su lugar el fichero MSPRINT.INF
el fichero MSPRINT3.INF. Si comienza por las letras L-Z, usa MSPRINT2.INF o MSPRINT4.INF. Puedes
necesitar abrir los ficheros para ver cual es el especifico de tu driver. Para el siguiente ejemplo, hemos
localizado nuestro driver en MSPRINT3.INF y creado un fichero de definicion de impresora para una HP
DeskJet 560C:

$grep "HP DeskJet 560C Printer" MSPRINT.INF
MSPRINT3.INF MSPRINT3.INF: "HP DeskJet 560C Printer"=DESKJETC.DRV,HP_DeskJet_ ...

$make_printerdef MSPRINT3.INF "HP DeskJet 560C Printer" > printers.def
FOUND:DESKJETC.DRV

End of section found

CopyFiles: DESKJETC,COLOR_DESKJETC

Datasection: (null)

Datafile: DESKJETC.DRV

Driverfile: DESKJETC.DRV

Helpfile: HPVDJC.HLP

LanguageMonitor: (null)

Copia los siguientes ficheros a la ubicacién de tu recurso printer$:
DESKJETC.DRV
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HPVCM.HPM
HPVIOL.DLL
HPVMON.DLL
HPVRES.DLL
HPCOLOR.DLL
HPVUI.DLL
HPVDJCC.HLP
colo\HPDESK.ICM

Recuerda los ficheros que el script te ha solicitado que copies. Los necesitaras para el siguiente paso.

7.1.7.3 Creando el Recurso PRINTERS$.

Esta parte es relativamente sencilla. Crea un recurso llamado [PRINTER$] en tu smb.conf que apunte a un
directorio vacio en el servidor Samba. Una vez hecho, copia alli los ficheros que el script make_ printerdef t
indicé que copiaras para el recurso [PRINTERS$]. Por ejemplo, puedes poner lo siguiente en tu fichero de
configuracion:

[PRINTER$]
path = /usr/local/samba/print
read only = yes
browsable = no
guest ok = yes

Los ficheros solicitados por el script make_ printerdef normalmente se encuentran en el directorio
C:\WINDOWS\SYSTEM, aunque puedes usar los siguientes comandos par saber exactamente dénde estal

cd C:\WINDOWS
dir

filename /s

En este caso, filename es cada uno de los ficheros que necesitaremos copiar en el directorio
/usr/local/samba/print del servidor Samba. Ademas, copia también el fichero printers.def que creaste sobre
recurso. Una vez lo hayas hecho todo, podremos seguir.

7.1.7.4 Modificando el Fichero de Configuracién de Samba.
El dltimo paso es modificar el fichero de configuracién de Samba afiadiendo las siguientes tres opciones:

* printer driver
* printer driver file
* printer driver location

La opcidn printer driver file es una opcion global que apunta al fichero printers.def; coloca esta opcion en tu
seccion [global]. Las otras opciones deberian ponerse en la seccion del recurso de impresion para el cual
vamos a crear la configuracién automatica de drivers. El valor para printer driver deberia coincidir con la
cadena que se mostraba eb el Asistente de Impresoras del cliente Windows. El valor para printer driver
location es la ruta completa del recurso PRINTERS, no la ruta Unix en el servidor. Dicho esto, podrias usar
siguiente configuracion:

[global]
printer driver file = /usr/local/samba/print/printers.def [hpdeskjet]
path = /var/spool/samba/printers
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printable = yes
printer driver = HP DeskJet 560C Printer
printer driver location = \%L\PRINTER$

Ahora ya estamos preparados para ponerlo a prueba. Llegados aqui, desinstala la impresora Windows que
configuraste en el primer paso de la lista de impresoras de ese equipo. Si Windows te pregunta si deseas
eliminar los ficheros innecesarios, responde 'Si'. Estos ficheros seran reemplazados en el cliente, ya que
existen en servidor Samba.

7.1.7.5 Testeando la Configuracion.

Reinicia los demonios Sambay busca el recurso [hpdeskjet] en el Entorno de Red. Si haces click sobre el
icono de la impresora, deberias haber iniciado el proceso de configuracion y llegar al cuadro de didlogo que
muestra la Figura 7.6.

Como ves es diferente al que vimos antes al configurar la impresora en Windows. Esencialmente, el cuadrc
didlogo te pregunta si aceptas el driver que 'esta a punto de instalarse'. Continlla manteniendo el driver
existente, y pulsa el boton 'Siguiente'. En este punto, puedes darle un nombre a la impresora e imprimir une
pagina de pruebas. Si funciona, la configuracion esta completada. Deberias poder repetir el proceso desde
cualquier cliente Windows.

Figure: Configuracion Automatica del Driver de Impresion.
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7.2 Impresion sobre Impresoras de Cliente
Windows.

Si tienes impresoras conectadas a clientes Windows 95/98 o NT 4.0, esas impresoras pueden ser también
accedidas desde Samba. Samba viene equipado con una herramienta llamada smbprint que puede ser usa
para enviar trabajos de impresion a impresoras Windows. Para poder usar esto, sin embargo, necesitas
configurar la impresora como recurso compartido en la maquina cliente. Si no la tienes compartida, hazlo
desde la Ventana de Impresoras, como ves en la Figura 7.7.

Figure: La Ventana de Impresoras.

Printers M [=]1E3
Fl= Fdt Viaa Hep
AP Eie Carun
U0 BJC-45
e "“‘J <4
¥ v P
d d P3 Fie 13M <079
Lolor Jetpane..
@ © @
Lewrarg Mucrosoft Fax np
Valewil |
1 objects) selected

Selecciona una impresora que esté localmente conectada (por ejemplo, la nuestra en la impresora Canon),
presiona el botdén derecho del ratén, y selecciona 'Compartir'. Esto te llevara a la ventana de comparticién d
recursos de las Propiedades de la Impresora, como muestra la Figura 7.8. Si quieres hacerla disponible pai
todo el mundo en tu red, como la impresora por defecto para usuarios anénimos, introduce una contrasefa

blanco.

Figure: Ventana de Comparticion de Impresora.
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Una vez hecho esto, puedes afiadir tu impresora a la lista de impresoras por defecto y Samba puede hacer
disponible al resto de equipos de la red. Para hacer la instalacion en Unix méas sencilla, la distribucion Sami
proporciona dos scripts de ejemplo: smbprint y smbprint.sysv. El primero funciona con impresoras tipo BSD
el segundo es el utilizado para impresoras System V.

7.2.1 Impresoras BSD.

Hay dos pasos necesarios para que un sistema Unix BSD reconozca una impresora remota:

1. Colocar una entrada para la impresora en el fichero /etc/printcap (o equivalente).
2. Colocar un fichero configuracién en el directorio /var/spool para esa impresora.

Primero, edita tu fichero /etc/printcap y afiade una entrada para la impresora remota. Advierte que el filtro d
entrada (if) necesita apuntar al programa smbprint si la maquina esta sobre Windows 95/98. El siguiente
conjunto de lineas iria en una maquina Linux machine:

laserjet:\
:sd=/var/spool/lpd/laser:\

# spool directory
‘mx#0:\

# maximum file size (none)
:shi\

# surpress burst header (no)
:if=/usr/local/samba/bin/smbprint:

# text filter

Una vez hecho esto, necesitas crear un fichero de configuracion en el directorio de colas (spool) que
especificaste con el anterior parametro sd (puede que necesites crear dicho directorio). El fichero debe tene
nombre .config y deberia contener la siguiente informacion:

» El nombre NetBIOS de la maquina Windows que tiene la impresora.

» El nombre del servicio que representa a la impresora.
« La contrasefia usada para acceder al servicio.
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Los dos ultimos parametros fueron configurados en el cuadro de Compatrticién de la maquina Windows. En
este caso, el fichero .config deberia tener tres lineas:

server = phoenix
service = CANON
password ="

Una vez hecho esto, reinicia el server Samba e intenta imprimir usando cualquier programa Unix.

7.2.2 Impresoras System V.

Enviar trabajos de impresion a una impresora Unix System V es algo mas sencillo. Aqui, necesitas obtener
script smbprint.sysv del directorio /usr/local/samba/examples/printing y hacer lo siguiente:

« Cambia los parametros server, service, y password en el script para que coincidan con la maquina
NetBIOS, su impresora compartida, y su password, respectivamente. Por ejemplo, las siguientes
entradas deberian ser correctas para el servicio del ejemplo que pusimos antes:

server = phoenix
service = CANON
password ="

« Ejecuta los siguientes comandos, que creardn una referencia para la impresora en el fichero de
capacidades de impresora. Advierte que la nueva entrada de impresora Unix se llama canon_ printe

# Ipadmin —p canon_printer —v /dev/null —i./smbprint.sysv
# enable canon_printer
# accept canon_printer

Una vez hayas hecho esto, reinicia los demonios Samba e intenta imprimir usando cualquier programa Uni»
Deberias poder enviar datos a una impresora de un cliente Windows a través de la red.

7.2.3 Opciones de Impresion de Samba.

La Tabla 7.2 resume las opciones de impresion de Samba.

Table: Opciones de Configuracién de Impresoras.

Table: Opciones de Configuracién de Impresoras.

Opcién Parametros Funcién Defecto Ambito
printing bsd, sysv, hpux, aix, gnx, plp, | Establece el tipo de sistema d¢Dependiente de Sistemal Recurso
softg, o Iprng impresién para nuestro sistemp
Unix.
printable (print ok) booleano Marca un recurso como recurqamo Recurso
de impresién.
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printer (nombre
impresora)

string (nombre impresora Unix

Establece el nombre de la
impresora a ser mostrado a lo
clientes.

Dependiente de Sistema]

Recurso

printer driver

string (nombre driver
impresora)

Establece el nombre del driver]
que deberia ser usado por el
cliente para enviar datos a la
impresora.

Ninguno

Recurso

printer driver file

string (ruta completa)

Establece el nimbre del ficherd
del driver de impresora.

Ninguno

Global

printer driver location

string (nombre ruta de red)

Especifica el nombre de la ruta
del recurso para el fichero del
driver de impresora.

Ninguno

Recurso

Ipq cache time

numerico (tiempo en segundo.

Establece la cantidad de tiemy
en segundos que Samba
cacheara el Ipg status.

do

Global

postscript

booleano

Trata todos los trabajos de
impresion enviados como
postscript precediendolos con
%! al principio de cada fichero

no

Recurso

load printers

booleano

Carga automaticamente cada
una de las impresoras en el
fichero printcapcomo recursos

compartidos.

no

Global

print command

string (ruta completa)

Establece el comando Unix pa
realizar la impresion.

"er mas abajo

Recurso

Ipg command

string (ruta completa)

Establece el comando Unix pa
retornar el status de la cola de|
impresion.

"er mas abajo

Recurso

Iprm command

string (ruta completa)

Establece el comandoUnix pa
eliminar un trabajo de la cola g
impresion.

&/er mas abajo
e

Recurso

Ippause command

string (ruta completa)

Establece el comando Unix p3
pausar un trabajo en la cola dq
impresion.

rger mas abajo

Recurso

Ipresume command

string (ruta completa)

Establece el comando Unix pa
reactivar un trabajo pausado d
la cola de impresion.

rsler mas abajo
e

Recurso

printcap name

(printcap)

string (ruta completa)

Especifica la localizacion del
fichero de capacidades de
impresora.

Dependiente de Sistema|

Global

min print space

numerico (tamafio en kilobyteg

)Establece la cantidad minima

espacio en disco libre que deb
estar presente para realizar la
impresion.

e

[0

Recurso

queuepause command

string (comando shell)

Establece el comando Unix pa
parar una cola.

®er mas abajo

Recurso

gueueresume command

string (comando shell)

Establece el comando Unix pa
reactivar una cola.

"er mas abajo

Recurso

7.2.3.1 printing.

La opcién de configuracién printing le indica a Samba algo acerca de vuestro sistema de impresién Unix, er
éste caso qué intérprete o parseador de impresion utilizar. Con Unix, hay varias familias diferentes de
comadnos para control de impresién y control de estado de impresién. Samba soporta siete tipos diferentes
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como ves en la Tabla 7.3.

Table: Tipos de Impresion.

Variable | Definicion

BSD|Berkeley Unix system
SYSV|System V
AIX |AIX Operating System (IBM)
HPUX|Hewlett—Packard Unix
QNX|QNX Realtime Operating System (QNX
LPRNG|LPR Next Generation (Powell)
SOFTQ|SOFTQ system
PLP|Portable Line Printer (Powell)

~—

El valor para esta opcién sera uno de los siete posibles. Por ejemplo:
printing = SYSV

El valor por defecto para esta opcion es 'Dependiente de Sistema' y se configura cuando Samba es compile
por vez primera. Para la mayoria de sistemas, el script configure automaticamente detectara el sistema de
impresion a ser usado y lo configurara adecuadamente en el Makefile de Samba. Sin embargo, si tu sistem
PLP, LPRNG, o QNX, necesitaras especificarlo explicitamente en el Makefile o en el recurso de impresion.

Los tipos de sistemas mas comunes son BSD y SYSV. Cada una de las impresoras en un sistema BSD Un
estan descritas en el fichero de capacidades de impresoras (normalmente /etc/printcap).

Estableciendo la opcién de configuracion printing automaticamente se establecen también al menos otras t
opciones de impresion para el servicio en cuestion: print command, Ilpg command, y Iprm command. Si esté
ejecutando Sambasobre un sistema que no tiene soporte para ninguno de estos estilos de impresién,
simplemente establece el valor para cada uno de estos comandos manualmente.

7.2.3.2 printable.

La opcidn printable debe establecerse a yes en orden a marcar un recurso como servicio de impresion. Si €
opciodn no se establece, el recurso sera tratado como una unidad de disco. Puedes configurar esta opcion a

[printerl]
printable = yes
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7.2.3.3 printer.

Esta opcion, también llamada printer name, especifica el nombre de la impresora en el servidor a la cual el
recurso apunta. Esta opcidn no tiene valor por defecto y deberia ser configurada explicitamente en el ficher
de configuracién, aunque los sistemas Unix por si solos frecuentemente reconocen un nombre por defecto
como Ip para una impresora. Por ejemplo:

[deskjet]
printer = hpdkjetl

7.2.3.4 printer driver

La opcidn printer driver establece la cadena que Samba usa para indicarle a Windows cual es la impresora.
esta opcion se configura correctamente, El Asistentee de Configuracién de Impresoras de Windows ya sabi
cudl es la impresora, haciendo su instalacion méas simple para los usuarios finales gracias a un didlogo mer
gue se les tiene que presentar. La cadena dad deberia coincidir con la cadena que se muestra en el Asistel
Impresoras, como se ve en la Figura 7.9. Por ejemplo, una impresora Apple LaserWriter normalmente usa
'‘Apple LaserWriter'; una Hewlett Packard Deskjet 560C usa 'HP DeskJet 560C Printer'.

Figure: El Diadlogo de Insercion de nueva Impresora en Windows 98.

Add Printer Wizard

o Uekthe nautachest snd mode! of yeurcanjer || vour orintet came with an
naalaton dee, click Hava Disk 1 yowr printer & ot listed. conzul your printer
documeniobon fara compaibe ornter.

Nanwfactwers Pines:

=| [HPDedulct510 -
HP Desk. et 520 Pirces =
od |HP Dt 540 Praves
SOt Use Mis 3s a valug for
~ s ML printer driver
bbb Hots

d [ TSNSt i |

Have Disk. I

< Pack. Neat » Cancel I

La configuracién automatica de drivers de impresora con Samba se explica en mas detalle en la seccion 7..
'‘Configurando Automaticamente Drivers de Impresion'.

7.2.3.5 printer driver file

Esta opcion global da la localizacién del fichero driver de la impresora Windows 95/98, el cual es necesario
para proporcionar los drivers de la impresora a los clientes que usen un impresora Samba. El valor por defe
para esta opcion es /usr/local/sambal/lib/printers.def. Puedes machacar este valor por defecto como sigue:

[deskjet]
printer driver file = /var/printers/printers.def

7.2.3.3 printer. 203



Usando Samba

Esta opcion es explicada con mas detalle en la seccién 7.1.7

7.2.3.6 printer driver location

Esta opcion especifica un recurso que contiene drivers de impresoras Windows 95 y 98 y ficheros de
definiciébn. No hay valor por defecto. Puedes especificar la localizacién como una ruta de red. Una
aproximacion frecuente es usar un recurso en tu propia maquina, como se muestra aqui:

[deskjet]
printer driver location = \%L\PRINTER$

Esta opcion es explicada con mas detalle en la seccién 7.1.7

7.2.3.7 Ipq cache time

Esta opcion te permite establecer el nUmero de segundos durante los cuales Samba recordara el estado ac
de la impresora. Una vez este tiempo transcurra, Samba ejecutara un comando Ipq (o el que hayas
especificado en la opcién Ipg command) para tener informacién de Ultima mano acerca del estado. Por defe
se establece a 10 segundos, pero puede ser incrementado si tu comando Ipg se toma un tiempo inusualme
largo en ejecutarse o tienes muchos clientes. El siguiente ejemplo establece el tiempo a 30 segundos:

[deskjet]
Ipg cache time = 30

7.2.3.8 postscript

La opcidn postscript fuerza a la impresora a tratar todos los datos enviados como si fueran Postscript. Esto
ahce precediendo los caracteres %! al principio de la primera linea de cada trabajo. Se usa normalmente cc
PCs que inserten un *D (control-D o 'marca de fin de fichero") al principio de la primera linea de un fichero
PostScript. Esto, obviamente, no convierte a una impresora no—PostScript en una PostScript. El valor por
defecto para esta opcion es 'no'. Puedes cambiar el valor asi:

[deskjet]

postscript = yes

7.2.3.9 print command, lpg command, Iprm command, Ippause
command, Ipresume command

Estas opciones le indican a Samba qué comandos Unix usar para controlar y enviar datos a la impresora. L
comandos Unix que se ven involucrados aqui son: Ipr (send to Line PRinter), Ipq (List Printer Queue), Iprm
(Line printer ReMove), y opcionalmente Ippause y Ipresume. Samba proporciona una opciéon nominada par:
cada uno de estos comandos, para el caso de que necesites modificar cualquiera de los valores por defect
sistema. Por ejemplo:

Ipg command = /usr/ucb/lpg %p
Esto estableceria como comando Ipg al ejecutable /usr/ucb/Ipg. Similarmente:

Iprm command = /usr/local/lprm —P%p %;j

7.2.3.6 printer driver location 204



Usando Samba

indicaria usar como comando de eliminacién de trabajos al ejecutable /usr/local/lprm, y le proporciona el
namero de trabajo de impresion mediante la variable %j.

Los valores por defecto para cada una de estas opciones son dependientes del valor de la opcién printing.

Tabla 7.4 muestra los comandos por defecto para cada una de las opciones de impresién. El sistema de
impresiébn mas popular es el BSD.

Table: Comandos por defecto para varios comandos de impresion.

Opcioén | BSD, AlX, PLP, LPRNG SYSV, HPUX QNX SOFTQ
print command lpr —r —P%p %s Ip —c —d%p %s; rm %s [Ip —r —=P%p %s [ Ip —d%p —s %s; rm %s
Ipg command Ipg —P%p Ipstat —0%p Ipgq —P%p Ipstat —0%p
Iprm command Iprm —P%p %j cancel %p-%j cancel %p-%j | cancel %p—%j
Ippause commangdp —i %p—-%j —H hold (s6lo SYSV) [Ninguno Ninguno Ninguno
Ipresume commangdp —i %p-%j —H resume(soélo SYSV)[ Ninguno Ninguno gstat —s —j%j -r

Normalmente no es necesario modificar estas opciones en Samba, con la posible excepcion de print
command. Esta opcion puede que sea necesacio definirla explicitamente si tu sistema de impresion no tien
una opcién —r (eliminar tras imprimir) en el comando de impresién. Por ejemplo:

usr/local/lpr —=P%p %s; /bin/rm %s

Con un minimo de juiciosa programacion, estas opciones de smb.conf también se pueden usar par depurac
de errores:

print command = cat %s >>/tmp/printlog; Ipr —r —P%p %s

Por ejemplo, esta configuracion puede verificar qué ficheros estan actualmente siendo enviados al servidor
Samba. Si los hay, sus contenidos se mostraran en el fichero /tmp/printlog.

Tras BSD, el siguiente sistema de impresién mas popular es SYSV (0 System V), ademas de algunas varia
SYSV para IBM's AlX y Hewlett—Packard HP-UX. Este sistema no tiene un fichero /etc/printcap. En su
lugar, la opcion printcap file puede configurarse con un apropiado comando Ipstat. Esto le dice a Samba qu
obtenga una lista de impresoras desde el comando Ipstat. Alternativamente, puedes establecer la opcidon de
coniguracién global printcap name al nombre de una un fichero printcap desmilitarizado (dummy) que tu
proporciones. En este Ultimo caso, el fichero debe contener una serie de lineas como estas:

Ip|print1|My Printer 1
print2|My Printer 2
print3|My Printer 3

Cada linea nomina un impresora, y proporciona alias para ella. En este ejemplo, la primera impresora es

llamada Ip, printl, o My Printer 1, cualquiera que el usuario prefiera usar es valida. El primer nombre sera
usado en lugar de %p en cualquier comando que Samba ejecute para esa impresora.
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Dos tipos adicionales de impresién son también soportados por Samba: LPRNG (LPR New Generation) y
PLP (Public Line Printer). Estos son sistemas de dominio publico y Open Source, y son utilizados por much
sitios con problemas de adquisicidén de licencias de software. En adicion, los sistemas SOFTQ y QNX
también son soportados por Samba.

7.2.3.10 load printers

Esta opcion le dice a Sambaque cree recursos para todos los nombres de impresoras conocidos y los carg
la lista de navegacién. Samba creara y listara un recurso de impresion por cada nombre de impresora en
letc/printcap (o equivaente de tu sistema). Por ejemplo, si tu fichero printcap se paréce a este

Ip:\
:sd=/var/spool/lpd/Ip:\

# directorio de cola
:mx#0:\

# tamafo maximo fichero (ninguno)
:sh:\

# surpress burst header (no)
:Ip=/dev/lp1:\

# nombre dispositivo para salida
;if=/var/spool/lpd/Ipffilter:

# texto filtro
laser:\
:sd=/var/spool/lpd/laser:\

# directorio de cola
:mx#0:\

# tamafo maximo fichero (ninguno)
:sh:\

# surpress burst header (no)
:Ip=/dev/laser:\

# nombre dispositivo para salida
;if=/var/spool/lpd/Ipffilter:

# texto filtro

y th especificas:

load printers = yes

Los recursos [Ip] y [laser] serdn creados automaticamente como recursos validos de impresién cuando se

inicie Samba. Ambos recursos tomaran las opciones de configuracion especificadas en la seccién [printers]
para configurarse a si mismos, y estaran disponibles en la lista de navegacion para el servidor Samba.

7.2.3.11 printcap name

Si la opcidn printcap name (también llamada printcap) aparece en un recurso de impresién, Samba usara e
fichero especificado como fichero de capacidades de impresion del sistema. Este es normalmente
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letc/printcap. sin embargo, puedes cambiarlo a otro fichero que contenga sélo las impresoras que quieras ©
compartir sobre la red. El valor debe ser el nomrbe de un fichero de capacidades de impresoras
completamente cualificado en el servidor:

[deskjet]
printcap name = /usr/local/printcap

7.2.3.12 min print space

Esta opcion establece la cantidad de espacio de cola que debe estar disponible en disco antes de que se
permita la impresion. Estableciendo dicho valor a cero (por defecto) se desactiva la opcion; estebleciendo
cualquier otro numero se establece la cantidad de espacio libre requerida en kilobytes. Esta opcion te ayud
evitar tener trabajos de impresiéon ocupando el espacio libre restante del disco, lo cual puede provocar que
caigan otros procesos:

[deskjet]
min print space = 4000

7.2.3.13 queuepause command
Esta opcion especifica un comando que le dice a Samba como pausar una cola de impresién por completo,

s6lo un Unico trabajo. El valor por defecto depende del tipo de sistema de impresidén escogido. No deberias
necesitar modificar este valor.

7.2.3.14 queueresume command

Esta opcion especifica un comando que le dice a Samba como reactivar una cola de impresion interrumpid:
completo. El valor por defecto depende del tipo de sistema de impresidn escogido. No deberias necesitar
modificar este valor.
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Antes de que entraran en juego los Servidores de Nombres NetBIOS, o NetBIOS Name Servers (NBNS) | |
resolucion de nombres trabajaba enteramente mediante difusion (broadcast). Si necesitabas la direccion de
maquina, simplemente hacias multidifusion de su nombre sobre toda la red y, en teoria, la maquina en
cuestion deberia responder a la llamada. Esta aproximacion es todavia posible: cualquiera que esté buscar
una maquina llamada fred puede todavia hacer un broadcast con la peticion, y encontrarla si existe y
averigurar cual es su direccién IP (nosotros usaremos esta capacidad para resolver los problemas del servi
de nombres de Samba con em comando nmblookup en el Capitulo 9, Resolucién de Problemas en Samba)

Como ya vimos en el primer capitulo, sin embargo, el broadcasting o multidifusién no pasa facilmente de
unas subredes a otras, a través de mdltiples subredes. En adicidn, muchos broadcasts tienden a tirar las re
Para resolver este problema, Microsoft ahora proporciona el Windows Internet Naming Service (WINS), un
NBNS a nivel de red, el cual Samba soporta. Con él, un administrador puede designar una Unica maquina |
gue actue como servidor WINS, y puede entonces proporcionar a cada cliente que requiera resolucion de
nombres la direccion del servidor WINS. Consecuentemente, las peticiones de registro y de resolucién de
nombres pueden ser dirigidas a una misma maquina desde cualquier punto de la red, en lugar de hacer
broadcast.

WINS y el broadcasting no son los Unicos mecanismos para la resolucion de nombres. Hay actualmente cu
mecanismos que pueden ser usados con Samba:

* WINS

 Broadcasting

» Unix /etc/hosts or NIS/NIS+ matches
 LMHOSTS file

Samba can use any or all of these name resolution methods in the order that you specify in the Samba
configuration file using the name resolve order parameter. However, before delving into configuration
options, let's discuss the one that you've probably not encountered before: the LMHOSTS file.

7.3.1 El Fichero LMHOSTS

LMHOSTS es el fichero de gestiébn de maquinas de red standard, usado para resolver nombres a direccion
IP en el sistema. Este es el equivalente NBT del fichero /etc/hosts que es un estandard en todos los sistem
Unix. Por defecto, el fichero es normalmente almacenado como /usr/local/samba/lib/LMHOSTS y comparte
un formato similar al de /etc/hosts. Por ejemplo:

192.168.220.100 hydra
192.168.220.101 phoenix

La Unica diferencia es que los nombres de la columna derecha son nombres NetBIOS en vez de nombres
DNS. Debido a que son nombres NetBIOS, también les puedes asignar tipos de recursos, como sigue:

192.168.220.100 hydra#20
192.168.220.100 simple#1b
192.168.220.101 phoenix#20

Aqui, hemos asignado a la maquina hydra el ser el controlador de dominio primario para el dominio SIMPLLE
lo indicamos con el tipo de recurso <1B> asignado tras el nombre de maquina en la segunda de las tres line
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Las otras dos son para definir estaciones de trabajo standard.

Si deseas ubicar el fichero LMHOSTS en algluna otra ubicacion, necesitaras naotificarlo al proceso nmbd el
el arranque, como sigue:

nmbd —H /etc/samba/lmhosts —-D

7.3.2 Configurando Samba para usar otro Servidor WINS

Puedes configurar Samba para usar otro server WINS que se encuentre en la red, simplemente apuntando
direccion IP de dicho servidor WINS. Esto se hace con la opcién de configuracion global wins server, como
se muestra aqui:

[global]
wins server = 192.168.200.122

Con esta opcion activada, Samba redirigira todas las peticiones WINS al servidor que se encuentra en
192.168.200.122. Advierte que debido a que la peticidn es redirigida a una Unica maquina, no tenemos que
preocuparnos sobre los problemas inherentes a una multidifusion. Sin embargo, aunque hayas especificadc
una direccion IP de un servidor WINS en el fichero de configuracién, Samba no usard necesariamente ese
server WINS antes que otras formas de resolucion de nombres. El orden en que Samba usa las diferentes
técnicas para resolucién de nombres es definido por la opcidén de configuracibn name resolve order, la cual
discutiremos dentro de poco.

Si tienes un server Samba sobre una subred que todavia usa broadcasting, y el servidor Samba conoce la
correcta localizacion de un servidor WINS en otra subred, puedes configurar el servidor Samba para que
reenvie cualquier peticion de resolucion, con la opcién wins proxy:

[global]
wins server = 192.168.200.12
wins proxy = yes

Usa esto sélo en aquellas situaciones en las que el servidor WINS resida en otra subred. De lo contrario, el
broadcast enlazara con el servidor WINS a través de cualquier proxy.

7.3.3 Configurando Samba como Servidor WINS

Puedes configurar Samba como sever WINS configurando dos opciones globales del fichero de
configuracion:

[global]
wins support = yes
name resolve order = wins Imhosts hosts bcast

La opcién wins support convierte a Sambaen un servidor WINS. Lo creas o no, iEs todo lo que necesitas
hacer! Samba maneja el resto de detalles detras del escenario, convirtiéndote en un relajado administrador
Las opciones wins support=yes y wins server son mutuamente excluyentes; no puedes al mismo tiempo
ofrecer a Samba Samba como server WINS y ademas apuntar a otro sistema para que actie como servido

Si Samba esta actuando como server WINS, deberias familiarizarte con la opcién hame resolve order
mencionada anteriormente. Esta opcién le dice a Samba el orden a seguir en cuanto a la utilizacién de
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métodos para la resolucién de un nombre NetBIOS. Puede tomar hasta cuatro valores:

Imhosts
Usa el fichero de control de red LMHOSTS.
hosts
Usa los métodos de resolucién de nombres standard de un sistema Unix system, /etc/hosts, DNS, N
0 una combinacién (segun esté configurado en dicho sistema).
wins
Usa el servidor WINS.
bcast
Usa un método de multidifusion o broadcast.

El orden en que los especificas es el orden en que Samba intentara la resolucion de nombres cuando actue
como servidor WINS. Por ejemplo, echemos un vistazo al valor expuesto arriba:

name resolve order = wins Imhosts hosts bcast

Esto significa que Samba intentara usar primero sus entradas WINS par la resolucion de nombres, y a
continuacion el fichero LMHOSTS de su sistema. Después, el valor hosts provoca que use los métodos Uni
para la resolucion de nombres. La palabra hosts puede llegar a engafio; no sélo cubre el fichero /etc/hosts,
también el uso de DNS o NIS (segun esté configurado en el sistema Unix). Finalmente, si hinguno de los tre
funciond, usara broadcast para intentar localizar la maquina correcta.

Por ultimo, puedes instruir al server Samba para que actie como WINS que chequee co el servidor DNS de
sistema si una peticién no pudo ser encontrada en su base de datos WINS. Con un tipico sistema Linux, pc
ejemplo, puedes encontrar la direccién IP del servidor DNS buscando el fichero /etc/resolv.conf. En su
interior, deberias ver una entrada parecida a esta:

nameserver 127.0.0.1
nameserver 192.168.200.192

Esto nos indica que un servidor DNS se encuentra en 192.168.220.192 (La IP 127.0.0.1 es la direccion de |
maquina local, y nunca es una direccion DNS valida).

Usa la opcién global dns proxy para indicar a Samba que use el servidor DNS:

[global]
wins support = yes
name resolve order = wins Imhosts hosts bcast
dns proxy = yes

7.3.4 Opciones de Configuraién de Resoluciéon de Nombres

Las opciones se muestran en la Tabla 7.5.

Table: Opciones WINS
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Table: Opciones WINS

Opcién Parametros Funcién Defecto Ambito

wins support booleano Si se estabelceyes, Samba actuara | no Global
como server WINS.

wins server string (direccion IP o nombreldentifica un server WINS para ser [ninguno Global
DNS) usado por Samba para registro y

resoluciéon de nombres.

wins proxy booleano Permite a Samba actuar como proxy|de Global
un server WINS en otra subred.

dns proxy booleano Si valeyes, un server Samba buscarino Global
DNS si no puede encontrar un nombye
en WINS.

name resolve order [Imhosts, hosts, wins, o bcasf Especifrica un orden para los métodgémhosts hosts wins Global
usados para resolver nombres bcast
NetBIOS.

max ttl numérico Especifica el tiempo de vida méximo| 259200 ( 3 dias) Global

en segundos para una peticion de
nombres NetBIOS.

max wins ttl numérico Especifica el tiempo maximo de vidal 518400 (6 dias) Global
en segundos para nombres NetBIOS
distribuidos por Samba como server
WINS.

min wins ttl numeérico Especifica el minimo tiempo de vida 21600 (6 horas) Global
segundos para nombres NetBIOS
distribuidos por Samba como server
WINS.

7.3.4.1 wins support

Samba proporcionara servicio de nombres WINS a todas las maquinas de la red si estableces lo siguiente ¢
seccion [global] del fichero smb.conf:

[global]
wins support = yes

El valor por defecto es no, lo cual es usado normalmente para permitir a un servidor Windows NT convertirs
en server WINS. Si activas esta opcion, recuerda que un servidor WINS Samba actualmente no puede
intercambiar datos con ningun servidor de seguridad (o respaldo) WINS NT. Si lo activas, esta opcién es
mutuamente excluyente con el parametro wins server; no puedes activar ambas opciones a yes al mismo
tiempo, o Samba dara error.

7.3.4.2 wins server

Samba usara un server WINS existente en la red si especificas esta opcién en tu fihero de configuracién. E
valor para esta opcion es la direccion IP o el nombre DNS (no el nombre NetBIOS) del servidor WINS. Por
ejemplo:

[global]
wins server = 192.168.220.110
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o:

[global]
wins server = wins.example.com

Para que esto funcione, la opcién wins support debe estar a no (por defecto). De lo contrario, Samba report
un error. Puedes especificar s6lo un servidor WINS usando esta opcién.

7.3.4.3 wins proxy

Esta opcion permite que Samba actle como proxy para otro servidor WINS, y que ademas haga 'relay' o
reenvio de las peticiones de registro y resolucién de hombres que le lleguen a él hacia el verdadero servido
WINS, normalmente fuera de la actual subred. El server WINS puede ser indicado a través de la opcion wir
server. El proxy retornara la respuesta WINS al cliente. Puedes activar esta opcion especificando lo siguien
en la seccion [global]:

[global]
wins proxy = yes

7.3.4.4 dns proxy

Si queires gue el Servidor de Nombres de Dominio (DNS) sea usado si un nombre no es encontrado en WI
puedes establecer la siguiente opcidn:

[global]
dns proxy = yes

Esto provocara que nmbd haga peticiones para nhombres de maquinas usando el servicio de nombres de
dominio estandar. Puede que desees desactivar esta opcion si no tienes una conexion permanente con tu
servidor DNS. Recomendamos usar un servidor WINS. Si no tienes ningun server WINS en tu red, conviert
la maquina Samba en server WINS. No conviertas, sin embargo, a dos maquinas Samba en servidores WII
(uno primario y el otro de respaldo) ya que actualmente no pueden intercambiar sus bases de datos WINS.

7.3.4.5 name resolve order

La opcidén global name resolve order especifica el orden de los servicios que Samba usara cuando intente
resolucion de nombres. El orden por defecto es usar el fichero LMHOSTS, seguido de los métodos de
resolucion Unix estandares (una combinacion de /etc/hosts, DNS, y NIS), después interroga a una server
WINS, y finalmente usa broadcasting para determinar la direccién de un nombre NetBIOS. Puedes modifice
esto especificando el cambio como sigue:

[global]
name resolve order = Imhosts wins hosts bcast

Esto causa que la resolucién use primero el fichero LMHOSTS, luego interroge a un server WINS, el ficherc

de maquinas del sistema, y finalmente haga broadcasting. No necesitas usar las cuatro opciones si no quie
Esta opcion se cubre con més detalle en la seccion 7.3.3, Configurando Samba como Servidor WINS.
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7.3.4.6 max ttl

Esta opcion le da el tiempo maximo de vida (TTL) durante el cual un nombre NetBIOS registrado en el
servidor Samba permanecera activo. No deberias alterar nunca este valor.

7.3.4.7 max wins ttl

Esta opcion da el maximo tiempo de vida (TTL) durante el cual un nombre NetBIOS resuelto por un server
WINS permanecera activo. No deberias alterar nunca este valor.

7.3.4.8 min wins ttl

Esta opcion da el tiempo minimo de vida (TTL) durante el cual un nombre NetBIOS resuelto por un server
WINS permanecera activo. No deberias alterar nunca este valor.
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8. Informacion adicional sobre Samba

Este capitulo incorpora a nuestra revision del archivo de configuracion smb.conf algunas otras opciones
interesantes que nos permitiran llevar a cabo distintas tareas.

Vamos a ver, en breve, opciones que nos permitiran dar soporte a programadores, internalizacion, como
mandar mensajes y solucionar bugs tipicos de sistemas Windows. La mayoria de los casos, estas opciones
solo las usaremaos en contadas ocasiones. Tambien cubriremos el como hacer copias de seguridad con sm
asi como la automatizacion de este proceso, pero eso sera al final del capitulo. Asi que, sin mas preambulo
vayamos al primer punto...
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8.1 Dando soporte a Programadores

Si disponemos de un servidor Samba, al que tengan acceso programadores, son de especial interes las
opcienes listadas en la siguiente relacion:

Table: Opciones de Configuracién de Programadores.

Opcién Parametros Funcién Defecto Alcance

Time Server Boolean Si esta activada, nmbd, se presenta p\s Global
mismo como un servicio de tiempo
SMB para clientes Windows.

Time Offset Numericos (numero de Afade un determinado numero de |0 Global
minutos) minutos al tiempo mostrado.
Dos Filetimes Boolean Permite que usuarios que no sean [No Share

propietarios de un archivo, le pueda
cambiar el valor del tiempo, la fecha
siempre que tengan permiso para
escribir sobre él.

Dos Filetime Resolution| Boolean Hace que el tiempo de un archivo, s¢No Share
redondee al siguiente segundo.

Fake Directory Create |Boolean Fija los tiempos de directorio para |No Share

Times evitar posibles bugs o fallos

provocados por Microsoft nmake

8.1.1 Sincronizando el Tiempo

La sincronizacion del tiempo puede ser muy importante para un programador. Consideremos las siguientes
acciones:

time service=yes

dos filetimes=yes

fake directory create times=yes
dos filetimes resolution=yes
delete readonly=yes

Si establecemaos estas opciones afirmativamente (como se puede ver arriba), las comparticiones Samba
proveeran el tipo de ficheros de tiempo que visual C++, nmake y otras aplicaciones Microsoft requieren par;
poder programar con ellas.

De no hacer esto, los programas de tipo PC Make tenderan a pensar que todos los ficheros en un determin

directorio han de ser recompilados a cada momento. Evidentemente, este no es el tipo de resultado, de
conducta, que nosotros esperamos y gueremos de este tipo de programas.

8.1.1.1 time server

Si nuestro servidor Samba dispone de un reloj preciso, o si ese servidor es un cliente a su vez de alguno de
servidores de tiempo UNIX de la Red, podemos "instruirlo" para que se identifique a si mismo como un
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servidor de tiempo SMB. Esto se puede hacer fijando la opcion time service de la forma:

[global]
time service=yes

Una vez hecho esto, desde el cliente DOS, hemos de pedirle al servidor el tiempo correcto, lo que haremos
poniendo en una linea de comandos del DOS el siguiente comando:

c\>NET TIME

\\server /YES /SET

Donde Server es el nombre, naturalmente, de nuestro servidor Samba. Luego, para no tener que repetir es
proceso en cada inicio de un cliente Windows, podemos meter este comando en alguno de los sripts de inic
de Windows (Para mas informacion, ver capitulo 6, Usuarios, Seguridad y Dominios).

Por defecto, nos encontraremos con que esta opcion se encuentra desactivada. Si activamos este servicio,
podremos usar el anterior comando para conseguir que los relojes de los clientes no vayan a la deriva.

La sincronizacion del tiempo es muy importante para clientes que usen programas del tipo make, que comg
en base al tiempo en el que fue modificado por ultima vez el fichero. Una sincronizacion incorrecta de
tiempos puede causar que este tipo de programas "rehaga" todos los archivos que se encuentren en ese
directorio, lo que desperdicia tiempo, o lo que es peor, podria ho compilar un fichero en codigo fuente que
fuese modificado, a causa de un leve error en el reloj.

8.1.1.2 time offset

Para tratar clientes que no procesen adecuadamente el tiempo del dia que es, es decir, clientes que no sef
franja horaria que ocupan, de forma adecuada, Samba nos ofrece la opcion time offset. Si esta activada est
opcion, lo que hace es afiadir un numero especifico de minutos al tiempo actual del sistema. Esto seria muy
util si nos encontrasemaos, por ejemplo, en el caso del pais Newland, y Windows no reconociese los 30
minutos de diferencia con la franja horaria mas crecana, entonces hariamos lo siguiente:

[global]
time offset=30

8.1.1.3 dos filetimes

Normalmente en un sistema UNIX, tan solo el superusuario (root) y el duefio de un fichero, pueden modific:
la fecha en la que fue modificado el fichero por ultima vez.

La opcion, a nivel de compatrticion, dos filetimes permite a nuestro servidor Samba imitar las caracteristicas
de un sistema DOS/Windows, es decir, cualquier usuario podra modificar la fecha de la ultima modificacion
hecha a un archivo dentro de una comparticion, siempre y cuando tenga permiso de escritura sobre ese
fichero. Para poder hacer esto, Samba usa sus privilegios de root para modificar el registro de tiempo del
fichero.

Por defecto, esta opcion esta desactivada. Deberiamos de activarla para que programas del tipo PC make,
citados anteriormente, funcionasen correctamente. Si se encontrase desactivada, este tipo de programas n
podrian cambiar la fecha de la ultima modificacion por si mismos. Esto suele resultar en que el programa
"piensa" que ha de compilar todos los ficheros, incluso los que no necesitan ser compilados.
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8.1.1.4 dos filetime resolution

dos filetime resolution es una opcion a nivel de comparticion de Samba. Si la acivamos, Samba se las
arreglara para redondear la fecha del fichero a la frontera dos segundos mas cercana. Esta opcion sirve
principalmente para satisfacer un 'quirk' en Windows que prevenga al lenguaje Visual C++ para que
reconozca debidamente, si un fichero ha cambiado, es decir, si ese fichero ha sido modificado. Podemos
activar esta opcion de la siguiente forma:

[data]
dos filetime resolution=yes

Es recomendable usar esta opcion si vamos a usar Microsoft Visual C++ en una comparticion Samba que
soporte bloqueos eventuales.

8.1.1.5 fake directory create times

Esta opcion existe para mantener a los programas del tipo PCMake "sanos", es decir, de protegerlos de po
eventualidades. Los sistemas de archivos VFAT y NTFS guardan la fecha de creacion de un
directorio,mientras que los sistemas UNIX no lo hacen.

Sin esta opcion, Samba coge la fecha mas reciente que tiene, la ultima fecha de la que hay constancia que
ha madificado algo en algun fichero, o se ha agregado algun fichero, y devuelve dicha fecha al cliente.

Si esto no fuese suficiente, debemos de poner la opcion siguiente, bajo una comparticion:

[data]
fake directory create times=yes

Al activar esta opcion, Samba ajustara la fecha de creacion del directorio que ha de pasar al cliente, en la
fecha 1 de enero de 1980. Esto sirve basicamente, para convencer al nmake del lenguaje Visual C++ de gL
cualquier fichero que se encuentre dentro de un directorio es realmente mas reciente que la fecha de creac
del directorio que lo contiene, y que entonces ha de ser compilado.
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8.2 Magic Scripts (Scripts Magicos)

Los "Scripts Magicos" son un método que consiste en ejecutar una aplicacion en un sistema UNIX y luego,
algun modo, redireccionar las salidas de ese programa a un cliente Samba.

Por ahora se encuentra en fase experimental (por lo menos mientras estoy traduciendo esto). Pero de toda
formas se puede utilizar, y llegado el momento podriansernos de utilidad.

Este tipo de "Scripts Magicos" no son muy fiables, y su uso es extremadamente desaconsejado por los
desarrolladores de Samba. En las siguientes tablas podemos ver mas informacion sobre estas opciones.

Table: Opciones de Configuracién de Red.

Opcién Parametros Funcién Defecto Ambito
magic script Cadena de caracteres | Establece el nombre de un archivpNinguno Share
(string), se refiere al para que este sea ejecutado por
nombre completo del Samba, como un usuario conectaflo,
archivo cuando este no esta realmente
conectado.
magic output idem que Magic Script | Establece un archivo para que Nombre_Magic_script.out Share
guarde ahi la salida del Magic
Script, es algo asi como un log

8.2.1 magic script

Si esta opcion se encuentra activada para un nombre de un fichero, y el cliente crea un fichero con ese non
en esa comparticion Samba, Samba ejecutara el fichero tan pronto como el usuario lo abra y lo cierre (ese
fichero). Vamos a tomar el siguiente ejemplo, esta opcion ha sido creada en el recurso [accounting]:

[accounting]
magic script = tally.sh

Samba monitoriza continuamente los ficheros en esa comparticion. Si cualquier fichero con el nombre tally.
es cerrado, despues de ser abierto por un usuario, Samba ejecutara los contenidos de ese fichero en modc
local. El archivo es pasado a la shell para que sea ejecutado por la misma, por lo que deberemos de tener ¢
sistema alguna shell UNIX valida. Esto tambien significa que el fichero ha de tener caracteres de retorno de
carro al final de cada linea en lugar del sistema usado por windows.

Ademas, ayuda bastante si hacemos uso de la directiva #! al principio del fichero, para indicar bajo qué she
deberia de ejecutarse el script.

8.2.2 magic output

Esta opcion especifica un fichero donde guardar las salidas o outputs que cree el script especificado por el
Magic script. Se debe especificar el nombre de un fichero en un directorio en el que se pueda escribir, de o
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forma al intentar escribir sobre el directorio, dara error.

[accounting]
magic script = tally.sh
magic output = /var/log/magicoutput

Si no activasemos esta opcion, el fichero en el que son grabadas las salidas del script por defecto, es el nol
de ese script (el que especificamos en la opcion magic script), pero con la extension .out.
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8.3 Internationalizacion

Samba tiene una habilidad limitada para hablar otras lenguas: si necesitas usar caracteres gue no pertenec
ASCII standard, algunas opciones te pueden ayudar, com las que se muestran e la Tabla 8.3. Sino lo
necesitas, te puedes saltar esta seccion.

Table: Opciones de Configuracién de Red.

caracteres individuales a una paginalde

cadigos, y tenia que ser usado tras
establecer la pagina de codigos del
cliente.

Opcién Parametros Funcién Defecto Ambito

client code page Descritos en esta seccién | Establece un cédigo de pagina para (@50 Global
clientes

character set Descritos en esta seccion | Traslada paginas de cédigos a juegosninguno Global
de caracteres Unix alternativos

coding system Descritos en esta seccion | Traslada paginas de cédigos 932 a yminguno Global
juego de caracteres Asiatico

valid chars string (juego de caracteres) [ Obsoleto: normalmente afiadia ninguno Global

8.3.1 client code page

El juego de caracteres en las plataformas Windows recuerdan al concepto original de una pagina de codigc
Estas paginas de cdodigos son usadas por los clientes DOS y Windows para determinar reglas para mapear
letras minudsculas a letras mayusculas. Samba puede ser instruido para usar una variedad de paginas de
cédigos a través del uso de la opcién global client code page en orden a establecer la correspondiente pagi
de cédigos en uso en el cliente. Esta opcién carga un fichero de definicién de pagina de cédigos, y puede
tomar los valores especificados en la Tabla 8.4.

Table: Paginas de Codigos Validas en Samba 2.0.

Pagina de CodigogDefinicion
437 MS-DOS Latin (United States)
737 Windows 95 Greek
850 MS-DOS Latin 1 (Western European)
852 MS-DOS Latin 2 (Eastern European|
861 MS-DOS Icelandic
866 MS-DOS Cyrillic (Russian)
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932 MS-DOS Cyrillic (Russian)
936 MS-DOS Simplified Chinese
949 MS-DOS Korean Hangul
950 MS-DOS Traditional Chinese

Puedes establecer la pagina de codigos del cliente como sigue:

[global]
client code page = 852

El valor por defecto para esta opcion es 850. Puedes usar la herramienta make_smbcodepage que viene c
Samba (por defecto en /usr/local/samba/bin) para crear tus propias paginas de codigos SMB, en el caso de
ninguna de las listadas te sea suficiente.

8.3.2 character set

La opcién global character set puede ser usada para convertir nombres de fichero ofrecidos a través de ung
pagina de cédigos DOS (mira la seccidn anterior, 8.3.1, client code page) a geuvalentes que puedan ser
representados por otros juegos de caracteres Unix que no sean los de USA. Por ejemplo, si quieres conver
juego de caracteres MS—-DOS Western European en los clientes al juego de caracterers Unix Western
European en el servidor, puedes usar lo siguiente en tu fichero de configuracion:

[global]
client code page = 850
character set = 1SO8859-1

Advierte que debes incluir una opcion client code page para especificar el juego de caracteres desde el cua

estas convirtiendo. El juego de caracteres valido (y sus correspondientes paginas de c6digos) que Samba :
accepta se listan en la Tabla 8.5:

Table: Juegos de Caracteres Validos con Samba 2.0.

Juego de Caracteres Pagina de Cdodigos Coincidente Definicion
1ISO8859-1 850 Western European Unix
1ISO8859-2 852 Eastern European Unix
ISO8859-5 866 Russian Cyrillic Unix

KOI8-R 866 Alternate Russian Cyrillic Uni

Normalmente, la opcion character set esta completamente desactivada.
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8.3.3 coding system

La opcidén coding system es similar a la opcion character set. Sin embargo, su propésito es determianr cém
convertir una pagina de cédigos Japanese Shift JIS a un apropiado juego de caracteres Unix. En orden a u:
esta opcion, la opcidn client code page descrita anteriormente debe ser establecida a la pagina 932. Los
sistemas de codificacion validos que Samba 2.0 accepta se listan en la Tabla 8.6.

Table: Parametros de Sistemas de Codificacion Validos con Samba 2.0

Juego de CaracteresDefinicion
SJIS Standard Shift JIS
JIS8 Cadigo JIS 8-bits
J8BB Cadigo JIS 8-bits
J8BH Cédigo JIS 8-bits
Js@B Cadigo JIS 8-bits
Js@J Cadigo JIS 8-bits
JS@H Caodigo JIS 8-bits
JIS7 Caodigo JIS 7-bits
J7BB Cadigo JIS 7-bits
J7BH Cadigo JIS 7-bits
J7@B Cadigo JIS 7-bits
J7@J Cédigo JIS 7-bits
J7@H Cédigo JIS 7-bits
JUNET Cédigos JUNET
JUBB Cédigos JUNET
JUBH Cédigos JUNET
Ju@B Cdédigos JUNET
Ju@J Cdédigos JUNET
JU@H Cédigos JUNET
EUC Cadigos EUC
HEX Caodigo Hexadecimal 3—bytes
CAP Caodigo Hexadecimal 3—bytes (Columbia Appletalk Program)
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8.3.4 valid chars

La opcidn valid chars es una vieja caracteristica de Samba que afadira caracteres individuales a una pagin
cbdigos. Sin embargo, esta opcidn esta siendo abandonada, en favor de sistemas de codificacién mas
modernos. Puedes usar esta opcién como sigue:

valid chars =1
valid chars = 0450:0420 0x0A20:0x0A00
valid chars = A:a

Cada uno de los caracteres en la lista especificada deberia estar separado por espacios en blanco. Si hay
puntos entre dos caracteres 0 sus equivalentes numéricos, el dato a la izquierda de los dos puntos se cons
el caracter en mayusculas, mientras que el de la derecha es considerado el caracter minlscula. Puedes
representar ambos caracteres literalmente (si puedes teclearlos) y mediante sus equivalentes representacic
en octal, hexadecimal o decimal.

Recomendamos no usar ésta opcién. En su lugar, usa una de las paginas de codigo standard listadas

anteriormente. Si usas esta opcion, esta debe estar listada tras la pagina de codigos cliente a la que quiere
afadir el caracter. De los contrario, los caracteres no seran afiadidos.
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8.4 Mensajes Emergentes

Puedes usar la herramienta de mensajes emergentes o WinPopup ( WINPOPUP.EXE ) de Windows para

enviar mensajes a usuarios, maquinas o grupos de trabajo enteros de la red. Esta herramienta se proporcic
con Windows 95 OSR2 y viene por defecto en Windows 98. Con Windows 95 o 98, sin embargo, necesitas
tener en ejecucidén WinPopup para recibir mensajes emergentes. Con Windows NT, puedes recibir mensaje
sin tener activa la herramienta; aparecera automaticamente en una pequefia caja de dialogo en la pantalla,

cuando el mensaje sea recibido. La aplicacion WinPopup se muestra en la Figura 8.1.

Samba tiene una Unica opcidn para la mensajeria WinPopup, message command, como muestra la Tabla &

Figure: La aplicacion WinPopup.
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Table: Opcion de Configuracion WinPopup.

Opcion

Parametro

Funcién

Defecto

Ambito

message command

string (ruta completamente
cualificada)

Establece un comando a ejecutar en
Unix cuando se recibe un mensaje
emergente

ninguno

Global

8.4.1 message command

La opcién message command de Samba establece la ruta al programa que se ejecutara en el servidor cuar
llegue a él un mensaje emergente desde Windows. El comando sera ejecutado usando la cuenta de usuari
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anonimo. Lo que hacer con uno de estos es cuestionable, ya que es probablemente para el administrador c
Samba, y Samba no conoce su nombre. Si sabes que hay un humano usando la consola, el equipo de Sarn
sugiere hagas lo siguiente:

[global]
message command = /bin/csh —c 'xedit %s; rm %s' &

Advierte el uso de variables aqui. la variable %s contendra el fichero que contiene el mensaje. Este fichero
deberia ser eliminado cuando el comando termine su ejecucion; de lo contrario, tendras una coleccion de
mensajes en el servidor Samba. En adicién, el comando debe poner en segundo plano su propio proceso
(advierte el & tras el comando); de lo contrario el cliente puede suspender y esperar la notificacion de que €
comando ha sido satisfactoriamente enviado antes de continuar.

En adicion a las variables standard, la Tabla 8.8 muestra tres variables Unicas que puedes usar en un mes:s
command.

Table: Variables para message command

Variable | Definicién

%s El nombre del fichero en el cual reside el mensaje.

%f |El nombre del cliente que envia el mensaje.

%t |El nombre de la maquina destinataria del mensgje.
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8.5 Opciones Afnadidas Recientemente.

Samba tiene varias opciones que han aparecido en el tiempo del desarrollo de Samba 2.0, pero que no est
completamente soportadas. Sin embargo, te daremos una breve introduccién a sus funcionalidades en estz
seccion. Estas opciones se muestran en la Tabla 8.9.

Table: Opciones recientemente introducidas.

Opcién Parametros Funcién Defecto Ambito

change notify timeout | numérico (n"o segundos))Establece el intervalo entre chequeos cuapgi® Global
un cliente solicita esperar a un cambio enjun
directorio especifico.

machine password numeérico (n*o segundos)Establece el intervalo de renovaciéon de |604,800 (1 semana) |Global

timeout contrasefias para una maquina de domini
NT

stat cache booleano Si esyes, Samba cacheara mapas de nonjlyes Global
recientes.

stat cache size numérico Establece el tamafio de la caché de statug.50 Global

8.5.1 change notify timeout

Esta opcion emula a una caracteristica SMB de Windows NT llamada 'notificacién de cambio'. esto permite
un cliente solicitar que un server Windows NT periédicamente monitoree un directorio especifico de un
recurso para controlar cualquier cambio. Si ocurre un cambio, el servidor lo notificara al cliente.

Desde la version 2.0, Samba realizara esta funcion para sus clientes. Sin embargo, la realizacion de estos

chequeos frecuentemte ralentiza el servidor considerablemente. Esta opcion establece el periodo de tiempc
gue Samba deberia esperar entre cada chequeo. El valor por defecto es un minuto (60 segundos); sin emb
puedes usar esta opcién para especificar un tiempo alternativo que Samba deberia esperar entre chequeos

[global]
change notify timeout = 30

8.5.2 machine password timeout

La opcién machine password timeout establece un periodo de retencidn para contrasefias de maquinas de
dominio NT. El valor por defecto se establece actualmente al mismo periodo de tiempo que usa Windows N
4.0: 604,800 segundos (una semana). Samba intentara periédicamente cambiar la contrasefia de cuenta de
maquina, la cual es una contrasefia usada especificamente por otro servidor para repotarle cambios. Esta
opcion especifica el nimero de segundos que Samba deberia esperar antes de intentar realizar el cambio c
password. El siguiente ejemplo lo cambia sé6lo un dia, especificando lo siguiente:

[global]
machine password timeout = 86400
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8.5.3 stat cache

Esta opcion global activa una caché de mapas de nombres no sensibles a mayusculas recientes. El valor p
defecto es yes. El equipo de Samba recomienda que nunca cambies este pardmetro.

8.5.4 stat cache size

Esta opcion establece el tamafio de las entradas de caché a ser usadas para la opcién stat cache. El valor
defecto es 50. De nuevo, el equipo de Samba recomienda que nunca cambies este parametro.
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8.6 Otras Opciones.

Muchas opciones de Samba estan presentes para compatibilidad con caracteristicas de sistemas Unix o
Windows. Las opciones mostradas en la Tabla 8.10 resuelven especificamente algunos de los problemas
conocidos. Normalmente no cambiaremos sus valores, y te aconsejamos hagas ti lo mismo.

Table: Otras opciones.

Table: Otras opciones.

Opcién Parametros Funcién Defecto Ambito

deadtime numeérico (n*o minutos) Especifica el n”o de minutos de 0 Global
inactividad antes de que una conex|6n
deberia ser terminada.

dfree command string (comand}) Usado para proporcionar un comangainguno Global
que retorna el espacio libre en disc
en un formato reconocido por Samha.

fstype NTFS, FAT, o Samba Establece el tipo de sistema de NTFS Global
ficheros reportado por el servidor al
cliente.

keep alive segundos Establece el nimero de segundos |0 (ninguno) Global
entre chequeos para un cliente
inoperativo.

max disk size numérico (tamafio en MB) | Establece el mayor tamafio de disc(O (infinito) Global
para retornar a un cliente, aquellos fle
los cuales tienen limites. No afecta p
operaciones actuales en el disco.

max mux numérico Establece el nimero méximo de 50 Global
operaciones SMB simultaneas que |os
clientes pueden realizar.

max open files numeérico Numero limite de ficheros abiertos |[10.000 Global
para poner por debajo de los limiteg
Unix.

max xmit numeérico Especifica el tamafio maximo de  [65.535 Global

paguete que Samba enviara.

nt pipe support booleano Desactiva una caracteristica yes Global
experimental de NT, para testeos olen
caso de un error.

nt smb support booleano Desactiva una caracteristica yes Global
experimental de NT, para testeos olen
caso de un error.

ole locking compatibility |booleano Remapea peticiones bloqueadas fugyas Global
de rango usadas en Windows para
ubicarlas en un rango admisible en
Unix. Desactivarla provoca errores fle
bloqueos Unix.

panic action comando Programa a ejecutar si Samba cae;| ninguno Global
para depuracion.

set directory booleano no Global
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Si esyes, permite a los clientes VM$§
establecer comandos dir.

smbrun string (comando Establece el comando que Samba yisénguno Global
completamente cualificado) como wrapper para comandos de
shell.
status booleano Si esyes, permite a Samba yes Global
monitorear el estado del comando
smbstatus.
strict sync booleano Si esno, ignora las peticiones de | no Global

aplicaciones Windows para realizar
una sincronizacioén a disco.

sync always booleano Si esyes, fuerza a todos los cliente§ mo Global
guardar en disco antes de retornar ¢le
la llamada.

strip dot booleano Si esyes, quita los puntos de nombije® Global

de ficheros Unix.

8.6.1 deadtime

Esta ocion global establece el nimero de minutos que Samba esperara para un cliente inactivo, antes de c
su sesion con el servidor Samba. Un cliente es considerado inactivo cuando no tiene ficheros abiertos y no
datos enviandose desde él. El valor por defecto para esta opcion es 0, lo que significa que Samba nunca
cerrara ninguna conexion, no importa el tiempo que lleve inactiva. Puedes modificarlo asi:

[global]
deadtime = 10

Esto le dice a Samba que termine cualquier sesién inactiva tras 10 minutos. Para la mayoria de las redes,
establecer este valor funcionara bien, ya que las reconexiones desde elcleinte son realizadas generalmente
forma transparente al usuario.

8.6.2 dfree command

Esta opcion global es usada en sistemas que determinan incorrectamente el espacio libre restante en el dis
Por ahora, el Unico sistema en el que esta confirmado que necesita usar esta opcion es Ultrix. no hay valor
defecto para esta opcidn, lo que significa que Samba ya cononce cémo computar el espacio libre de disco |
si mismo. Puedes modificarlo como sigue:

[global]
dfree command = /ustr/local/bin/dfree

Esta opcion deberia apuntar a un script que deberia retornar el espacio total de disco en un bloque, y el
namero de bloques disponibles. La documentacion de Samba recomienda usar el siguiente:

#!/bin/sh
df $1 | tail -1 | awk {print $2" "$4}'

En maquinas System V, lo siguiente funcionara:
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#1/bin/sh
Jusr/bin/df $1 | tail =1 | awk ‘{print $3" "$5}'

8.6.3 fstype

Esta opcion a nivel de recurso establece el tipo de sistema de ficheros que Samba reportara cuando le sea
solicitado por un cliente. Hay tres cadenas que pueden ser usadas como valor para esta opcion de
configuracién, como ves en la Tabla 8.11.

Table: Tipos de Sistemas de Ficheros.

Variable | Definicion
NTFS |Sistema de Ficheros Microsoft Windows NT
FAT |Sistema de Ficheros DOS FAT
Samba |Sistema de Ficheros Samba

El valor por defecto para esta opcion es NTFS, que representa a un sistema de ficheros Windows NT.
Probablemente no haya necesidad de especificar otro sistema de ficheros. Sin embargo, si quieres, puedes
modificarlo:

[data]
fstype = FAT

8.6.4 keep alive

Esta opcion global especifica el numero de segundos que Samba esperara entre envios de paquetes tipo 's
mantiene activo' NetBIOS. Estos paquetes son usados para hacer ping a un cliente para detectar si esté toc
activo y operativo en la red. El valor por defecto para esta opcion es 0, lo que significa que Samba no envia
ningun paquete. Puedes modificarlo asi:

[global]
keep alive = 10

8.6.5 max disk size

Esta opcion global especifica un limite ilusorio, en megabytes, para cada uno de los recursos que Samba e
usando. Podrias usar esta opcién para prevenir que clientes con viejos sistemas operativos procesaran gra
cantidades de disco, tales como mas de un gigabyte.

El valor por defecto es 0, lo que significa que no hay limitacion. Puedes modificarlo como sigue:

[global]
max disk size = 1000
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8.6.6 max mux

Esta opcion especifica el nimero maximo de operaciones SMB concurrentes que Samba permite. El valor |
defecto es 50. Puedes modificarlo asi:

[global]
max mux = 100

8.6.7 max open files

Esta opcion especifica el nimero maximo de ficheros abiertos que Samba deberia permitir en un momento
dado para todos los procesos. Este valor debe ser igual 0 menor que la cantidad permitida por el sistema
operativo, el cual varia de un sistema a otro. El valor por defecto es 10,000. Puedes modificarlo asi:

[global]
max open files = 8000

8.6.8 max xmit

Esta opcion establece el tamafio maximo de los paquetes que Samba intercambia con un cliente. En algun
casos, establecer un tamafio menor puede incrementar el rendimiento, especialmente con Windows para
Trabajo en Grupos. El valor por defecto es 65535. Y puedes modificarlo asi:

[global]
max xmit = 4096

La seccion B.2.2.6, La ventana de recepcién TCP, en el Apéndice B, Afinando el Rendimiento de Samba,
muestra algunos usos para esta opcion.

8.6.9 nt pipe support

Esta opcion global es usada por desarrolladores para permitir o no a clientes Windows NT la capacidad de
hacer conexiones a tuberias IPC$ especificas de NT SMB. Como usuario, nunca deberias necesitar cambiz
valor por defecto para esta opcion:

[global]
nt pipe support = yes

8.6.10 nt smb support

Esta opcion es usada por desarrolladores para negociar opciones SMB especificas de NT con clientes
Windows NT. El equipo de Samba ha descubierto una mejora en el rendimiento estableciendo este valor a
Sin embargo, como usuario, nunca deberias necesitar cambiar el valor por defecto para esta opcion:

[global]
nt smb support = yes
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8.6.11 ole locking compatibility

Esta opcion desactiva la manipulacién del bloqueo interno de rango de byte de Samba en ficheros, lo cual |
da compatibilidad con aplicaciones Obiject Linking and Embedding (OLE) que usan bloqueos altos de rangc
de byte como método para procesos de comunicacion. El valor por defecto es yes. Puedes cambiarlo asi:

[global]
ole locking compatibility = no

8.6.12 panic action

Esta opcion especifica un comando a ejecutar en el caso de que Samba encuentre un error fatal cuando se
inicie 0 esté en ejecuciéon. No hay valor por defecto:

[global]
panic action = /bin/csh —c
'xedit < "jSamba ha caido inesperadamente!’

8.6.13 set directory

Esta opcion permite a clientes Digital Pathworks usar el comando setdir para cambiar directorios en el
servidor. Si no estas usando el cliente Digital Pathworks, no necesitas cambiar esta opcioén. El valor por
defecto es no:

[data]
set directory = no

8.6.14 smbrun

Esta opcion establece la localizacion del ejecutable smbrun, que usa Samba como wrapper para ejecutar
comandos de shell. El valor por defecto para esta opcion es automaticamente configurado por Samba cuan
se compila. Si no instalaste Samba en el directorio de instalacion standard, puedes especificar donde se
encuentra el binario de esta forma:

[global]
smbrun = /usr/local/bin/smbrun

8.6.15 status

Esta opcion indica si Samba deberia registrar todas las conexiones activas en un fichero de status. Este fic
es uasdo s6lo por el comando smbstatus. Si no tienes intenciones de usar este comando, puedes establece
opcion a no, lo cual resulta en un pequefio incremento de velocidad en el servidor. El valor por defecto es 'y

[global]
status = yes

8.6.16 strict sync

Esta opcion determina si Samba admitira todas las peticiones de realizar una sincronizacién de disco cuanc
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se solicite por cualquier cliente. Muchos clientes solicitan una sincronizacién de disco cuando van a intenta
pasar datos a sus propios ficheros abiertos. Como resultado, esto puede ralentizar sustancialmente el servi
Samba. El valor por defecto es no:

[data]
strict sync = no

8.6.17 sync always

Esta ocpion decide si cada escritura a disco deberia ser seguida de una sincronizacion de disco antes de g
llamada de escritura retorne el control al cliente. Aunque el valor para esta opcion es no, los clientes puede
solicitar una sincronizacion de disco; mira la opcidn strict sync. El valor por defecto es no. Y lo puedes
cambiar asi:

[data]
sync always = yes

8.6.18 strip dot

Esta opcion determina si eliminar el punto de nombres de fichero Unix que estan formateados con un puntc
final. El valor por defecto para esta opcion es no. Puedes cambiarlo asi:

[global]
strip dot = yes

Esta opcion esta considerada obsoleta; el usuario deberia usar en su lugar la opcién mangled map.
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8.7 Copias de Seguridad (Backups) con smbtar

Nuestro tépico final en este capitulo es la herramienta smbtar. Un problema comun en los modernos PCs e
gue las unidades de disquete e incluso las grabadoras de CDROM son frecuentemente demasiado pequefi
para ser usadas como sistemas de copia de seguridad. Y ademas, comprar una unidad de cinta para cada
equipo seria algo poco inteligente. Consecuentemente, muchos sitios no mantienen copias de seguridad de
contenidos de sus PCs. En su lugar, los reinstalan usando unidades de disquete y CDROMs cuando fallan.

Por suerte, Samba nos proporciona otra opcion: puedes hacer copia de seguridad de tus PCs usando la
herramienta smbtar. Esto puede hacerse periédicamente, si mantienes los datos de los usuarios en tu siste
Samba, o s6lo ocasionalmente, para almacenar las aplicaciones y ficheros de configuracion locales, para p
hacer reparaciones y reinstalaciones rapidamente.

Para hacer copias de seguridad de PCs desde un servidor Unix, necesitas hacer tres cosas:

Asegurarte de que la opcién 'Compartir Archivos e Impresoras' esta instalado y activado, y que aparece
enlazado al protocolo TCP/IP.

Compartir explicitamente un disco en el PC, de manera que pueda ser leido desde el servidor.
Usaremos Windows 95/98 para ilustrar los dos primeros pasos. Ve al icono de Red en la ventana del Panel

Control, y comprueba que la Comparticion de Archivos e Impresoras para Redes Microsoft esta actualment
listada al principio de la ventana, como se muestra en la Figura 8.2.

Figure: Ventana de Entorno de Red.
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Si 'Compartir Archivos e Impresoras para Redes Microsoft' no esta instalado, puedes instalarlo pulsando so
el boton Afiadir del panel de Red. Tras pulsarlo, se te preguntara qué servicio quieres afiadir. Selecciona
Servicio y continuar; se te preguntara por vendedor y servicio a instalar. Finalmente, selecciona 'Compartir

8.7 Copias de Seguridad (Backups) con smbtar 234



Usando Samba

Archivos e Impresoras para Redes Microsoft', y pulsa el boton Hecho para instalar el servicio.

Una vez lo hayas instalado, retorna al panel de Red y selecciona el protocolo TCP/IP que esta definido par:
adaptador de red. Entonces, haz click sobre el boton Propiedades y selecciona 'Enlaces' sobre el botén de
Propiedades, y selecciona la pestafia Enlaces. Deberias ver una caja de didlogo similar a la de la Figura 8..
Aqui, necesitaras verificar que el cuadro 'Compartir Archivos e Impresoras para Redes Microsoft' esta

marcado, dandole acceso a TCP/IP. En este punto ya puedes compartir discos con otras maquinas de la re

Figure: Enlaces TCP/IP.
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El siguiente paso es compartir el disco que quieras salvaguardar en la unidad de cinta del servidor. Vete a '
PC'y selecciona, por ejemplo, la carpeta Mis Documentos. Haz click con el botén derecho del raton y
selecciona Propiedades. Esto deberia mostrarte la ventana que aparece en la Figura 8.4.

Figure: Propiedades de Mis Documentos.
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Selecciona la pestafia Compartir y activa la comparticion. Ahora tienes la opcion de compartir el disco en s¢
lectura, lectura—escritura (Full), o ninguno, cada uno con una cotrasefia distinta. Esta es la version de
Windows 95/98, la cual proporciona sélo proteccion a nivel de recurso. En este ejemplo, hemos hecho
permiso de lectura—escritura y establecido una contrasefia, como se muestra en la Figura 8.5. Cuando
introduzcas la contrasena y pulses OK, se te pedira que la confirmes. Tras esto, habras terminado con el
segundo paso.

Figure: Propiedades de MyFiles como Recurso.
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Finalmente, el Gltimo paso es configurar un script de realizacién de la copia de seguridad sobre el servidor
cintas, usando el programa smbtar. EI mas simple de los posibles contiene una Unica linea y seria algo asi:

smbtar —s client -t /dev/rst0 —x "My Documents" —p
password

Esto hace copia de seguridad del recurso //cliente/Mis Documentos al dispositivo /dev/rst0. Por supuesto, e
es excesivamente simple y bastante inseguro. Lo que quieras hacer dependera de tu sistema de copias.

Sin embargo, para abrirte el apetito, aqui tienes algunas posibilidades de uso de smbtar:

Hacer Copias Incrementales usando el bit de archivo DOS (la opcién —i). Esto requiere que el cliente sea
accedido en modo lectura—escritura, para que el bit pueda ser eliminado por smbtar.

Hace Copias so6lo de aquellos ficheros que hayan cambiado desde una fecha determinada (usando la opci¢
—N nombre_fichero).

Copiar discos enteros, compartiendo todo C: o D:, por ejemplo.

Excepto para el primer ejemplo, cada uno de ellos puede ser ejecutado compartiendo los recursos en modc
sOlo lectura, reduciendo el riesgo de seguridad de tener contrasefias en scripts y pasandolos por la linea de
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comandos.
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9. Resolviendo Problemas con Samba

Samba es extremadamente robusto. Una vez lo tienes todo configurado de la manera que quieres,
probablemente te podras olvidar de que esta funcionando. Cuando ocurren los problemas es normalmente
durante la instalacion o cuando estas intentado afiadir algo nuevo al servidor. Afortunadamente, existe una
amplia variedad de recursos que puedes usar para diagnosticar estos problemas. Aungue no podemos des
en detalle cada uno de los problemas con los que te podrias encontrar, si que vas a tener un buen punto de
comienzo en los apuntes que se te hacen en éste capitulo.

La primera seccion del capitulo lista la caja de herramientas, una coleccion de herramientas disponible pare

resolver problemas con Samba; la segunda seccién es un detallado HOWTO, y la Gltima seccion lista recur
extra que puedes necesitar consultar para resolver problemas particulares.

9. Resolviendo Problemas con Samba 238



9.1 La Caja de Herramientas.

A veces Unix parece estar compuesto de un conjunto de aplicaciones y herramientas. Hay herramientas pa
resolver problemas con las herramientas. Y, por supuesto, hay varias maneras de realizar la misma tarea.
Cuando estas intentando resolver un problema relativo a Samba, un buen plan de ataque es comprobar lo
siguiente:

1.Los Logs de Samba.

2.El Arbol de Errores.

3. Utilidades Unix.

4. Utilidades de Testeo de Samba.
5. Documentacion y FAQs.

6. Blsqueda de Archivos.

7. Grupos de Noticias sobre Samba.

Vamos a ver cada uno de ellos en las siguientes secciones.

9.1.1 Logs de Samba

Tu primera linea de ataque deberia ser siempre chequear los ficheros de registro. Lo ficheros de registro (Ic
de Samba te pueden ayudar a detectar la mayoria de problemas a nivel de administrador principiante y me
Samba es muy flexible en cuanto al registro. Puedes configurar el servidor para que registre pocos eventos
todo lo que ta quieras. Las variables de sustitucidn te permiten aislar registros individuales para cada maqu
recurso, o combinacion de ambos.

Por defecto, los registros se colocan en el directorio directorio_de_samba/var/smbd.log y
directorio_de_samba/var/nmbd.log, donde directorio_de_samba es la localizacién donde se instal6 la
distribucién (normalmente, /usr/local/samba). Como ya mencionamos en el Capitulo 4, 'Recursos de Disco’,
puedes modificar la ubicacion y el nombre usado con la opcién de configuracion log file en smb.conf. Esta
opcion acepta todas las variables de sustitucién mencionadas en el Capitulo 2,'Instalando Samba sobre un
Sistema Unix', asi que podrias facilmente mantener en el servidor un registro separado por cada conexion (
cliente especificando lo siguiente en la seccion [global] del fichero smb.conf :

log file = %m.log

Alternativamente, puedes especificar un directorio de registro con el flag -1 en la linea de comandos. Por
ejemplo:

smbd -I /usr/local/var/samba

Otra cosa Util es decirle al servidor que mantenga un registro por cad servicio (recurso) que ofrezca,
especialmente si sospechas que un recurso en particular es el causante de tus problemas. Usa la variable
para configurar esto en la seccién [global] del fichero de configuracion:

log file = %S.log

9.1.1.1 Niveles de Registro (Log Levels)

El nivel de registro que usa Samba puede ser controlado en el fichero smb.conf usando la opcién global log
level o debug level; son equivalente. El nivel de registro es un valor entero con inicio en el rango 0 (no hay
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registro), y que incrementa el volumen de registro hasta el nivel log level = 3. Por ejemplo, asumamos que
vamos a usar un cliente Windows para recorrer un directorio de un servidor Samba. Para tener una pequer
cantidad de informacién en el registro, puedes usar log level = 1, lo cual indica a Samba que muestre solo
informacién en curso, que en nuestro caso es sélo la conexién misma:

105/25/98 22:02:11 server (192.168.236.86) connect to service public as user pcguest
(uid=503,gid=100) (pid 3377)

Niveles de registro mayores producen informacion mas detallada. Normalmente no necesitards mas nivel q
2; es mas que adecuado para la mayoria de administradores Samba. Los niveles por encima del 3 son de L
para desarrolladores y registran cantidades enormes de informacion.

Aqui tienes un ejemplo de salidas a nivel 2 y 3 para la misma operacidn. No te preocupes si no entiendes Ic
recovecos de una conexion SMB; esto es s6lamente para demostrarte los tipos de informacidén que se mue
a diferentes niveles de registro:

/* Nivel 2 */
Got SIGHUP
Processing section "[homes]"
Processing section "[public]”
Processing section "[temp]"
Allowed connection from 192.168.236.86 (192.168.236.86) to IPC$
Allowed connection from 192.168.236.86 (192.168.236.86) to IPC/

/* Nivel 3 */
05/25/98 22:15:09 Transaction 63 of length 67
switch message SMBtconX (pid 3377)
Allowed connection from 192.168.236.86 (192.168.236.86) to IPC$
ACCEPTED: guest account and guest ok
found free connection number 105
Connect path is /tmp
chdir to /tmp
chdir to /
05/25/98 22:15:09 server (192.168.236.86) connect to service IPC$ as user pcguest
(uid=503,gid=100) (pid 3377)
05/25/98 22:15:09 tconX service=ipc$ user=pcguest cnum=105
05/25/98 22:15:09 Transaction 64 of length 99
switch message SMBtrans (pid 3377)
chdir to /tmp
trans <\PIPE\LANMAN> data=0 params=19 setup=0
Got APl command 0 of form <WrLeh> <B13BWz> (tdscnt=0,tpscnt=19,mdrcnt=4096,mprcnt=8)
Doing RNetShareEnum
RNetShareEnum gave 4 entries of 4 (1 4096 126 4096)
05/25/98 22:15:11 Transaction 65 of length 99
switch message SMBtrans (pid 3377)
chdir to /
chdir to /tmp
trans <\PIPE\LANMAN> data=0 params=19 setup=0
Got APl command 0 of form <WrLeh> <B13BWz> (tdscnt=0,tpscnt=19,mdrcnt=4096,mprcnt=8)
Doing RNetShareEnum
RNetShareEnum gave 4 entries of 4 (1 4096 126 4096)
05/25/98 22:15:11 Transaction 66 of length 95
switch message SMBtrans2 (pid 3377)
chdir to /
chdir to /pcdisk/public
call_trans2findfirst: dirtype = 0, maxentries = 6, close_after_first=0, close_if end =0
requires_resume_key = 0 level = 260, max_data_bytes = 2432
unix_clean_name [./DESKTOP.INI]
unix_clean_name [desktop.ini]
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unix_clean_name [./] creating new dirptr 1 for path ./, expect_close = 1
05/25/98 22:15:11 Transaction 67 of length 53

switch message SMBgetatr (pid 3377)

chdirto /

(-]

Paramos aqui porque si no ocuparia muchas paginas. Sin embargo, puedes con esto advertir que los nivele
por encima del 3 llenaran rdpidamente tu espacio en disco con megas y megas de informacidén concernient
operaciones internas de Samba. El nivel de registro 3 es extremadamente Util para saber qué es lo que
exactamente esta haciendo el servidor, y la mayoria de las veces sera facil advertir un error mirando en el
fichero de registro.

Unas palabras de ADVERTENCIA: el uso de un nivel alto de registro (3 o superior) ralentizara seriamente €
servidor Samba. Recuerda que cada mensaje generado causa una escritura a disco (una operaciéon
inherentemente lenta) y los niveles superiores a 2 producen cantidades masivas de datos. Esencialmente,
deberias poner el nivel 3 sélo cuando estés intentando localizar un problema en el servidor Samba.

9.1.1.2 Activando y Desactivando el registro

Para activar/desactivar las operaciones de registro, establece el nivel apropiado en la seccién [global] del
fichero smb.conf. Entonces, puedes tanto reiniciar Samba, como obligar al demonio actual a que reprocese
fichero de configuracion. También puedes enviar al proceso smbd una sefial SIGUSR1 para incrementar st
nivel de registro en uno mientras esta corriendo, y una sefial SIGUSR2 para decrementarlo en uno:

# Increase the logging level by 1
kill -SIGUSR1 1234

# Decrease the logging level by 1
kill -SIGUSR2 1234

9.1.1.3 Registro de Maquinas Clientes o Usuarios Individualmente

Una manera efectiva de diagnosticar problemas sin tener que molestar a los demas usuarios es asignar
diferentes niveles de registro para diferentes maquinas en la seccién [global] del fichero smb.conf. Podemo
hacerlo usando la estrategia que presentamos antes:

[global]
log level =0
log file = /usr/local/samba/lib/log.%m
include = /usr/local/samba/lib/smb.conf.%m

Estas opciones indican a Samba que use configuraciones y ficheros de registro independientes para cada
cliente que se conecta. Ahora, todo lo que tienes que hacer es crear un fichero smb.conf para una maquina
cliente especifica con una entrada log level = 3 (los demas usaran el nivel de registro por defecto, 0) y usar
fichero de registro para localizar el problema.

Similarmente, si s6lo determinados usuarios estan experimentando el problema, y este pasa de maquina a
maquina con ellos, puedes aislar el registro para un determinado usuario afiadiendo lo siguiente al fichero
smb.conf:

[global]
log level =0
log file = /usr/local/samba/lib/log.%u
include = /usr/local/sambal/lib/smb.conf.%u
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Entonces puedes crear un unico fichero smb.conf para cada usuario
(p.e., Ivar/log/samba/smb.conf.pepe), y algunos de ellos conteniendo la opcién log level = 3. Asi, sélo
aguellos usuarios tendran un registro mas detallado.

9.1.2 Utilidades de Testeo de Samba

Un riguroso juego de tests que ejercitan la mayoria de las partes de Samba se describe en varios ficheros ¢
directorio /docs/textdocs de la distribucién, comenzando pr DIAGNOSIS.TXT. El &rbol de errores en este
capitulo es una version mas detallada de los tests basicos sugeridos por el equipo de Samba, pero sélo cul
diagnésticos de instalacion y reconfiguracion, como DIAGNOSIS.TXT. Los demas ficheros del directorio
/docs tratan problemas especificos (tales como los relacionados con clientes Windows NT) e instruyen sobit
cdmo resolver problemas no incluidos en este libro. Si el &rbol de errores no es suficiente, asegurate de mil
en DIAGNOSIS.TXT y los demas.

9.1.3 Utilidades Unix

A veces es Util usar una utilidad que no viene con Samba para examinar qué esta pasando en el servidor. |
siempre ha sido un sistema operativo apto para el 'cacharreo’. Dos herramientas de diagndstico pueden sel
particular ayuda en la depuracién de problemas con Samba: trace y tcpdump.

9.1.3.1 Usando trace

El comando trace se enmascara bajo diferentes nombres, dependiendo del sistema operativo que estés us:
En Linux serd strace, en Solaris usaras truss, y SGI tendra padc y par. Todos tienen esencialmente la misn
funcion, que es displayar cada llamada a una funcién del sistema operativo cuando esta es ejecutada. Esto
permite seguir la ejecucidn de un programa, tal como el servidor Samba, y frecuentemente te apuntara la
llamada exacta que estd causando la dificultad.

Un problema que trace puede detectar es la localizacion de una version incorrecta de una libreria de enlace
dindmico. Esto puede ocurrir si te has bajado binarios precompilados de Samba. Normalmente veras el fallc
en la llamada al final del trazado, justo antes de que el programa termine.

Un ejemplo de salida de strace para el sistema operativo Linux se muestra a continuacion. Esta es una
pequefia parte de un fichero mucho mayor creado durante la apertura de un directorio en el servidor Sambs
Cada linea es un nombre de llamada a sistema, e incluye sus parametros y el valor de retorno. Si hubiera u
error, el valor del error (p.e., ENOENT) y su explicacion son también mostrados. Puedes mirar los tipos de
parametros y los errores que pueden ocurrir en la pagina apropiada del manual del comando trace.

chdir("/pcdisk/public*) =0

stat("mini/desktop.ini", Oxbffff7ec) = -1 ENOENT (No such file or directory)
stat("mini", {st_mode=S_IFDIR|0755, st_size=1024, ...}) =0
stat("mini/desktop.ini", Oxbffff7ec) = -1 ENOENT (No such file or directory)
open("mini”, O_RDONLY) =5

fentl(5, F_SETFD, FD_CLOEXEC) =0

fstat(5, {st_mode=S_IFDIR|0755, st_size=1024, ...}) =0

Iseek(5, 0, SEEK_CUR) =0

SYS_141(0x5, Oxbfffdbbc, Oxedc, Oxbfffdbbc, 0x80ba708) = 196

Iseek(5, 0, SEEK_CUR) =1024

SYS_141(0x5, Oxbfffdbbc, Oxedc, Oxbfffdbbc, 0x80ba708) = 0

close(5) =0

stat("mini/desktop.ini", Oxbffff86¢c) = -1 ENOENT (No such file or directory)
write(3, "\0\0\0#\377SMB\10\1\0\2\0\200\1\0"..., 39) = 39
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SYS_142(0xff, Oxbffffc3c, 0, 0, Oxbffffc08) = 1

read(3, "\0\0\0?", 4) =4

read(3, "\377SMBuU\0\0\0\0\0\0\0\0\0\0\0\0"..., 63) = 63
time(NULL) = 896143871

Este ejemplo muestra varias estadisticas de llamadas fallando al intentar encontrar los ficheros que buscan
tienes que ser un experto para ver que el fichero desktop.ini no se encuentra en el directorio. De hecho,
muchos problemas complejos pueden ser identificados buscando lo obvio, errores que se repiten con trace
Frecuentemente, no necesitaras buscar mas alla del dltimo mensaje antes de la caida.

9.1.3.2 Usando tcpdump

El programa tcpdump, escrito por Van Jacobson, Craig Leres, y Steven McCanne, y ampliado por Andrew
Tridgell, te permite monitorear trafico de red a tiempo real. Estan disponibles una variedad de formatos de
salida y puedes filtrar la salida para buscar so6lo un tipo particular de trafico. El programa tcpdump te permit
examinar todas las conversaciones entre el cliente y el servidor, incluyendo mensajes de broadcast SMB y
NMB. Mientras que sus capacidades ee deteccidn de errores estan principalmente a nivel de capa de red
(OS)), todavia puedes usar su salida para obtener una idea general que qué estan intentando hacer el serv
el cliente.

A continuacion, un ejemplo de registro tcpdump. En este ejemplo, el cliente ha solicitado un listado de
directorios, y el servidor ha respondido apropiadamente, dando los nombres de directorios homes, public,
IPC$, y temp (hemos afiadido unas cuantas aclaraciones a la derecha de las lineas):

$
tcpdump —v —s 255 —i eth0 port not telnet
SMB PACKET: SMBtrans (REQUEST)

Paquete de Respuesta
SMB Command = 0x25

La peticion fue Is o dir.

[000] 01 00 00 10

>>> Paquete NBT

Outer frame of SMB packet
NBT Session Packet
Flags=0x0

Length=226

[lines skipped]

SMB PACKET: SMBtrans (REPLY)

Comienzo de una respuesta a una peticion
SMB Command = 0x25

El comando fue un Is o un dir
Error class = 0x0

Error code =0

No hay errores

Flagsl = 0x80

Flags2 = 0x1
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Tree ID = 105

Proc ID = 6075

UlD =100

MID = 30337

Word Count = 10
TotParamCnt=8
TotDataCnt=163
Res1=0

ParamCnt=8
ParamOff=55

Res2=0

DataCnt=163
DataOff=63

Res3=0

Lsetup=0

Param Data: (8 bytes)
[0oOoJ0OOO0O00OOO5000500 L

Data Data: (135 bytes)

Directorio Actual contiene:
[000] 68 6F 6D 65 73 00 00 00 00 00 00 00 00 00 00 00 homes... ........
[010] 64 00 00 00 70 75 62 6C 69 63 00 00 00 00 00 00 d...publ ic......
[020] 00 00 00 00 75 00 00 00 74 65 6D 70 00 00 00 QO ....u... temp....
[030] 00 00 00 00 00 00 00 00 76 00 00 00 495043 24 ........ v...IPC$
[040] 00 00 00 00 00 00 00 00 00 00 03 00 77 0000 0O ........ .... W...
[050] 64 6F 6E 68 61 6D 00 00 00 00 00 00 00 00 00 00 donham.. ........
[060] 92 00 00 00 48 6F 6D 65 20 44 69 72 65 63 74 6F ....Home Directo
[070] 72 69 65 73 00 00 00 49 50 43 20 53 65 72 76 69 ries...| PC Servi
[080] 63 65 20 28 53 61 6D ce (Sam

Esto es parte de la misma sesidn de depuracion que con el comando trace; el listado de un directorio. Las
opciones que usamos han sido —v (verboso), —i ethO para decirle a tcpdump el interfaz por el que escuchar
puerto Ethernet), y —s 255 para decirle que almacene los primeros 255 bytes de cada paquete, en vez del v
por defecto, que es los primeros 68. La opcidn port not telnet es usada para evitar pantallas de trafico de
telnet, ya que estamos logeados en el sistema remotamente. El programa tcpdump actualmente tiene opcic
para filtrar sélo el trafico que quieres vigilar. Si ya has usado comandos como shoop o etherdump, esto te
resultard vagamente familiar.

Puedes descargar el tcpdump modificado desde el servidor FTP de Samba en

ftp://samba.anu.edu.au/pub/samba/tcpdump-smb. Otras versiones no incluyen soporte para el protocolo S|
si no ves salidas como la mostrada en el ejemplo, necesitaras usar la versién preparada para SMB.
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El arbol de errores es para diagnosticar y resolver problemas que ocurren cuando estas instalando y
reconfigurando Samba. Es una expansion de un documento sobre problemas y diagndsticos que es parte d
distribucion de Samba.

Antes de que te metas en faena, deberias conocer la siguiente informacion:

« La direccion IP de tu cliente (usaremos 192.168.236.10).

« La direccion IP de tu servidor (usaremos 192.168.236.86).

» La mascara de red de tu red (normalmente 255.255.255.0).

« Silas maquinas estan o no todas en la misma subred (las nuestras lo estan).

Para mayor claridad, hemos renombrado el servidor en los préximos ejemplos a server.example.com, y la
maquina cliente a client.example.com.

9.2.1 Coémo usar el arbol de errores.

Comienza los tests aqui, sin saltarte nada; no te llevara mucho (unos 5 minutos). Cuando se ejecuta un tes
recibiras un nombre de seccion y de pagina, para que sepas cual te puedes saltar.

9.2.2 Resolucion de Problemas de IP a Bajo Nivel

La primera serie de tests se refiere a los servicios de bajo nivel que Samba necesita para funcionar. Los tes
en esta seccion verificaran que:

« El software IP funciona.
» El hardware Ethernet funciona.
* El servicio basico de nombres esta en su sitio.

Secciones siguientes afadiran software TCP, los demonios de Samba smbd y nmbd, control de acceso bas
en host, control de autentificacién y acceso por usuario, servicios de fichero, y nagevacion (browsing). Los
tests son descritos en gran detalle para hacerlos comprensibles tanto por usuarios finales como por
experimentados administradores de sistemas y redes.

9.2.2.1 Testeando el Software de Red con ping

El primer comando a introducir tanto en el servidor como en el cliente es ping 127.0.0.1. Esta es la direcciol
de loopback, y testearla nos indicara si esta funcionando algun soporte de red. En Unix, puedes usar ping
127.0.0.1 con la opcidén de estadisticas, e interrumpirla tras unas pocas lineas. En estaciones de trabajo Su
comando es normalmente /usr/etc/ping —s 127.0.0.1; en Linux, simplemente teclea ping 127.0.0.1. En client
Windows, teclea ping 127.0.0.1 en una ventana MS-DOS y él solo se parara tras cuatro lineas.

Aqui tienes un ejemplo sobre un servidor Linux:

server% ping 127.0.0.1
PING localhost: 56 data bytes 64 bytes from localhost (127.0.0.1):

icmp-seq=0. time=1. ms 64 bytes from localhost (127.0.0.1):
icmp-seg=1. time=0. ms 64 bytes from localhost (127.0.0.1):
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icmp-seqg=2. time=1. ms *C

--—-127.0.0.1 PING Statistics————

3 packets transmitted, 3 packets received, 0% packet loss round-trip (ms)
min/avg/max = 0/0/1

Si obtienes un 'ping: no answer from..." (ping: no hubo respuesta desde...) 0 '100% packet loss' (el 100% de
paquetes perdidos), significa que no tienes red IP instalado en la maquina. La direccién 127.0.0.1 es la
direccion interna de loopback y no depende de que una computadora esté fisicamente conectada a una rec
este test falla, tienes un serio problema local. TCP/IP tampoco estara instalado, o est4 seriamente mal
configurado. Mira la documentacion de tu sistema operativo si es un servidor Unix. Si es un cliente Window
sigue las instrucciones del Capitulo 3, Configurando Clientes Windows, para instalar soporte de red.

Si eres el administrador de la red, algunas buenas referencias son Craig Hunt's TCP/IP Network
Administration, Capitulo 11, y el nuevo libro de Craig Hunt & Robert Bruce Thompson, Windows NT
TCP/IP Network Administration, ambos publicados por O'Reilly.

9.2.2.2 Testeando Servicios de Nombres Locales con ping

A continuacion, intenta hacer un ping localhost sobre el servidor Samba. localhost es el nombre convencior
de maquina para la direccién de loopback 127.0.0.1, y deberia resolverse contra esa direccion. Tras tecleat
ping localhost, deberias ver algo similar a lo siguiente:

server% ping localhost

PING localhost: 56 data bytes 64 bytes from localhost (127.0.0.1):
icmp-seq=0. time=0. ms 64 bytes from localhost (127.0.0.1):
icmp-seg=1. time=0. ms 64 bytes from localhost (127.0.0.1):
icmp-seg=2. time=0. ms *C

Si esto sucede, intenta el mismo test sobre el cliente. De lo contrario:

« Si obtienes 'unknown host: localhost' (host desconocido: localhost), hay un problema resolviendo el
nombre de maquina localhost a una direccién IP valida (esto puede ser tan simple como una entrad
olvidad en un fichero de maquinas locales). Desde aqui, pasa a la seccion 9.2.8, 'Problemas con el
Servicio de Nombres'.

« Si obtienes 'ping: no answer' (ping: no hay respuesta) o '100% packet loss' (el 100% de los paquete:
perdidos) pero un ping 127.0.0.1 funciond, luego el servicio de nombres esta resolviendo a una
direccion, pero no es la direccion correcta. Comprueba el fichero o base de datos (normalmente
/etc/hosts en un sistema Unix) que esta usando el servicio de nombres para resolver direcciones, pe
asegurarte de que la entrada es correcta.

9.2.2.3 Testeando el Hardware de Red con ping

A continuacion, haz un ping a la direccién IP del servidor de la red desde si mismo. Esto deberia darte
exactamente el mismo resultado que un ping a 127.0.0.1:

server% ping 192.168.236.86

PING 192.168.236.86: 56 data bytes 64 bytes from 192.168.236.86 (192.168.236.86):
icmp—-seq=0. time=1. ms 64 bytes from 192.168.236.86 (192.168.236.86):
icmp-seg=1. time=0. ms 64 bytes from 192.168.236.86 (192.168.236.86):
icmp-seg=2. time=1. ms *C

--—-192.168.236.86 PING Statistics————

3 packets transmitted, 3 packets received, 0% packet loss round-trip (ms)
min/avg/max = 0/0/1
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Si esto funciona en el servidor, repite lo mismo en el cliente. De lo contrario:

Si el ping a la IP de red falla en el servidor o en el cliente, pero un ping 127.0.0.1 funciona en esa maquina,
tienes un problema TCP/IP que es especifico a la tarjeta de la interfaz de red Ethernet en la computadora.
Comprueba en la documentacion de la tarjeta de red o del sistema operativo de la maquina para determina
cdmo configurarla correctamente. Sin embargo, ten cuidado con algunos sistemas operativos, el comando |
parece funcionar aunque la red esté desconectada, asi que este test no siempre diagnostica todos los prob
de hardware.

9.2.2.4 Testeando Conexiones con ping

Ahora, haz un ping al servidor por su hombre (en vez de por su direccion IP), una vez desde el servidor y o
desde el cliente. Este es el test general de funcionamiento del hardware de red:

server% ping server

PING server.example.com: 56 data bytes 64 bytes from server.example.com (192.168.236.86):
icmp—seq=0. time=1. ms 64 bytes from server.example.com (192.168.236.86):

icmp-seg=1. time=0. ms 64 bytes from server.example.com (192.168.236.86):

icmp-seqg=2. time=1. ms *C

—-——-server.example.com PING Statistics———

3 packets transmitted, 3 packets received, 0% packet loss round-trip (ms)

min/avg/max = 0/0/1

Sobre Microsoft Windows, un ping del servidor deberia aparecer como en la Figura 9.1.

Figure: Ping al Servidor Samba desde un cliente Windows.
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Si tiene éxito, este test nos dice cinco cosas:

1. El nombre de maquina o hostname (p.e., "server") ha sido encontrado por tu servidor de nombres
local.

2. El nombre de maquina ha sido expandido al nombre completo
(p.e., server.example.com).

3. Su direccidn ha sido retornada (192.168.236.86).

4. El cliente ha enviado al servidor Samba cuatro paquetes de 56 bytes UDP/IP.
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5. El servidor Samba ha respondido a los cuatro paquetes.
Si este test no tiene éxito, pueden existir una serie de cosas mal en la red:

« Primero, si obtienes 'ping: no answer' (ping: no hay respuesta) o '100% packet loss' (el 100% de los
paquetes perdidos) no estas conectado a la red, la otra maquina no esta conectada, o una de las
direcciones es incorrecta. Comprueba las direcciones que el comando ping reporta en cada maquin:
asegurate de que coinciden con los que establecistes inicialmente.

Si no, hay al menos una direccion equivocada entre las dos maquinas. Intenta introduciendo el
comando arp —a, y mira si hay una entrada para la otra maquina. El nombre del comando arp viene
'Address Resolution Protocol' (Protocolo de Resolucién de Direcciones). EI comando arp —a lista
todas las direcciones conocidas en la maquina local. Aqui tienes algunas cosas para intentar:

¢ Sirecibes un mensaje del tipo '192.168.236.86 at (incomplete)', la direccion Ethernet de
192.168.236.86 es desconocida. Esto indica un fallo completo de conectividad, y que estas
teniendo un problema a bajo nivel de la pila del protocolo de administracién de red TCP/IP,
en la capa de la interaz Ethernet. Esto se discute en los Capitulos 5 y 6 del libro TCP/IP
Network Administration (O'Reilly).

¢ Sirecibes una respuesta similar a 'server (192.168.236.86) at 8:0:20:12:7¢:94', entonces el
servidor ha sido rechazado en alglin momento, o bien otra maquina esté respondiendo en st
lugar. Sin embargo, esto significa que el ping deberia funcionar: tienes un problema de red
intermitente o de ARP.

¢ Sila direccion IP desde ARP no coincide con la direccidon que esperas, investiga y corrige la
direccion manualmente.

¢ Si cada maquina puede hacerse un ping la una a la otra, algo esta mal en la red que hay ent
ellas.

¢ Si obtienes un 'ping: network unreachable' (ping: red inalcanzable) o 'ICMP Host
Unreachable' (ICMP de maquina inalcanzable), entonces no estas recibiendo respuesta y ha
posiblemente mas de una red envuelta.

En principio, no deberias intentar buscar problemas en clientes SMB y servidores en diferentes redes. Inter
testear un servidor y cliente en la misma red. Los tres tests que siguen asumen gque podrias estar testeandq
entre dos redes:

 Primero, realiza los tests para ninguna respuesta descritos anteriormente en ésta seccion. Si esto n
identifica el problema, las posibilidades son las siguientes: una direccion esta equivocada, tu masca
de red esta mal, una de las redes esté caida, o simplemente estas siendo parado por un cortafuego

« Comprueba tanto las direcciones y mascaras de red en las maquinas origen y destino para ver si al
esta obviamente mal. Asumiendo que ambas maquinas estan realmente sobre la misma red, ambas
deberian tener las mismas mascaras de red, y un ping deberia reportar las direcciones correctas. Si
direcciones estan mal, necesitaras corregirlas. Si estan bien, los programas pueden estar confundid
por una mascara de red incorrecta. Mira la seccién 9.2.9.1, 'Mascaras de Red', mas adelante en est
capitulo.

« Silos comandos todavia estan reportando que la red es inalcanzable y ninguna de las dos condiciot
anteriores tenian el error, una red puede ser realmente inalcanzable desde la otra. Esto, también, e
una tarea del administrador de la red.

« Si obtienes un 'ICMP Administratively Prohibited' (ICMP Administrativo Prohibido), has chocado
con un cortafuegos o un router mal configurado. Necesitaras hablar con el administrador de tu red.

« Si obtienes 'ICMP Host redirect’ (ICMP de maquina redirigido), y el ping reporta paquetes saliendo,
esto es generalmente inofensivo: simplemente estas siendo re—enrutado por la red.
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« Si obtienes un redireccionamiento de maquina y un ping no responde, estas siendo redirigido, pero
nadie esta respondiendo. Trata esto como una respuesta del tipo 'Network unreachable' (Red
Inaccesible), y comprueba tus direcciones y mascaras de red.

Si obtienes un 'ICMP Host Unreachable from gateway gateway name' (ICMP de maquina inaccesibl
desde la puerta de enlace nombre_de_puerta_de_enlace), los apquetes del ping estan siendo enrut
a otra red, pero la otra maquina no esté respondiendo y el router esta reportando el problema. De
nuevo, trata esto como una respuesta 'Network unreachable' (Red Inaccesible) y empieza por
comprobar direcciones y mascaras de red.

Si obtienes un 'ping: unknown host hostname' (ping: maquina nombre_maquina desconocida), el
nombre de tu maquina es desconocido. Esto suele indicar un problema de servicio de nombres, el ¢
no afecta al nombre local o localhost. Echa un vistazo a la seccion 9.2.8, mas adelante en éste
capitulo.

Si obtienes un éxito parcial, con algunos pings fallando pero otros respondiendo, o bien tienes un
problema intermitente entre las maquinas, o bien tienes una red sobrecargada. Haz mas pings, y mi
si mas de un 3 por ciento de los paquetes falla. Si es asi, compruébalo con el administrador de tu re
puede que un problema esté empezando a nacer. Sin embargo, si sélo fallan unos pocos, o si sabe:
gue otros programas de red masivos estan funcionando en ese momento, no te preocupes demasia
Los ICMP de los ping (y UDP) estan disefiados para eliminar paquetes ocasionales.

Si obtienes una respuesta del tipo 'smtsvr.antares.net is alive' (smtsvr.antares.net esta vivo) cuando
hace un ping a client.example.com, o bien lo esta usando alguien mas, o bien la maquina tiene
multiples nombres y direcciones. Si la direccidn esta equivocada, el servicio de nombres es
claramente el culpable; necesitaras cambiar la direccion en la base de datos del servicio de nombre
para referirte e al maquina correcta. Esto se discute en la seccién 9.2.8, mas adelante en este capit
Las maquinas servidoras son frecuentemente multi-nombres: connectadas a mas de una red, con
diferentes nombres en cada red. Si estas obteniendo respuesta desde un nombre inesperado en un
servidor multi-nombre, mira la direccion a ver si esta o no en tu red (mira la seccion 9.2.9.1, mas
adelante en este capitulo). Si es asi, deberias usar esa direccion, en vez de una en una red diferent
por razones de rendimiento y seguridad.

Los servidores pueden tener también multiples nombres para una misma direccion Ethernet,
especialmente si son servidores web. Probablemente querras usar el nombre oficial (y permanente)
vez de un alias, que puede cambiar.

Si todo funciona, pero la direccién IP reportada es 127.0.0.1, tienes un error de servicio de nombres
Esto normalmente ocurre cuando un programa de instalacion de sistema operativo genera en /etc/h
una linea similar a 127.0.0.1 localhost nombremaquinaydominio. La linea localhost deberia decir
127.0.0.1 localhost 0 127.0.0.1 localhost loghost. Corrigela, puede causar fallos a la hora de negoci
guién es el mantenedor de la lista maestra de navegacién y quién es el navegador maestro. Tambié
puede causar errores (ambiguos) en posteriores tests.

Si esto funciona desde el servidor, repitelo desde el cliente.

9.2.3 Problemas con el TCP

Ahora que ya has testeado IP, UDP, y servicio de nomrbes con ping, es momento de testear TCP. Los ping
la navegacioén (browsing) usan ICMP y UDP; los servicios de ficheros e impresién (recursos) usan TCP.
Ambos dependen de la IP en su capa mas baja y todos dependen del servicio de nombres. El testeo de TC
hace mejor usando el programa FTP (file transfer protocol, protocolo de transferencia de ficheros).
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9.2.3.1 Testeando TCP con FTP

Intenta conectar via FTP, una vez desde el servidor contra si mismo, y otra desde el cliente hacia el servidc

server%
ftp server Connected to server.example.com.
220 server.example.com FTP server (Version 6.2/0penBSD/Linux-0.10) ready.
Name (server:davecb):
331 Password required for davecb.
Password:
230 User davecb logged in.
ftp>

quit
221 Goodbye.

Si esto funciona, pasa a la seccidn 9.2.4, Problemas con los Demonios del Servidor. De lo contrario:

« Si has recibido el mensaje 'server: unknown host' (server: maquina desconocida) entonces el servic
de nombres ha fallado. Regresa a la fase de los ping, en la seccidén 9.2.2.2, Testeando servicios loc:
de nombres con ping', y vuelve a ejecutar esos tests para ver por qué esta fallando la busqueda del
nombre.

« Si recibes 'ftp: connect: Connection refused' (conexion ftp: Conexion rechazada), la maquina no est:
ejecutando un demonio FTP. Esto es medianamente inusual en servidores Unix. Opcionalmente,
deberias intentar este test conectando a la maquina usando un telnet en lugar de FTP; los mensajes
muy similares, y telnet usa TCP.

 Si hay una larga pausa, luego un mensaje 'ftp: connect: Connection timed out' (conexion ftp: La
conexion se paso de tiempo) la maquina no esta localizable. Regresa a la seccién 9.2.2.4, Testeanc
conexiones con ping.

« Si recibes un '530 Logon Incorrect' (530: logeado incorrecto), has conectado, pero te has encontrad
con un problema distinto. Has proporcionado un nombre de usuario o contrasefia incorrectos. Intent
de nuevo, asegurandote de que los datos que introduces son los correctos.

9.2.4 Problemas con los Demonios del Servidor

Uan vez hemos confirmado que el TCP de red esta trabajando correctamente, el siguiente paso es asegure
de que los demonios estan corriendo en el servidor. Esto requiere la realizacion de tres tests distintos, porq
ninguno de los tres por separado probara definitivamente que estos estan funcionando correctamente.

Para asegurarnos de que los demonios estan corriendo, necesitas comprobar que:
1. El demonio se ha iniciado.

2. Los demonios estan registrados o asociados a un puerto TCP/IP por el sistema operativo.
3. Estan atendiendo actualmente.

9.2.4.1 Antes de Empezar

Primero comprueba los ficheros de registro. Si has iniciado los demonios, el mensaje 'smbd version
some_number started' (smbd version XX iniciado) deberia aparecer. Si no lo hace, necesitaras reiniciar los
demonios de Samba.
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Si el demonio reporta que ha sido iniciado, busca 'bind failed on port 139 socket_addr=0 (Address already i
use)' (la asociacion fallé en el puerto 139 socket_addr=0 (La direccién ya esta en uso). Esto significa que ot
demonio habia sido iniciado sobre el puerto 139 (normalmente es el que usa smbd). Ademas, nmbd reporte
un fallo similar si no puede ser asociado al puerto 137. Los demonios pueden ser iniciados por ti
manualmente, o bien por el servidor inetd. Si este Ultimo es tu caso, lo diagnosticaremos en un momento.

9.2.4.2 Buscando procesos de demonios con ps

A continuacion, necesitas saber si los demonios han sido iniciados. Usa el comando ps en el servidor con I:
opcion adecuada para tu tipo de maquina (normalmente ps ax o ps —ef. En Linux, prueba ps —A o ps —uax),
mira si tienes smbd y nmbd corriendo. Esto se te presentaria por la pantalla de la siguiente manera:

server% ps ax

PID TTY STAT TIME COMMAND
17 S 0:03 init [2]
2 ? SW 0:00 (kflushd)

(...mas lineas de procesos...)

234 ? S 0:14 nmbd -D3

237 ? S 0:11 smbhd -D3

(...mas lineas, posiblemente incluyendo algunas otras lineas smbd...)

Este ejemplo ilustra que smbd y nmbd han sido iniciados como demonios autosuficientes (la opcion —-D) en
nivel de arranque 3.

9.2.4.3 Buscando Demonios Asociados a Puertos

Ahora, los demonios deben ser registrados con el sistema operativo, de manera que puedan acceder a los
puertos TCP/IP. El comando netstat te dira si esto se ha hecho. Ejecuta el comando netstat —a en el servidr
mira linesa que mencionen los términos netbios, 137 o0 139:

server% netstat —a

Active Internet connections (including servers)

Proto Recv-Q Send-Q Local Address Foreign Address (state)
udp 0 O *.netbios— **

tcp 0 0 *.nethios— ** LISTEN

tcp 8370 8760 server.netbios— client.1439 ESTABLISHED

o:

server% netstat —a

Active Internet connections (including servers)

Proto Recv—-Q Send-Q Local Address Foreign Address (state)
udp 0 0 *137 **

tcp 0O 0 *139 *x LISTEN

tcp 8370 8760 server.139 client.1439 ESTABLISHED

Aparte de otras lineas similares, deberia haber al menos una linea UDP para *.netbios— o0 *.137. Esto indic:
gue el servidor nmbd esta registrado y que (eso esperamos) esta esperando para responder a peticiones.
Deberia haber también al menos una linea TCP mencionando *.netbios— o0 *.139, y probablemente estara €
estado LISTENING. Esto significa que smbd estd levantado y a la escucha, esperando conexiones.
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Pueden existir otras lineas TCP, indicando conexiones desde smbd a clientes, una por cada cliente. Estas
normalmente en el estado ESTABLISHED. Si hay lineas smbd en el estado ESTABLISHED, smbd esta
definitivamente funcionando. Si sélo hay una linea en el estado LISTENING, no lo podriamos asegurar. Si
alguna de las lineas no aparece, uno de los demonios no ha sido iniciado, asi que es momento de comprok
los ficheros de registro y volver al Capitulo 2.

Si hay una linea por cada cliente, esta puede venir tanto desde un demonio de Samba como del demonio
maestro IP, inetd. Es muy posible tu fichero de arranque de inetd contenga lineas para iniciar los demonios
Samba sin que tu tengas que intervenir; por ejemplo, las lineas podrian haber sido creadas si instalaste Sal
como parte de una distribucién Linux. Los demonios que son iniciados por inetd no requieren de nosotros p
ser iniciados. Este problema suele producir mensajes en el fichero de registro, tales como 'bind failed on po
139 socket_addr=0 (Address already in use)".

Comprueba tu /etc/inetd.conf ; a menos que intencionadamente quieras que se inicien desde ahi, no deberi
existir servidores netbios—ns (puerto udp 137) o netbios—ssn (puerto tcp 139). inetd es un demonio que
proporciona numerosos servicios, controlados por entradas en /etc/inetd.conf. Si tu sistema esta
proporcionando un demonio SMB via inetd, deberian existir lineas como las siguientes en el mencionado
fichero:

netbios—ssn stream tcp nowait root /usr/local/samba/bin/smbd smbd
netbios—ns dgram udp wait root /usr/local/samba/bin/nmbd nmbd

9.2.4.4 Comprobando smbd con telnet

IrGnicamente, la forma mas sencilla de comprobar que el servidor smbd esta actualmente funcionando es
enviando un mensaje sin sentido y viendo si lo rechaza. Intenta algo como esto:

echo hello | telnet localhost 139

Esto envia un erréneo pero inofensivo mensaje a smbd. El mensaje hello es importante. No intentes un telr
al puerto y luego teclear algo; probablemente solo consigas colgar tu proceso. hello, sin embargo, es
generalmente un mensaje inofensivo:

server% echo "hello" | telnet localhost 139

Trying Trying 192.168.236.86 ...
Connected to localhost. Escape character is "'.
Connection closed by foreign host.

Si obtienes un mensaje 'Connected’' (Conectado) seguido de un mensaje 'Connection closed' (Conexién
Cerrada), el test ha tenido éxito. Tienes un demonio smbd escuchando en el puerto y rechazando mensaje:
conexion inadecuados. Por otra parte, si obtienes un 'telnet: connect: Connection refused' (telnet: conexion:
Conexién rechazada) hay un posible problema de demonio no presente. Comprueba los ficheros de registre
regresa al Capitulo 2.

Desgraciadamente, no hay un test sencillo para nmbd. Si los tests usando telnet y netstat te indicaban que
habia un smbd corriendo, también hay una buena opcién para comprobar el funcionamiento de nmbd.

9.2.4.5 Testeando los Demonios con testparm

Una vez que sabes que hay un demonio, siempre deberias ejecutar testparm, a la espera de obtener:
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server% testparm

Load smb config files from /opt/samba/lib/smb.conf
Processing section "[homes]"

Processing section "[printers]" ...

Processing section "[tmp]"

Loaded services file OK. ...

El programa testparm normalmente reporta procesos y series de secciones, y responde con 'Loaded servic
file OK' (fichero de servicios cargado OK) si tiene éxito. Si no, reportara uno o mas de uno de los siguiente
mensajes, que también apareceran en los ficheros de registro:

'‘Allow/Deny connection from account(n) to service'
(Permitida/Denegada conexion desde cuenta(s) a servicio) un mensaje testparm-only, que es
producido si tienes opciones de usuario validas/invalidas configuradas en tu smb.conf. Querras
asegurarte de que estas en la lista de usuarios valida, y de que root, bin, etc., estan en la lista de
usuarios invalida. Si no estas en la lista de validos, no se te permitira conectar.

'‘Warning: You have some share names that are longer than eight chars'
(Aviso: tienes algunos nombres de recursos compartido con nombres mayores de 8 caracteres) Par
cualquiera usando Windows para Trabajo en Grupo y viejos clientes. Estos fallaran al conectar a
recursos con hombres largos, produciendo un mensaje de desbordamiento que te puede confundir
uno de 'memory overflow', o desbordamiento de memoria.

'‘Warning: [name] service MUST be printable!
(Aviso: iEl servicio [nombre] debe ser imprimible!) Un recurso de impresién carece de la opcion
printable = yes.

'‘No path in service name using [name]'
(No hay ruta al servicio de nombres usando [nombre]). Un recurso de fichero no sabe qué directorio
proporcionar al usuario, o unn recurso de impresion no sabe qué directorio usar como spooler (cola
impresién). Si no se ha especificado ninguna ruta, el servicio intentara ejecutarse con la ruta /tmp, g
puede no sea lo que quieras.

'‘Note: Servicename is flagged unavailable'
(Nota: El nombre del servicio estd marcado como no disponible). Sélo un recordatorio de que has
usado la opcién available = no en un recurso.

'‘Can't find include file [name]'
(No puedo encontrar el fichero incluido [nombre]). Un fichero de configuracion referenciado por una
opcion include no existe. Si estabas incluyendo el fichero incondicionalmente, esto es un error y
probablemente bastante serio: el recurso no tendra la configuracion que querias. Si lo habias incluic
en base a variables %, tales como %a (arquitectura), necesitaras decidir si, por ejemplo, un fichero
configuracion de WFW olvidado es un problema. Normalmente no lo es.

'‘Can't copy service name, unable to copy to itself'
(No puedo copiar servicio [nombre], incapaz de copiar a si mismo). Has intentado copiar una seccié
del smb.conf en si misma.

‘Unable to copy service — source not found: [name]'
(Incapaz de copiar sevicio — origen no encontrado [nombre]). Indica una seccion olvidada o perdida
en una opcion copy =.

'Ignoring unknown parameter name'
(Ignorando nombre de parametro desconocido). Normalmente indica una opcién obsoleta, olvidada
no soportada.

'Global parameter name found in service section’
(Nomre de parametro global encontrado en una seccién de servicio). Indica un parametro de tipo
global que ha sido usado en un recurso. Samba ignorara el pardmetro.

9.2.4.4 Comprobando smbd con telnet 253



Usando Samba

Tras el test copn testparm, repitelo con (exactamente) tres pardmetros: el nombre de tu fichero smb.conf, e
nombre de tu cliente y su direccién IP:

testparm
samba_directory/lib/smb.conf client 192.168.236.10

Esto ejecutard un test mas que comprobara el nombre de maquina y su direccion contra las opciones host
allow y host deny, y puede producir el mensaje de servicio 'Allow/Deny connection from account
account_name' (Conexion Admitida/Denegada desde cuenta nhombre_de_cuenta) para la maquina del clien
Este mensaje indica que tienes opciones sobre maquinas validas/invalidas en tu smb.conf, que prohiben el
acceso desde la maquina cliente. Introducir testparm /usr/local/lib/experimental.conf es también una forma
efectiva de testear un fichero smb.conf experimental antes de ponerlo en produccion.

9.2.5 Resolviendo Problemas con Conexiones SMB

Ahora que sabemos que los servidores estan funcionando, necesitamos asegurarnos de que estan funcion
adecuadamente. Comenzaremos por el fichero smb.conf en el directorio de samba directorio_sambal/lib.

9.2.5.1 Un Fichero de Configuracion Minimo

En los préximos tests, asumiremos que tenemos un recurso [temp] preparado para ser comprobado, y al m
una cuenta. Un fichero smb.conf que incluya esto seria de la forma:

[global]
workgroup =

EXAMPLE
security = user
browsable = yes
local master = yes

[homes]
guest ok = no
browseble = no

[temp]
path = /tmp
public = yes

Una nota de advertencia: la opcién public = yes en el recurso [temp] es solo para las pruebas. Probablemer
no querras que los usuarios sin cuentas estan habilitados para almacenar cosas en tu servidor Samba, asi
deberias comentar esta linea cuando hayas acabado las pruebas.

9.2.5.2 Testeando Localmente con smbclient

El primer test es asegurarnos de que el servidor puede listar sus propios servicios (recursos). Ejecuta el
comando smbclient con la opcién —L contra localhost para que se conecte consigo mismo, y una opcién -U
para especificar al usuario invitado. Deberias ver lo siguiente:

server%
smbclient —L localhost —U%

Server time is Wed May 27 17:57:40 1998 Timezone is UTC-4.0
Server=[localhost]
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User=[davecb]
Workgroup=[EXAMPLE]
Domain=[EXAMPLE]
Sharename Type Comment

temp
IPC$
homes

Disk
IPC IPC Service (Samba 1.9.18)
Disk Home directories

This machine does not have a browse list

Si recibes esta salida, vete al siguiente test, en la seccién 9.2.5.3, 'Testeando Conexiones con smhbclient'. F
otro lado, si recibes un error, comprueba lo siguiente:

9.2.5.

Si obtienes 'Get_hostbyname: unknown host localhost' (Get_hostbyname: maquina localhost
desconocida), o bien metiste el nombre mal o tienes un problema (el cual deberia haber sido detect:
en los tests de la seccién 9.2.2.2). En el Ultimo caso, vete a 'Resolviendo Problemas con el Servicio
Nombres'.

Si obtienes 'Connect error: Connection refused' (Error de Conexion: Conexién Rechazada), la
maquina servidora fue encontrada, pero no estaba corriendo ningin demonio nmbd. Salta a la secci
9.2.4, y vuelve a testear los demonios.

Si obtienes el mensaje "Your server software is being unfriendly' (El software de tu servidor no esta
siendo amigable), el paquete de peticion de sesion inicial obtuvo una respuesta con basura desde e
servidor. El servidor puede haberse caido o iniciado inadecuadamente. Las causas mas comunes d
esto pueden descubrirse buscando en los ficheros de registro:

¢ Pardmetros de linea de comando invalidos para smbd ; mira la pagina de manual de smbd.
¢ Un problema fatal con el fichero smb.conf que impide el arranque de smbd. Comprueba
siempre los cambios, como hicimos en la seccidén 9.2.4.5, 'Testeando los demonios con
testparm'.
¢ Los directorios donde Samba almacena sus ficheros de registro y de bloqueo no estan
creados.
¢ Ya existe un servidor en el puerto (139 para smbd, 137 para nmbd ), impidiendo que éste se
inicie.
Si estas usando inetd como método de arranque de los demonios, comprueba las entradas en
letclinetd.conf y /etc/services comparandolas con lo que venga en las paginas del manual.
Si obtienes un prompt Password:, tu cuenta de usuario invitado no esta configurada correctamente.
opcion %U le dice a smbclient que haga un 'login nulo', el cual requiere que la cuenta de usuario
invitado esté creada, pero no requiere que tenga ningun privilegio.
Si obtienes el mensaje 'SMBtconX failed. ERRSRV - ERRaccess', (SMBtconX fall6. ERRSRV -
ERRacceso), no se te permite el acceso al servidor. Esto normalmente significa que tienes una opci
valid hosts que no incluye al servidor, o una opcién invalid hosts que si lo incluye. Comprueba de
nuevo con el comando testparm smb.conf tu_nombre_de_host tu_direccion_IP (mira la seccion
9.2.4.5) y corrige los problemas.

3 Testeando Conexiones con smbclient

Ejecuta el comando smbclient \\server\temp, el cual conecta al recurso /tmp de tu servidor, para ver si pued
conectar a ese servicio de ficheros. Deberias obtener la siguiente respuesta:

server% smbclient \\server\temp'

Server time is Tue May 5 09:49:32 1998 Timezone is UTC-4.0
Password:
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smb: \> quit

Si obtienes el mensaje 'Get_Hostbyname: Unknown host name', ‘Connect error: Connection refused' o "You
server software is being unfriendly', mira la seccion 9.2.5.2, 'Testeando localmente con smbclient' para los
diagnésticos.

Si obtienes el mensaje 'servertemp: Not enough "\' characters in service' (servertemp: No hay bastantes
caracteres '\' en el servicio), probablemente no pusiste bien las barras de direccidon. También puedes escrib
comando:

smbclient
W

server
\\temp

o:

smbclient //

server/temp

Ahora, proporciona tu contrasefia de cuenta Unix al prompt Password. si obtienes un prompt smb\>, funcior
Introduce quit, y continta con la seccién 9.2.5.4, 'Testeando conexiones con NET USE'. Si entonces obtien
'SMBtconX failed. ERRSRV — ERRinvnetname', el problema puede ser cualquiera de los siguientes:

« Un nombre de recurso erréneo: puedes haberlo tecleado mal el nombre, puede ser demasiado largc
puede ser una mezcla de ambos, o puede no estar disponible. Comprueba que lo que sale es lo que
esperas con testparm (mira la seccién 9.2.4.5).

* security = share, en el cual deberias afiadir —U tu_cuenta para el comando smbclient, o conocer la
contrasefa de la cuenta Unix denominada temp.

» Un nombre de usuario incorrecto.

» Una contrasefia erronea.

« Una opcién invalid users o valid users invalida en tu fichero smb.conf que no permite conectar a tu
cuenta. Vuelve a comprobar con testparm smb.conf tu_nombre_de_maquina tu_direccion_IP (mira |
9.2.4.5).

» Una opcidn valid hosts que no incluye el servidor, o una opcién invalid hosts que si lo incluye. Teste
esto también con testparm.

« Un problema de autenticacion, tal como shadow passwords o la PAM (Password Authentication
Module) es usada en el servidor, pero Samba no esta compilado para usarlas. Esto es raro, pero
ocasionalmente ocurre cuando un binario Samba en un sistema Sun 4 (sin shadow passwords) est4
corriendo sin recompilaciéon sobre un sistema Solaris (que si usa shadow passwords).

 La opcién encrypted passwords = yes en el fichero de configuracidn, pero no hay contrasefa para tl
cuenta en el fichero smbpasswd.

« Tienes una entrada null password, ya sea en Unix /etc/passwd o en el fichero smbpasswd.

« Estas conectando a [temp], y no tienes la opcion guest ok = yes en la seccion [temp] del fichero
smb.conf.

« Estas conectando a [temp] antes de conectar a tu directorio home, y tu cuenta de usuario invitado n
esta configurada correctamente. Si puedes conectar a tu directorio home y luego conectas a [temp],
ese es el problema. Mira el Capitulo 2 para mas informacién sobre la creacién de un ficheros de
configuracion basico de Samba.

Una cuenta de usuario invitado errébnea también impedira la impresién o la navegacion hasta que nc
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hayas logeado en tu directorio home.

Hay una razén mas para éste fallo, que no tiene nada que ver con las contrasefias: la linea path = de tu fict
smb.conf puede apuntar a algin sitio que no exista. Esto no sera detectado por testparm, y la mayoria de Ic
clientes SMB tampoco te lo podran indicar. Lo tendrds que chequear manualmente.

Una vez hayas conseguido conectar a [temp] con éxito, repite el test, esta vez logeandote en tu directorio

home (p.e., mapea la unidad de red \davecb) a la busca de fallos en el intento de conexién. Si tienes que
cambiar algo, una vez lo hayas echo vuelve a testear [temp].

9.2.5.4 Testeando las Conexiones con NET USE

Ejecuta el comando net use * \server\temp desde el cliente DOS o Windows para ver si puede conectarse &
servidor. Deberia aparecerte una peticion de contrasefia, y luego recibir la respuesta 'The command was
completed successfully' (EI comando fue cumplido satisfactoriamente), como se muestra en la Figura 9.2.

Figure: Resultado del comando NET USE.
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Si sale todo bien, contindia con los pasos de la seccién 9.2.5.5, 'Testeando Conexiones con el Explorador d
Windows'. De lo contrario:

 Si obtienes 'The specified shared directory cannot be found' (El directorio del recurso especificado n
se pudo encontrar) o '‘Cannot locate specified share name' (no puedo localizar el nombre del recursc
especificado), se te ha olvidado poner el nombre del directorio 0 no existe en el fichero smb.conf. Es
mensaje te puede avisar también de un nombre escrito en mayusculas/minusculas, incluyendo
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espacios, o que su longitud es mayor de 8 caracteres.

« Si obtienes 'The computer name specified in the network path cannot be located' (el nombre de
computadora especificado en la ruta de red no pudo ser localizado) o '‘Cannot locate specified
computer' (no puedo localizar la computadora especificada), se te ha olvidado el nombre del
directorio, o el servicio de nomrbes ha fallado, o existe un problema de red, o la opcion hosts deny =
incluye a tu maquina.

¢ Sino se trata de un olvido, necesitaras volver a la seccién 9.2.5.3, para investigar por qué nc
conecta.
¢ Si smbclient funciona, es un problema de servicio de nombres con el servicio de nombre del
cliente, y necesitas ir a la seccion 9.2.6.2, "Testeando el Servidor con nmblookup', y
comprobar si puedes ver tanto al cliente como al servidor con el comando nmblookup.
« Si obtienes 'The password is invalid for \server\username' (la contrasefia es incorrecta para
\servidor\nombre_usuario), yu copia de caché local en el cliente no coincide con la que existe en el
servidor. Deberias reemplazarla.

Los clientes Windows 95 y 98 mantienen un fichero de contrasefas local, pero es sélo una copia de la
contrasefia que estos envian a los servidores Samba y NT para autenticarse. Eso es lo que se te esta pidie
aqui. En una maquina Windows puedes logearte (acceder) sin introducir contrasefias (esto no lo puedes ha
en una magquina NT).

« Si proporcionas tu contrasefia, y sigue fallando, tu contrasefia no esta coincidiendo con la del servid
tienes una lista de valid users o invalid users denegandote el permiso, NetBEUI estd interfiriendo, o
tienes un problema con contrasefias encriptadas que se describe en el proximo parrafo.

* Situ cliente es un NT 4.0, NT 3.5 con Service Pack 3, Windows 95 con Service Pack 3, Windows 9¢
0 o0 cualquiera de estos con Internet Explorer 4.0 instalado, estos usan por defecto la encriptacién d
Microsoft para las contrasefias(lo discutimos en el Capitulo 6, 'Usuarios, Seguridad y Dominios', en |
seccion 6.4). En general, si tienes instalada una version superior de Microsoft, debes tener activada
encriptacion de contrasefias en Samba.

Gracias a 'la buena voluntad' del Internet Explorer que nos permite acceder a direcciones o URLSs tales corr
file://algun_host/algun_fichero para hacer conexiones SMB, los clientes con Windows 95 Service Pack 2
podrian facilmente enviar su contrasefa, en texto plano, a servidores SMB desde cualquier lugar de Interne
Esto es considerado una mala idea, y Microsoft ha pasado rapidamente a usar sé6lo contrasefias encriptada
el protocolo SMB. Todas las versiones siguientes de sus productos han incluido esta correccién. Las
contrasefias encriptadas no son actualmente necesarias a menos que estés usando Internet Explorer 4.0 si
cortafuegos, asi que es razonable continuar usando contrasefias sin encriptar en tus propias redes.

« Si tienes una contrasefia que combina caracteres mayusculas y mintsculasen Unix, el cliente esta
probablemente mandandola en mayusculas. Si el cambiar todos los caracteres de tu contrasefia a
mayusculas funciona, ese era el problema. Desafortunadamente, todos menos los viejos clientes
soportan contrasefias en mayusculas, asi que Samba lo intentara primero con los caracteres en
mayusculas y luego en mindsculas. Si vas a usa contrasefias que mezclan caracteres en mayuscule
y/o minUsculas, mira la opcion password level en el Capitulo 6.

» Puedes tener un problema con la opcién valid users, como se teste6 con smbclient (mira la seccién
9.2.5.3).

» Puedes tener el protocolo NetBEUI limitado al cliente Microsoft. Esto frecuentmente produce largos
timeouts y fallos esporadicos, y se conoce que ha causado fallos con la aceptacion de constrasefas
el pasado.
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El término 'bind' (enlace) es usado para indicar la conexién de una pieza de software a otra en este caso. E
cliente SMB de Microsoft es enlazado a TCP/IP en la seccién Enlaces del panel de propiedades TCP/IP ba]
el icono de red de Windows 95/98 en el Panel de Control. TCP/IP en cambio esta enlazado a una tarjeta
Ethernet. No tiene exactamente el mismo sentido que el enlace de un demonio SMB a un puerto TCP/IP.

9.2.5.5 Testeando Conexiones con el Explorador de Windows

Inicia el Explorador de Windows o NT (no el Internet Explorer), selecciona Herramientas/Mapear Unidad de
Red y especifica \\server\temp para ver si puedes conectar con el directorio /tmp. Deberias ver una pantalla
similar a la de la Figura 9.3. Si es asi, has conectado y puedes pasar a la seccion 9.2.6, 'Problemas con la
Navegacion'.

Figure: Accediendo al directorio /tmp con el Explorador de Windows.
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Unas palabras de advertencia: el Explorador de Windows y el Explorador de NT son bastante pobres como
herramientas de diagndstico: te diran que algo va mal, pero probablemente no te diran qué es lo que va ma
obtienes un error, necesitaras hacerle un seguimiento con el comando NET USE, el cual es superior como

herramienta de reporte de errores:

« Si obtienes 'The password for this connection that is in your password file is no longer correct' (la
contrasefia para esta conexién que se encuentra en tu fichero de contrasefisa no es correcta), pued
comprobar lo siguiente:

¢ Tu copia local en caché en el cliente no coincide con la del servidor.

+ No proporcionaste un usuario y contrasefia cuando te logeaste en el cliente. La mayoria de |
exploradores continuaran enviando un usuario/contrasefia nulos, aungque proporcionaras une
contrasefia.

¢ Se te ha olvidado la contrasefia.

Tienes una lista invalid users o un valid users denegando el permiso.

¢ Tu cliente es un NT 4.0, NT 3.5 con Service Pack 3, un Windows 95 con S.P. 3, Windows 98
o cualquiera de los anteriores con Internet Explorer 4. Todos ellos usaran contrasefias

<
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encriptadas.
¢ Tienes una contrasefia con caracteres Mayusculas/Mindsculas, mientras que el cliente la est
proporcionando en uno sélo de los dos.
« Si obtienes 'The network name is either incorrect’, o 'A network to which you do not have full access'
(el nombre de red es incorrecto, o una red a la que no tienes acceso total) o 'Cannot locate specifiec
computer' (no puedo localizar a la computadora especificada), puedes comprobar lo siguiente:

¢ Nombre incorrecto.

¢ Servicio con mal funcionamiento.

¢ Fallo en el recurso.

¢ Problema de Red.

¢ Error en la ruta.

¢ Una opcidn hosts deny que te excluye a ti.

« Si obtienes 'You must supply a password to make this connection' (debes proporcionar una contrase
para realizar la conexidn), la contrasefa en el cliente no esta sincronizada con la del servidor, 0 0 €
primera vez que intentas conectar desde ese cliente, y el cliente no tiene todavia una copia local en
caché.

« Si obtienes 'Cannot locate specified share name' (no puedo localizar el nombre de recurso
especificado), tienes un nombre de recurso incorrecto 0 un error de sintaxis en su especificacion, ur
nombre de recurso mayor de 8 caracteres, 0 uno que contiene espacios o mayusculas/mindsculas.

Una vez hayas conseguido conectar al recurso [temp], intentalo de nuevo, esta vez usando tu directorio hot
Si tienes que cambiar algo para hacer que los directorios home funcionen, vuelve a testearlo con [temp], y
viceversa, como vimos en la seccién 9.2.5.4. Como siempre, si el Explorador falla, vuelve a la seccion y
depurala.

9.2.6 Problemas con la Navegacion

Finalmente, vamos a havegar. Esto se ha dejado para el final, no precisamente porque sea el método mas
dificil, sino porque es opcional y parcialmente dependiente de un protocolo que no garantiza la entrega de
paquetes. Navegando es dificil diagnosticar, si no estas seguro de que los demas servicios estan corriendo

La navegacion es puramente opcional: es sélo una manera de encontrar servidores en tu red y los recursos
estos ofrecen. La navegacion también asume que todas tus maquinas estan en una red local (LAN) donde |
mensajes por difucién o broadcasts estan permitidos.

Primero, el mecanismo de navegacion identifica una maquina utilizando el protocolo UDP (inseguro); luego
hace una conexién normal TCP/IP (segura) para listar los recursos que la maquina proporciona.

9.2.6.1 Testeando la Navegacion con smbclient

Comenzaremos por testear primero la conexion segura. Desde el servidor, intenta listar sus propios recursc
via smbclient con la opcién -L , seguido del nombre de tu servidor. Deberias obtener:

server%
smbclient —L server

Added interface ip=192.168.236.86 bcast=192.168.236.255 nmask=255.255.255.0 Server time is Tue Apr 28 09:57:28 1998 Timezc
Password:

Domain=[EXAMPLE]

OS=[Unix]
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Server=[Samba 1.9.18]
Server=[server]
User=[davecb]
Workgroup=[EXAMPLE]
Domain=[EXAMPLE]

Sharename Type Comment

cdrom Disk CD-ROM
cl Printer Color Printer 1
davecb Disk Home Directories

This machine has a browse list:
Server Comment

SERVER Samba 1.9.18

This machine has a workgroup list:
Workgroup Master

EXAMPLE SERVER

 Si no obtienes una lista de nombres de recursos, el servidor no te esta permitiendo navegar por ning

recurso. Este podria no ser el caso si hubieras testeado cualquiera de los recursos con el Exploradc

Windows o el comando NET USE. Si no has hecho el test smbclient —L localhost —U% test (mira la

seccion 9.2.5.2), hazlo ahora. Una cuenta de invitado errénea puede impedir que los recursos sean

visibles. También, chequea el fichero smb.conf para asegurarte de que no tienes la opcion browsabl

= no en ningun sitio: te sugerimos un fichero smb.conf minimo (mira la seccién 9.2.5.1, 'Un Fichero

smb.conf Minimo"), para tus pruebas. You need to have browseable enabled in order to be able to s¢

at least the [temp] share.

Si no obtienes una lista de navegacion, el servidor no esta proporcionando informacién sobre las

maquinas existentes en la red. Al menos una maquina en la red debe soportar listas de navegacion.

Asegurate de que tienes la opcién local master = yes en el fichero smb.conf, si quieres que Samba ¢

el navegador maestro local.

Si obtienes una lista de navegacion pero no tiene /tmp, probablemente tengas un problema en el

fichero smb.conf. Regresa a la seccion 9.2.4.5.

Si no obtienes una lista de grupo de trabajo con tu hombre de grupo de trabajo en ella, es posible gt

tu grupo de trabajo esté mal configurado en el fichero smb.conf.

 Si no obtienes una lista de grupo de trabajo, asegurate de que workgroup =EXAMPLE esta presente
en el fichero smb.conf.

« Si no obtienes nada, intenta una vez mas con las opciones -I direccién_IP —n nombre_netbios -W
grupo_trabajo —d3, con los nombres NetBIOS y de Grupo de Trabajo en MAYUSCULAS (La opcion
—d3 establece el nivel de registro 3).

Si adn no obtienes nada, no deberias haber llegado hasta aqui. Regresa hasta al menos la seccion 9.2.3.1,
quizas la 9.2.2.4. Chequea a partir de ahi.Por otra parte:

Si obtienes 'SMBtconX failed. ERRSRV - ERRaccess' (Fall6 SMBtconX. ERRSRV - ERRaccess),
no tienes permiso para acceder al servidor. Esto normalmente significa que tienes una opcién valid
hosts que no incluye al servidor, o una opcién invalid hosts que si lo incluye.

Si obtienes 'Bad password' (Contrasefia incorrecta) entonces presumiblemente tienes algo de lo
siguiente:

¢ Una linea hosts allow o hosts deny incorrecta.
4 Una linea invalid users o valid users incorrecta.
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¢ Una contrasefia en mindsculas y un cliente OS/2 o Windows para Trabajo en Grupo.
¢ Una cuenta de ususario invitado olvidada o erronea.

« Comprueba que tu cuenta de invitado esta (mira la seccién 9.2.5.2) y verifica tu fichero smb.conf col
testparm smb.conf tu_nombre_host tu_direccion_IP (mira la seccion 9.2.4.5), y cambia o comenta
cualesquiera lineas hosts allow, hosts deny, valid users o invalid users.

« Si obtienes 'Connection refused' (Conexion rechazada), el servidor smbd no esta funcionando o se
caido. Comprueba que esté levntado, funcionando y ala escucha en la red con netstat, mira la secci
9.2.4.5.

« Si obtienes 'Get_Hostbyname: Unknown host name' (Get_Hostbyname: Nombre de maquina
desconocido), puedes tener un error de escritura, hay diferencias entre el nombre de maquina Unix
el nombre de maquina NetBIOS, o hay un problema con el servicio de hombres. Comienza por el
chequeo del servicio de nombres en la seccién 9.2.5.4. Si va bien, sospecha de un error en el nomb
ve a la seccion 9.2.10, 'Problemas con Nombres NetBIOS'.

« Si obtienes 'Session request failed' (Peticidon de sesién falld), el servidor rehusé la conexion. Esto
normalmente indica un error interno, tal como memoria insuficiente para ramificar un proceso.

« Si obtienes 'Your server software is being unfriendly' (El software de tu servidor esté siendo poco
amigable), el paquete inicial de la peticion de sesidn recibidn una respuesta de basura desde el
servidor. El servidor puede haber caido o haberser iniciado incorrectamente. Regresa a la seccién
9.2.5.2, donde el problema es analizado.

« Si sospechas que el servidor no esta corriendo, ve a la seccién 9.2.4.2, 'Buscando procesos demon
con ps', para ver por gué el demonio servidor no esta respondiendo.

9.2.6.2 Testeando el Servidor con nmblookup

Esto testeara el sistema de 'advertencias' usado por el servicio de nombres y navegacion de Windows. Los
avisos funcionan mediante difusion de una presencia o buena voluntad para proveer servicios. Esta es la p:
de la navegacion que usa un protocolo poco seguro, o 'Unreliable Protocol' (UDP), y funciona sélo en redes
difusién como las reder Ethernet. El programa nmblookup hace difusion de peticiones de nombres para el
nombre de maquina que proporcionas, y retorna su direccion IP y el nombre de la maquina, algo asi como
hace nslookup con DNS. Aqui, la opcion —d (depuracion o nivel de registro), y la opcién —B (difusién de
direcciones) dirigen peticiones a maquinas especificas.

Primero, comprobaremos el servidor desde si mismo. Ejecuta nmblookup con la opcién —B y el nombre de
servidor para decirle que envie la peticién al servidor Samba, y el parametro __ SARIB®mMo nombre
simbdlico a buscar. Deberias obtener:

server% nmblookup -B __ SAMBA__
Added interface ip=192.168.236.86 bcast=192.168.236.255 nmask=255.255.255.0
Sending queries to 192.168.236.86 192.168.236.86 _ SAMBA___

Deberias obtener la direccién IP del servidor, seguido del nombre _ SAMBA___, lo que significa que el
servidor ha sido satisfactoriamente advertido de que tiene un servicio llamado _ SAMBA___, y por lo tanto
menos la parte de servicio de nombres NetBIOS funciona.

Si obtienes 'Name_query failed to find name __ SAMBA__' (Peticion de nombre fallé al intentar encontrar a
___SAMBA__ ) puedes haber especificado una direccion incorrecta en la opcién —B, o bien nmbd no esta
funcionando. La opcion —B actualmente toma una direccién broadcast: estamos usando un nombre de
maquina para obtener una direccidn Unica,y para preguntar al servidor si esta la reclama __ SAMBA__.

Intenta de nuevo con —B direccion_IP, y si también falla, entonces nmbd no esta reclamando el nombre.
Regresa a la parte 'Testeando demonios con testparm' para ver si nmbd esta funcionando. Si es asi, puede
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no esté reclamando nombres; esto significa que Samba no esta proporcionando el servicio de navegavion (
problema de configuracion). Si este es el caso, asegurate de que smb.conf no contiene la opcién browsing
no.

9.2.6.3 Testeando el Cliente con nmblookup

A continuacién, comprueba la direccion IP del cliente desde el servidor con nmblookup, usando la opcién —
para el nombre del cliente y un parametro *', significando'cualquiera’, como ves a continuacion:

server% nmblookup —B client **
Sending queries to 192.168.236.10 192.168.236.10 *
Got a positive name query response from 192.168.236.10 (192.168.236.10)

« Si recibes 'Name—query failed to find name *' (Peticion de Nombre fall6 al buscar nombre), has
cometido un error de ortografia, o el cliente software del PC no esta instalado, iniciado, o asociado &
TCP/IP. Regresa al Capitulo 2 o0 3 y asegurate de que tienes un cliente instalado y escuchando en I
red.

Repite el comando con las siguientes opciones si obtienes algun error:

» Si nmblookup —-B direccion_IP_cliente funciona, pero —B nombre_cliente falla, hay un problema de
servicio de nombres con el nombre del cliente; ve a la Seccién 9.2.8.

* Si nmblookup -B 127.0.0.1*' funciona, pero —B direccion_IP_cliente falla, hay un problema de
hardware y un ping deberia fallarte también.

9.2.6.4 Testeando la Red con nmblookup

Ejecuta el comando nmblookup de nuevo, con la opcion —d (nivel de depuracién) a 2 y un parametro '*'. Est
vez estamos testeando la capacidad de los programas (tales como nmbd) para usar difusién o broadcast. S
trata esencialmente de un test de conectividad, hecho a través de una difusién enviada a la direccion por
defecto de broadcast de la red.

Un nimero de maquinas NetBIOS/TCP-IP de la red deberian responder con mensajes 'got a positive name
guery response' (Se obtuvo una respuesta positiva de nombre). Samba puede no capturar todas las respue
en el corto espacio de tiempo que esta escuchando, asi que no siempre veras a todos los clientes SMB de
red. Sin embargo, deberias ver a la mayoria de ellos:

server% nmblookup —-d 2 "*'

Added interface ip=192.168.236.86 bcast=192.168.236.255 nmask=255.255.255.0
Sending queries to 192.168.236.255

Got a positive name query response from 192.168.236.191 (192.168.236.191)

Got a positive name query response from 192.168.236.228 (192.168.236.228)

Got a positive name query response from 192.168.236.75 (192.168.236.75)

Got a positive name query response from 192.168.236.79 (192.168.236.79)

Got a positive name query response from 192.168.236.206 (192.168.236.206)

Got a positive name query response from 192.168.236.207 (192.168.236.207)

Got a positive name query response from 192.168.236.217 (192.168.236.217)

Got a positive name query response from 192.168.236.72 (192.168.236.72) 192.168.236.86 *

Sin embargo:

« Si esto no te da al menos la direccion del cliente que testeaste antes, la direccién de broadcast por
defecto es incorrecta. Intenta con nmblookup —B 255.255.255.255 -d 2 "*', que es una variante (una
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direccion de broadcast para todas las direcciones). Si esto te responde, la direccion de boradcast gt
has usado antes es incorrecta. La resolucion a este problema se discute en la Seccién 9.2.9.2,
'Direcciones Broadcast', mas adelante en este capitulo.

« Si la direccion 255.255.255.255 falla también, comprueba tus notas para ver si tu PC y el servidor
estan en redes distintas, como vimos en la Seccidn 9.2.2.4. Deberias hacer estas pruebas con un
cliente y un servidor en la misma subred, pero si ho puedes, puedes intentar especificando la direcc
de broadcast de la subred con —B. La localizcién de esa direccion se discute en el mismo lugar que
la resolucién de problemas con la direccion de broadcast, en la Seccion 9.2.9.2 y siguientes, mas
adelante en éste capitulo. La opcién —B funcionara si tu router soporta broadcasts directos; si no lo
hace, pue que estés obligado a testear con un cliente en la misma red.

9.2.6.5 Testeando la Navegacion del Cliente net view

En el cliente, ejecuta el comando net view \\server en una ventana DOS para ver si puedes conectar con el
cliente al servidor y ver qué recursos esta ofreciendo éste Ultimo. Deberias obtener una lista de los recurso:
disponibles en el servidor, como muestra la Figura 9.4.

Figure: Usando el comando net view
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Si recibes esto, contindia con la Seccion 9.2.7, 'Otras Cosas que pueden Fallar'.

« Si obtienes 'Network name not found' (Nombre de Red no encontrado) para el nombre que testeaste
en la Seccion 9.2.6.3, hay un problema con el software del cliente. Ejecuta nmblookup en el cliente;
éste funciona pero NET VIEW no lo hace, entonces el problema es del cliente.

« Por supuesto, si nmblookup falla. hay un problema de servicio de nombres NetBIOS, como ya
discutimos en la Seccién 9.2.10.

« Si obtienes 'You do not have the necessary access rights' (No tienes los necesarios permisos de
acceso), o 'This server is not configured to list shared resources' (Este servidor no esta configurado
para para listar todos los recursos compartidos), o bien tu cuenta de usuario esta mal configurada
(mira la Seccidn 9.2.5.2), o tienes una linea hosts allow o0 hosts deny que prohibe conexiones desde
maquina. Estos problemas deberian haber sido detectados cuando hicimos los tests con smbclient :
por la Seccidén 9.2.6.1, 'Testeando la navegacién con smbclient '.

« Si obtienes 'The specified computer is not receiving requests' (La computadora especificada no esté
recibiendo respuestas) tienes mal el nombre, la maquina es inaccesible mediante broadcast (testea
en 'Testeando la red con nmblookup'), o no esta correidno nmbd.

« Si obtienes 'Bad password error' (Error de contrasefia incorrecta) probablemente te habras encontra
con el problema de la encriptacién de contrasefas en Microsoft, el cual ya discutimos en el Capitulo
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6.

9.2.6.6 Navegando por el Servidor desde el Cliente

Dede el Entorno de Red, intenta navegar por el servidor. Tu servidor Samba deberia aparecer en la lista de
maquina de tu grupo de trabajo de tu red. Deberias poder picar sobre el servidor y obtener una lista de
recursos, como se ilustra en la Figura 9.5.

Figure: Lista de recursos del servidor
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« Si obtienes un error 'Invalid password' (Contrasefa Incorrecta) con clientes NT 4.0, NT 3.5 con
Service Pack 3, Windows 95 con Service Pack 3, Windows 98 o o cualquiera de ellos con Internet
Explorer 4.0, posiblemente sea de nuevo el problema de la encriptacién de contrasefas. Todos estc
clientes por defecto usan encriptacion de contrasefias (mira el Capitulo 6).

« Si recibes un error 'Unable to browse the network' (Incapaz de navegar por la red), algo de lo
siguiente ha ocurrido:

¢ Has mirado demasiado pronto, antes de que los broadcasts y las actualizaciones se hayan
producido; espera 30 segundos y reintenta.
¢ Hay un problema en la red que aun no has detectado.
¢ No hay navegador maestro. Afiade la opcién de configuracién global local master = yes a tu
fichero smb.conf.
+ No hay recursos marcados como navegables (browsable) en el fichero smb.conf.
« Si recibes el mensaje \\server is not accessible' (el servidor \\server no esta accesible) entonces:

¢ Tienes el problema de la encriptacion de contrasefias.

¢ La maquina realmente esté inaccesible.
¢ La maquina no soporta navegacion (browsing).

9.2.7 Otras Cosas que pueden Fallar

Si has llegado hasta aqui, o el problema ha sido resuelto o se trata de algo que nadie ha visto adn. Las
siguientes secciones cubren tareas de solucion de problemas que son requeridas para la infraestructura de
ejecucion de Samba, no para Samba mismo.
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9.2.7.1 No hay logeado

Un problema ocasional es olvidar logearse en el cliente, o logearse como un usuario incorrecto. Lo anterior
esta controlado del todo: Windows intenta ser amigable y te permite entrar jLocalmente! (sin acceso a red).
Unica advertencia es que Windows te da la bienvenida y te pide des de alta una nueva cuenta. Intenta
reseteando la maquina y logeandote de nuevo.

9.2.8 Problemas con Servicios de Nombres

Esta seccion busca la solucidén de errores simples en todos los servicios de nombres conlos que te puedas
encontrar, pero sélo en relacion a los problemas tipicos que afectan a Samba.

Hay varias buenas referencias para resolver problemas particulares con servicios de nombres: el libro 'Paul
Albitz and Cricket Liu's DNS and Bind' cubre el Domain Name Service (DNS), el de Hal Stern 'NFS and NIS
(ambos disponibles en O'Reilly) cubre NIS (‘Paginas Amarillas') mientras que WINS (Windows Internet
Name Service), ficheros hosts/LMHOSTS y NIS+ estan cubiertos en sus respectivos manuales originales d
producto.

Los problemas tratados en ésta seccién son:

* Identificacion de servicios de nombres.

« Un nombre de maquina no puede ser encontrado.

« El nombre completamente cualificado de dominio (FQDN) de una maquina funciona, pero el corto
no.

 E formato corto del nombre de una maquina funciona, pero el largo no.

» Ocurre un largo retardo antes de obtener el resultado esperado.

9.2.8.1 Identificando qué esta en uso

Primero, veamos si tanto el servidor como el cliente estan usando DNS, WINS, NIS, o ficheres hosts para
localizar direcciones IP cuando damos un nombre. Cada tipo de maquina tendrd unas preferencias diferent

» Las maquinas Windows 95/ 98 buscaran primero en WINS y LMHOSTS, luego haran broadcast, y
finalmente intentaran con los DNS y los ficheros hosts.

* NT mirard WINS, luego hara broadcast, ficheros LMHOSTS, y finalmente ficheros hosts y DNS.

« Los programas Windows que usen el standard WINSOCK (como PC—-NFSs) usaran ficheros hosts,
DNS, WINS, y luego broadcast. ijNo asumas que si un determinado programa de servicio de nombre
funciona, lo haga también con el cliente SMB!

* Los demonios Samba usaran LMHOSTS, WINS, la preferencia marcada en Linux, y al final
broadcast.

» Las maquinas Unix pueden ser configuradas para usar una combinacién de DNS, ficheros hosts, y
NIS y NIS+, generalmente en cualquier orden.

Recomendamos que las maquinas clientes se configuren para usar WINS y DNS, los demonios Samba par
usar WINS y DNS, y el servidor Unix/Linux para usar DNS. Tendras que comprobar las maquinas para ver
gué estan usando.

En los clientes, los servicios de nombres se configuran todos en el Panel de Propiedades del TCP/IP del Pe
de Control de Red, como vimos en el Capitulo 3. Puedes necesitar comprobar ahi para saber si lo tienes qL
cambiar. En el servidor, mira si existe el fihero /etc/resolv.conf. Si esta, estds usando DNS. Sin embargo,
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también puedes estar usndo los otros. Tendras que comprobar si tienes NIS y combinaciones de servicios.

Comprueba la existencia del fichero /etc/nsswitch.conf en Solaris y otros sistemas operativos System V Uni
Si tienes, busca una linea que comienza por host:, seguido de uno o mas ficheros, bind, nis o nis+. Estos s
los servicios de nombres a usar, en ese orden, con material extra entre corchetes. files significa que empie:
mirando ficheros hosts, mientras que bind (the Berkeley Internet Name Daemon) significa usar DNS.

Si el cliente y el servidor difieren, lo primero a hacer es ponerlos iguales. Los clientes s6lo pueden usar DN!
WINS, ficheros hosts y Imhosts, no NIS ni tampoco NIS+. Los servidores pueden usar ficheros hosts, DNS,
NIS o NIS+, pero no WINS (a menos que tu servidor lo sea también de servicios WINS).

Samba 2.0 (y versiones 1.9) afiade una opcién —R (resolve order — orden de resolucién) para smbclient. Si
quieres resolver un problema que tengas con WINS, por ejemplo, deberias poner:

smbclient —-L
server —R wins

Los posibles valores son hosts (que significa cualquier cosa que esté usando la maquina Unix, y no fichero:
/etc/hosts), Imhosts, wins y bcast (broadcast).

En las siguientes secciones, usaremos el término nombre largo para indicar el nombre completamente
cualificado de dominio (FQDN), como server.example.com , y el término nombre corto para la parte de
nombre de maquina de un nombre FQDN, como server.

9.2.8.2 No puedo encontrar las nombres de maquinas
Intenta con lo siguiente:
* En DNS:

Ejecuta nslookup nombre. Si falla, busca un error en resolv.conf, un servidor DNS caido, o un
problema con el nombre corto (mira la siguiente seccidn). Intenta lo siguiente:

¢ Tu fichero /etc/resolv.conf deberia contener una o mas lineas de servidores de nombres, cac
uno con una direccion IP. Esas son las direcciones de tus servidores DNS.

¢ Haz ping a cada uno de los servidores que encuentres. Si falla para alguno, sospecha de la
maquina. Si falla para todos, sospecha de tu red.

¢ Reintenta la busqueda usando el nombre largo (p.e., server.example.com) si intentaste con e
nombre corto primero, o el nombre corto si intentaste primero con el largo. Si el resultado es
diferente, pasa a la siguiente seccién.

* En Broadcast/ WINS:

Broadcast/ WINS soélo soportan nombres cortos, tales como server, (no nombres largos, como
server.example.com). Ejecuta nmblookup —S servidor. Esto reporta todo el broadcast que ha
registrado la maquina. En nuestro ejemplo, deberia parecerse a:

Looking up status of 192.168.236.86
received 10 names
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<00> - M <ACTIVE>
<03> - M <ACTIVE>
<1f> - M <ACTIVE>
<20> - M <ACTIVE>

.__MSBROWSE_ . <01>-<GROUP> M <ACTIVE>

MYGROUP
MYGROUP
MYGROUP
MYGROUP
MYGROUP

<00> - <GROUP> M <ACTIVE>

<lb> - M <ACTIVE>
<lc> - <GROUP> M <ACTIVE>
<ld> - M <ACTIVE>

<le> - <GROUP> M <ACTIVE>

La entrada requerida es SERVER <00>, la cual identifica al servidor por su nombre de maquina NetBIOS.
También deberias ver tu grupo de trabajo mencionado una 0 mas veces. Si esas lineas no aparecen, el
Broadcast/WINS no podra encontrar nombres.

Los numeros encerrados entre los simbolos < > identifican nombres NetBIOS como grupos de trabajo,

estaciones de trabajo, y ficheros de usuarios del servicio de mensajes, havegadores maestros, navegadore
maestros de dominios, controladores de dominios y mas. Usaremos primariamente <00> para identificar los
nomrbes de maquina y grupo de trabajo, y <20> para identificar maquinas como servidores. La lista comple
de todos ellos esta disponible en la direccidn http://support.microsoft.com/support/kb/articles/q163/4/09.asp

* En NIS:

Intenta ypmatch name hosts. Si esto falla, NIS esta caido. Busca el nombre del servidor NIS

ejecutando ypwhich, y haz ping a la maquina para ver si esta accesible.
* En NIS+:

Si estas corriendo NIS+, intenta nismatch name hosts. Si esto falla, NIS esta caido. Busca el nombr

del servidor NIS ejecutando niswhich, y haz ping a la maquina para ver si esta accesible.

* En ficheros hosts:

Revisa /etc/hosts en el cliente (C:\WINDOWS\HOSTS). Cada linea deberia tener una direccién IP y

uno o mas nombres, el nombre primario primero, y luego alias opcionales. Un ejemplo:

127.0.0.1 localhost

192.168.236.1 dns.svc.example.com
192.168.236.10 client.example.com client
192.168.236.11 backup.example.com loghost
192.168.236.86 server.example.com server
192.168.236.254 router.svc.example.com

En Unix, localhost deberia ser siempre 127.0.0.1, aunque puede ser un alias para un nombre de maquina €
PC. En el cliente, comprueba que no hay directivas #XXX al final de las lineas; estas son directivas LAN

Manager/NetBIOS, y deberian aparecer sélo en ficheros LMHOSTS (CA\WINDOWS\LMHOSTS).

* En los ficheros LMHOSTS:

Este fichero es una fuente local para nomrbes LAN Manager (NetBIOS). Tiene un formato muy
similar al de /etc/hosts, pero no soporta nombres largos (p.e., server.example.com), y puede tener u
namero opcional de directivas #XXX a continuacién de los nombres. Advierte que normlamente
existe un fichero llamado Imhosts.sam en C:\WINDOWS, pero no serd utilizable hasta que no lo
renombres a C:\WINDOWS\LMHOSTS.
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9.2.8.3 Nombres de Maquina Largos y Cortos

En aquellas situaciones en las que el nombre largo (FQDN) de una maquina funcione, pero el nombre corti
no lo haga (por ejemplo, client.example.com funciona pero client no funciona), considera lo siguiente:

* DNS:

Esto usualmente indica que no hay dominio por defecto en el cual buscar los nombres cortos. Buscz
una linea default en /etc/resolv.conf en el servidor Samba con tu dominio en ella, o una linea search
con uno 0 mas dominios en ella. Una de las dos puede ser necesaria para hacer utilizables los nom|
cortos; cual sea dependera del vendedor o la version del resolvedor DNS. Intenta afiadir la linea
‘domain tu_dominio' a resolv.conf y pregunta a tu administrador de red o de DNS qué deberia haber
en ese fichero.

* Broadcast/WINS:

Broadcast/WINS no soportan nombres largos.
* NIS:

Intenta con el comando ypmatch hostname hosts. Si no obtienes respuesta, tus tablas no incluyen
nombres cortos. Habla con el administrador de tu red; los nombres cortos pueden haberse olvidado
por accidente, o pueden no estar soportados por la politica de trabajo del administrador. Algunos
sitios no usan nombres cortos (se consideran ambiguos).

* NIS+:

Intenta con nismatch hostname hosts, y trata el posible fallo exactamente igual que en el caso de NI
anterior.
* hosts:

Si el nombre corto no se encuentra en /etc/hosts, considera afadirlo como alias. Evita, si puedes,
nombres cortos como nombres primarios (los primeros de cada linea). Ponlos como alias si tu sister
te lo permite.

* LMHOSTS:

El LAN Manager no soporta hombres largos.
Por el otro lado, si el nombre corto funciona pero el largo no, considera lo siguiente:
* DNS:

Esto es raro; habla con tu administrador y busca un error en el DNS.
* Broadcast/WINS:

Este es un error tipico; Broadcast/WINS no puede usar nombres largos. Opcionalmente, considera
DNS. Microsoft ha dicho que van a cambiar a DNS, aungque no van a proporcionar nombres del tipo
<00>.

* NIS:

Si puedes usar ypmatch para encontrar el nombre corto pero no para el nombre largo, considera af

el nombre largo a la tabla como si fuera un alias.
* NIS+:
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Igual que con NIS, excepto que usaras nismatch en lugar de ypmatch para localizar nombres.
* hosts:

Anade el nombre largo aunque sea como alias, y preferiblemente como el nombre primario. Conside
también usar DNS.
* LMHOSTS:

Este es un error tipico. El LAN Manager no puede usar nombres largos; considera cambiar a DNS o
hosts.

9.2.8.4 Retardos Inusuales

Cuando se produce un retardo largo antes de obtemer el resultado esperado:
* DNS:

Testea el mismo nombre con el comando nslookup en la maquina (cliente o servidor) que va lenta. $
nslookup también va lento, tienes un problema de DNS. Si es mas lento en un cliente, tienes
demasiados protocolos asociados a la tarjeta Ethernet. Elimina NetBEUI, el cual es lento de narices
opcionalmente, Novell, asumiendo que no los necesitas. Esto es especialmente importante en
Windows 95, el cual es particularmente sensible al nimero excesivo de protocolos.

 Broadcast/ WINS:

Testea el cliente usando nmblookup, y si es mas rapido, probablemente tengas el problema
mencionado en el caso anterior.
* NIS:

Intenta con ypmatch, y si es mas lento, comunica el problema a tu adminsitrador de red.
* NIS+:

Intenta nismatch, resto igual que con NIS.
* hosts:

Los ficheros hosts, si son de un tamafio razonable, son siempre rapidos. Probablemente tengas el
problema de numero excesivo de protocolos comentado antes en DNS.
* LMHOSTS:

Este no es un problema de localizacién de nombre; los ficheros LMHOSTS son igual de rapidos que
los ficheros hosts.

9.2.8.5 Cuestiones Relativas a Localhost
Cuando la maquina local o localhost no esta en la IP 127.0.0.1, intenta lo siguiente:
* DNS:

Probablemente no hay registro para localhost A 127.0.0.1. Afiddelo, y no te olvides de la resolucién
inversa, 1.0.0.127.IN-ADDR.ARPA PTR 127.0.0.1.
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* Broadcast/WINS:

No aplicable.
* NIS:

Si localhost no esta en la tabla, afadelo.
* NIS+:

Si localhost no esta en la tabla, afadelo.
* hosts:

Anade una linea en el fichero hosts que ponga 127.0.0.1 localhost.
* LMHOSTS:

No aplicable.

9.2.9 Problemas con Direcciones de Red

Un numero de los problemas tipicos son causados por direcciones de enrutado de Internet incorrectas o po
incorrecta asignacion de direcciones. Esta seccidn te ayudara a determinar el problema.

9.2.9.1 Mascaras de Red

Las mascaras le dicen a cada maquina qué direcciones pueden ser alcanzadas directamente (que estan er
red local) y qué direcciones requieren el reenvio de paquetes a través de un router. Si la mascara de red es
incorrecta, las maquinas cometeran uno de los dos siguientes errores. Uno de ellos sera intentar enrutar
paquetes locales a través del router (estas intentando salir para volver a entrar), lo cual es una forma cara ¢
perder tiempo, podria ir rapido, lento, o incluso no ir. El segundo error es intentar enviar paguetes para una
maquina remota al router, el cual esta configurado para no hacer reenvio a la maquina remota.

La méascara de red es un niumero como el de una direccién IP, con un bit para la parte de red y cero bits pa
parte de maquina. La mascara es literalmente usada para enmascarar partes de la direccién dentro del c6d
TCP/IP. Sila mascara es 255.255.0.0, los 2 primeros bytes son la parte de red y los 2 dltimos son la parte c
maquina. La mas comun es 255.255.255.0, en la cual los 3 primeros bytes son la parte de red y el Gltimo es
parte de maquina.

Por ejemplo, digamos que tu direccion IP es 192.168.0.10 y que el servidor Samba esta en 192.168.236.86
tu mascara de red estd a 255.255.255.0, la parte de red de la direccidén son los 3 primeros bytes, y la parte
maquina el ultimo. En éste caso, las partes de red son diferentes, y las maquinas se encuentran en redes
distintas:

Parte de Red| Parte de Maquina
192.168.000 10
192.168.235 86
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Si tu méscara esta es 255.255.0.0, la parte de red son los 2 primeros bytes. En éste caso, las partes de red
coinciden, asi que las maquinas estan en la misma red:

Parte de Red|Parte de Maquina
192.168 000.10
192.168 235.86

Por supuesto, si tu mascara de red dice una cosa y tu administrador de red dice otra, la mascara de red est
mal.

9.2.9.2 Direcciones de Broadcast

Las direcciones de broadcast o difusion son direcciones normales, con la parte de maquina en todos sus bi
Esto significa 'todas las maquinas de tu red'. Puedes calcularla facilmente a partir de tu mascara de red y
direccién: toma la direccién y pn un bit en ella por todos los bits que son cero al final de la mascara de red (
parte de maquina). La siguiente tabla lo ilustra:

Parte de Red|Parte de Maquina
Direccion IP 192.168.236 |86

Méscara de Red|255.255.255 {000

Broadcast 192.168.236 (255

En este ejemplo, la direccién de broadcast en la red 192.168.236es 192.168.236.255. También hay una vie
direccion universal de broadcast, 255.255.255.255. Los routers tienen prohibido hacer reenvios a esa
direccion, pero muchas maquinas en tu red local responderan a broadcasts a esa direccion.

9.2.9.3 Rangos de Direcciones de Red

Un namero de rangos de direcciones de red ha sido reservado para testeo y redes no conectadas; nosotros
usamos una de ellas para el libro. Si no tienes una direccién todavia, elije una de esos rangos. Se incluyen
rango de redes clase A (grandes), 10.*.*.*, y 254 clases C (pequefas), 192.168.1.* hasta 192.168.254.*. En
éste libro usamos una de las Ultimas, 192.168.236.*. El dominio example.com también esta reservado para
redes no conectadas, ejemplos y libros.

Si actualmente estas conectando a Internet, necesitaras un nombre de dominio y una red reales, probablen
lo contrates a través de la misma empresa que te proporciona la conexién.

9.2.9.4 Encontrando tu Direccion de Red

Si no recuerdas tu direccion IP, esta te sera displayada por el comando ifconfig en Unix o por el comando
IPCONFIG en Windows (Comprueba los argumentos para los comandos en los manuales). Deberias obten
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una salida como ésta:

server% ifconfig —a

eth0  Link encap:Ethernet HWaddr 00:20:18:3A:80:C4
inet addr:172.26.0.2 Bcast:172.26.0.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:6224 errors:0 dropped:0 overruns:0 frame:0
TX packets:1341 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:5 Base address:0xd000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:6635 errors:0 dropped:0 overruns:0 frame:0
TX packets:6635 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

Uno de los interfaces sera el de loopback (en nuestro ejemplo, l0), y el otro sera el interfaz IP regular. Los
valores te deberian indicar que el interfaz esta funcionando, y los interfaces Ethernet también te dirdn que
soportan broadcasts (los interfaces PPP no lo soportan). Los otros lugares donde buscar tu direccion IP sor
fichero /etc/hosts, fichero HOSTS de Windows, fichero LMHOSTS de Windows, NIS, NIS+y DNS.

9.2.10 Problemas con Nombres NetBIOS

Histéricamente, los protocolos SMB han dependido del sistema de nombres NetBIOS, también llamado
sistema de nombres LAN Manager. Este es un esquema simple donde cada maquina tiene un nombre Unic
20 caracteres que se difunde en la red para que todo el mundo lo conozca. Con TCP/IP, tendemos a usar
nombres como client.example.com almacenados en in /etc/hosts, a través de DNS o WINS.

El mapeo usual a nombres de dominio tales como server.example.com simplemente usa la parte de servidc
como el nombre NetBIOS y lo convierte a mayulsculas. Esto no siempre funciona, especialmente si tienes u
maquina con un homrbe de 21 caracteres; no todo el mundo usa los mismos nomrbes NetBIOS y DNS. Pro
ejemplo, corpvm1 contra vml.corp.com no es inusual.

Una méaquina con diferente nombre NetBIOS y de dominio puede ser un problema cuando intentas
precisamente resolver otro problema; te recomendamos que intentes evitar esto. Los nombres NetBIOS soi
descubribles con smbclient :

 Si puedes listar recursos en tu servidor Samba con smbclient y la opcion -L (lista recursos) seguido
del nombre_corto_del_servidor, el nombre corto es el nombre NetBIOS.

« Si obtienes 'Get_Hostbyname: Unknown host name' (Get_Hostbyname: nombre de maquina
desconocido) probablemente se trate de un error de escritura. Comprueba el fichero smb.conf para
si el nombre NetBIOS esta explicitamente definido.

« Intenta de nuevo, especificando —I y la direccién IP del servidor Samba (p.e., smbclient —L servidor
—-1192.168.236.86). Esto machaca la busqueda por nombre y fuerza a los paquetes a ir a la direcci6
IP. Si esto funciona, hay un error de escritura.

« Intenta con -l y el nombre largo del servidor (p.e., smbclient —L servidor —I server.example.com).
Esto comprueba la busqueda de nomrbe de dominio, usando cualquier herramienta que pueda usar
Samba (p.e., DNS). Si falla, tienes un problema de servicio de nombres. Deberias releer la Seccion
9.2.8.
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« Intenta con —n (nomrbe NetBIOS) y el nombre que esperas funcione (p.e., smbclient —n server —L
server—12) pero sin sobreescribir la direccion IP a través de —I. Si esto funciona, el nombre que has
especificado con —n es el actual nombre NetBIOS del servidor. Si recibes 'Get-Hostbyname:
Unknown host MARY", todavia no es el servidor correcto.

 Si nada de esto funciona, repite los tests especificando —U nombre_usuario y —W grupo_trabajo, co
el nombre de usuario y el de grupo de trabajo en mayusculas, para estar seguro de que no estas sie
bloqueado por un error con el nombre de usuario o del grupo de trabajo.

 Si nada funciona todavia y tienes la evidencia de un problema con el servicio de nombres, repasa la
Seccién 9.2.8, y luego regresa aqui.
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9.3 Recursos Extra

En algiin momento desearas acudir a otras fuentes de informacion, aparte de este libro.

9.3.1 Documentacion y FAQs

Es bueno leerse la documentacion que viene con la distribucion. De verdad. Nadie te vera, y por nosotros r
saldrd a la luz. De hecho, Samba se distribuye con un largo juego de ficheros de documentacion, y no es ta
esfuerzo echar un vistazo por el directorio /docs, o en linea desde la web de Samba:
http://[samba.anu.edu.au/samba. Las mas actualizadas listas de FAQ, de informacién sobre deteccion de
errores, y localizacién de distribuciones se encuentran en el sitio web, con enlaces a todas las paginas del
manual de Samba y a los HOW-TOs.

9.3.2 Grupos de Noticias sobre Samba

Los grupos de noticias son también un buen sitio para aprender o consultar. En los Gltimos afios, todas las
preguntas y respuestas depositadas han creado una vasta base de conocimientos de incalculable utilidad. !
como DejaNews ( http://www.dejanews.com) han almacenado durante afios soluciones a problemas que es
a tua alcance con un par de clicks.

El grupo de noticias primario para Samba es comp.protocols.smb. Esta deberia ser tu primera parada en cc
de problemas. Perder 5 minutos buscando el mismo error en la lista puede ahorrarte horas de suefio.

Cuando escribas en un grupo de noticias, intenta ser lo mas especifico posible, pero no te pases tampoco.
Buscar por lo que ya hay es lo mejor para empezar. Si no encuentras la respuesta, resiste la tentacion de p
ayuda un poco mas. Puede que te topes con la respuesta en las FAQ o en uno de los documentos de la
distribucién, o puede que la solucién se vuelva evidente cuando ejecutes la bateria de pruebas con las
herramientas de diagndstico de Samba. Si nada te ayuda, entonces envia la pregunta a comp.protocols.sm
sé tan especifico como puedas sobre la tu problema y lo que has intentado para solucionarlo. Incluye todos
mensajes de error que aparezcan. Puede que pasen dias hasta que recibas respuesta, asi que paciencia y
intentando por tu cuenta.

Una vez que mandes tu pregunta, investiga el problema por ti mismo. No te quedes parado.

9.3.3 Listas de Correo sobre Samba

Las siguientes son listas de correo para soporte de Samba. Mira la pagina principal de Samba,
http://lwww.samba.org para informacién sobre como suscribirte o darte de baja de las listas:

samba-binaries@samba.org

Esta lista tiene informacién sobre binarios precompilados para la plataforma Samba.
samba—-bugs@samba.org

Esta es el lugar para informar de posibles bugs en Samba.
samba—ntdom@samba.org

Tiene informacion sobre dominios (particularmente Windows NT) y Samba.
samba-technical@samba.org

Esta lista mantiene debates sobre el futuro de Samba.
samba@samba.org
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Esta es la lista primaria de Samba que contiene cuestiones generales e informacion del tipo 'Cémo
hacer...".

9.3.4 Archivos de Discusion sobre Samba
Hay un servicio de busqueda para la lista primaria de Samba. En el momento de la escritura de éste libro,

estaba listada bajo 'searchable’ en el parrafo 'Sources' en la primera pagina del sitio de Samba y sus mirror
http://samba.anu.edu.au/listproc/ghindex.html.
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Footnotes

.. requerimientas!
Esto es especialmente cierto en programas que usan glibc-2.1 (que viene con Red Hat Linux 6). Es
libreria caus6 consternacion en la comunidad de desarrolladores cuando fue revisada, porque se hi:
incompatible con versiones anteriores de glibc.

.. nad&:?
Los binarios gcc estan disponibles para la mayoria de las maquinas modernas. Mira en
http://www.gnu.org/ para ver una lista de los sitios con gcc y otro software GNU.

.. grupog3
Por directorio, no queremos indicar un directorio en un sistema de ficheros, sino un directorio
indexado (tal como una guia de teléfonos). La informacion es almacenada y puede ser facilmente
retornada en un sistema publico LDAP.

..Jusr/local/samba/lin?
Si no compilaste Samba, sino que usaste una distribucién de binarios, comprueba la documentacior
del paquete para ver déno debes ubicar el fichero smb.conf. Si Samba viene preinstalado en tu siste
Unix, probablemente ya existira un fichero smb.conf en algin lugar en tu sistema.

.. DN
Podemos inhabilitar la otra direcciénya que cada maquina Unix tiene una direccién localhost de
127.0.0.1, ya esté conectada o0 no a una red. Esta direcciéon es requerida para el correcto
funcionamiento de algunas herramientas del sistema.

Mira en http://anu.samba.org/cifs/docs/what-is—smb.html el excelente sumario de Richard sobre
SMB.
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Dependiendo de tu sistema, este fichero puede no estar o ser /etc/printcap. Puedes usar el comand
testparm que viene con Samba para determinar el valor de la opcién de configuracién printcap name
este fue el valor por defecto escogido cuando Samba fue compilado.

.. Samb#?
También deberiamos mencionar que es mala idea tener un grupo de trabajo que tenga el mismo
nombre que el que hemos asignado al servidor.

Desde Samba 2.0.5, localhost sera automaticamente admitido a menaos que explicitamente sea
denegado.

El checkbox de sistema estara probablemente inhabilitado para tu archivo. No te preocupes por ello
—todavia deberias poder ver cuando la caja esta marcada y cuando no-. Figura 5.6: Propiedades de¢
Archivos DOS y Windows.

.. roof:?
Esto se debe a que el programa Unix passwd, que es el usado la mayor parte de las veces, permite

root modificar la contrasefia de un usuario sin solicitar la contrasefia antigua.
7.1

Windows Internet Name Server. (n. del t.)

... Window4?
(Z—gLos viejos clientes Windows 95 pueden tener solo los dos primeros ficheros.

... este

Hemos colocado comentarios par el caso de que no te hayas metido nunca conn este fichero.
..\_\_SAMBA\_ ¢!

Sustituye  SAMBA___ por el nombre de tu maquina. En funcion del nive de depuracién vas a ver

mas o0 menos informacién. Usa —d 2, por ejemplo (hmblookup —d 2 —B nombre_maquina).

TLDP-ES 03/11/2002
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