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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Licencia y Garantia

Se define OpenContent (OC) conp el conjunto de pagi nas web que conprenden |a
"Quia de Seguridad del Adm nistrador de Linux", o el documento PDF titul ado
"Quia de Seguridad del Adm nistrador de Linux"

LI CENCI A
Térm nos y condi ciones para |la Copia, Distribucién y Mdificacion

Oros elementos mas alla de la copia, distribucion y nodificacion del Contenido
con el que se distribuye esta licencia (cono el uso, etc.) se encuentran fuera
del anbito de esta |icencia.

1. Se puede copiar y distribuir réplicas exactas del OpenContent (OC) cuando se
reci ban, en cual qui er nmedi o, con tal de que se publique de forna visible y
apropi ada en cada copia el correspondi ente aviso de copyright y renuncia de
garantia; se mantengan intactos todos |os avisos que hacen referencia a esta
Licencia y a |la ausencia de cualquier garantia; y se |le proporcione a cual quier
otro receptor del OC una copia de esta Licencia junto con el OC. Se puede
cobrar, a su el eccioén, unas tasas por |os nedios y/o |a manipul aci 6n que

conll eve el crear una Unica copia del OC para uso offline (desconectado), puede
a su el ecci 6n ofrecer soporte instructivo sobre el OC a canbi o de una cuota, o
a su el ecci 6n, puede ofrecer garantias a canbio de unas tasas. No se puede
cobrar una tasa por el OC en si msnb. No se puede cobrar una tasa por el
sinpl e servicio de proporcionar acceso y/o uso al OC via red (por ejenplo,
Internet) ya sea nediante world wide web, FTP, o cual qui er otro nétodo.

2. Puede nodificar su copia o copias del OpenContent o cual qui er porcién de

m sno, de tal nodo que se creen trabaj os basados en el Contenido, y distribuir
tal es nodificaciones o trabajo bajo los térmnos de la Secci6n 1 mas arriba
detall ada, con tal de que se cunplan |las siguientes condiciones:

a) En el material nodificado, debe incluirse anuncios visibles de que ha sido
nodi fi cado, asi conb |la natural eza exacta y contenido de los canbios, y la
fecha de cual qui er canbi o.

b) Es necesario que cual quier trabajo que Vd. distribuya o publique , que
contenga en todo o en parte contenidos, o esté derivado del OC de cual qui er
forma, tenga licencia conpb un todo sin cargo alguno a terceros bajo |os
térmnos de esta licencia, a nenos que esté pernitido de otra forma bajo la |ley
de Uso Adecuado aplicabl e.

Estos requerinientos se aplican al trabajo nodificado comb a un todo. Si se

i dentifican secciones de ese trabajo que no estén derivadas del OC, y se puedan
consi derar razonabl enente conp i ndependi entes y trabajos aislados por si

m snos, entonces no se aplican esta Licencia ni sus térmnos, cuando se

di stri buyan cono trabaj os separados. Pero cuando se distribuyan |as m smas
secci ones conp parte de un todo el cual es un trabajo basado en el CC, |a

di stribuci 6n del todo debe ser acorde con los térm nos de esta |licencia, cuyo
perm so para otras licencias se extiende a la totalidad, y de esta forma a
todas y cada una de las partes sin inmportar quién |l o escribié. Se hacen
excepci ones a estos requerimentos para enitir trabaj os nodificados libres de
cargos bajo esta licencia, s6lo en cunplimento de la |l ey de Uso Adecuado alli
donde sea aplicabl e.

No se |l e requiere aceptar esta Licencia, puesto que no la ha firmdo. Sin
enbargo, nada mas | e garantiza perm so para copiar, distribuir o nodificar el
OC. Si no se acepta la Licencia, tales acciones estan prohibidas por la ley. De
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tal forma que, al distribuir o nodificar el OC, o trabajos derivados del m sno,
se indica |l a aceptaci 6n de esta Licencia para hacerlo, y todos sus térnmnos y
condi ci ones para la copia, distribucién o traducci 6n del CC

SI N GARANTI A

4. PUESTO QUE EL OPENCONTET (OC) TIENE LI CENCI A LI BRE DE CARGOS, NO EXI STE
GARANTI A EN CUANTO AL OC, ALLI HASTA DONDE ESTE PERM TI DO POR LA LEY APLI CABLE.
EXCEPTO CUANDO ASI CONSTE DE OTRA FORVA POR PARTE DE LOS PROPI ETARI OS DEL

COPYRI GHT Y/ O CUALESQUI ERE OTRAS PARTES, EL OC SE PROPORCI ONA "TAL CUAL" SIN
GARANTI A DE NI NGUNA CLASE, YA SEA EXPRESA O | MPLi CI TA, | NCLUYENDO, PERO NO

LI M TANDOSE, A LAS GARANTI AS | MPLi Cl TAS DE MERCADERI A Y CONVENI ENCI A PARA UN
PROPOSI TO PARTI CULAR. AL UTI LI ZAR EL OC TODO EL RIESGO LO ASUME VD. SI SE
PROBASE QUE EL OC FUESE ERRONEO, DEFECTUOSO O | NACEPTABLE DE CUALQUI ER OTRA
FORMA, ES VD. QU EN ASUME EL COSTE DE LAS REPARACI ONES O CORRECI ONES NECESARI AS.

5. EN NINGUN CASO, A MENOS QUE ASi LO REQUI ERA LA LEY APLI CABLE O SE ACUERDE
POR ESCRI TO CON CUALQUI ER PROPI ETARI O DEL COPYRI GHT, O CUALQUI ER OTRA PARTE QUE
PUEDA HACER UN M RROR Y/ O REDI STRI BUI R EL OC SEGUN ESTA PERM TI DO MAS ARRI BA,
TENDRA RESPONSABI LI DADES ANTE VD. EN CUANTO A DANGCS, | NCLU DOS CUALQUI ER DANO
GENERAL, ESPECI AL, ACCI DENTAL O COMO CONSECUENCI A DEL USO O | NCAPACI DAD DE USO
DEL OC, I NCLUSO SI TAL PROPI ETARI O O CUALESQUI ERA OTRA PARTE HA SI DO ADVERTI DO
DE LA PCSI Bl LI DAD DE TALES DANCS.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Prefacio

Puest o que se trata de un docurmento el ectroénico, |os canbios se haréan sigui endo
unas pautas de regularidad, y |las nuestras de apoyo serdan gratanente recibidas.
Se puede contactar con el autor en la siguiente direccidn:

Kurt Seifried
seifried@eifried.org
(780) 453-3174
M |l ave publica PGP

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Version: PGP Personal Privacy 6.0.2

NG BDd4BcsRBADUoqf 04MDI gxBJAdd/ S2KTM/Hj epPGzf wj f XWKOTPQKnTYEWP
P8Ok XMk 7XRhf COQKJAVKT XI W BpOR+mqBj nZ0HAj 93gskEsSWIr | 62Gaaf U236X
t 1b/ | SoXQaA1 n/ OvkwivhvVz KbMApHOt | vugAve69HxNol | 4990kcqgnPg5eQCg/ 20U
gsYP7/ Ur ugRt ZI Kuf r 6Xi zEDY 3G7KA 7LImMJi j CHoYcgPRscTCzb8XOTknb71 2y G
/ WPVLe YPOOC68i 49KHZ1Vqj | MBLxsf UvYDSDUZLYXr j Yyh8Td/ Or f 3eV1t hl t ngk
G aQALX3j +Xv4D/ gT3w43t hgi W NKM+B/ ULkJ/ sOLx| KKyj a97V08JTj GQUCUqOK
DOCsBACFF5T/ VBl 05e68F7qoj Wl s711 i DAOE/ x5HZd8OKMDQvHGko7pnkl / AFW
4MgOU6zj 5qt RgB3HOgj kLwgi VCVas PMyBGSE+et rt @acnk2gKoluY3cnOK3cf Tv
Zp1NnmDe8l 02SXwi| +vxxm KYCyPI +zVt Kk56VI 041 Pl oya/ VE7Q S3VydCBTZW m
cm | ZCA8c2VpZnJIpZWRAC2VpZnJ pZWub3JnPok ASWQQREQ AOMUCN3gFywQLAW B
AA0JEI b9cnirt pZo3kbkAoKs XhnmRFa7SgnLz/ FgaFr HHoBQPJAI9hJ7N8AIh02+4d
R XBVBDI qbU6! Lk CDQQBe AXMEAgA9KJIXt wh/ CBdyor r WjULzBej 5UXEST7bxbr | L
OCDaAadWx Tpj OBVB9AHxst DgZSt 90xkhkn4Dl Zek X1KHTUPR] 1W/ cdl JPPT2N
286Z4VeSW39uK50T8X8dr yDxUcwyYc58yWy/ Ff ni7/ ZFexwGg0luej ad cj r Usvd

RgBYK+X0i P1YTknbz SCOneSRBz Zr Mew4DUUJD3y | sxx8W209vPJ1 8BD8KVHG 20
ulWWUF040z T9f BAXQMIGGze MY Est Sr/ POGxKUAYEY18hKcKct aGxAMZy AcpesqV
DNmM6vQC ChAKbTCD1InpF1BNn5x8vYI LI hknuqui XsNV6TI LOVACAggAL 52Y) wTb
3Cvi ABECSRHXMOV6EN5A] t yNi KHzay93Ac9bCL/ dypY+CgRByzX31DY08h8Udf gHh
s1lppZ/ Bf USVHVPR/ T69Akr XSy o4xAeyJ0OVGYIRGz SCBPGc QQPkehwavWe 97f 1aMr
gYWru8nQF2vi / kI NCaEef 7/ JpNwNPadWhiYA6zi 09G 31 5SCquXxXMrEKsWI Ej TsKhF
Ankf W/ XLswHy| af 7f s4wQpXxhl aWlyxv VEPnvWh/ NaE3Nj adm 39MUPE6WLAC85
8SKgq8JWik81l RpAUAKt Zacgf Jyl i DzKNSPDgH i kupc012AkuFDd6SLaBGaJt GG
K2bAf | Bc5K+bS4kARgQYEQ ABgUCN3gFz AAKCRCGE XJu7aVaN9vmAKDWOZWinej 1
n2sHUt yWr'f f PFWHpgQCg8k VLz K9v EDChy WP3PhbwMAR/ Nj E=

=oMr9

----- END PGP PUBLI C KEY BLOCK- - - - -

M Ilave publica digital 1D Verisign de clase 2

----- BEG N CERTI FI CATE- - - - -

M | Dt zCCAy CgAWM BAgl QOBAWEXKJ 74akl j wwoX4Br DANBgk ghki GOWOBAQQFADCB
uDEXMBUGALUEChMOVMy aVNpZ24s1 El uYy4xHz AdBgNVBASTFI ZI cm TaWdul FRy
dXNOI E5I dHdvenmsx Rj BEBgNVBAsS TPXd3dy52ZXJpc2l nbi 5) b20vcmywb3Npd Ry
eS9SUEEgSWHj b3JwLi BCe SBSZWYuL ExJ QUI uTFREKGVPpOTgx NDAy BgNVBAMT K1 ZI

cm TaWdul ENsYXNz| DI gQOEgLSBIbnRpdm kdWFs| FNLYnNj cim i ZXI wHhcNOTgx
VDI x MDAWVDAWMNh ¢ NOTkx VDI x M MLOTUSW CB6 TEXMBUGALUEChMOVImMy aVNpZ24s
| El uYy4xHz AdBgNVBASTFI ZI cml TaWdul FRydXNOI E51 dHdvensxRj BEBgNVBAST
PXd3dy52ZXJpc2l nbi 5] b20vcmvwb3Npd Py e SOSUEEgSWhj b3JwLi Bi e SBSZWYu
LExJQUI uTFREKGVpOTgxJzAl BgNVBAS THKRpZ2l 0YWWgSUQg@xhc3MgM At | E1p
Y3Jvc29nd DEWWBQGALUEAX ONS3VY dCBTZW neml | ZDEKMCI GCSqGSI b3DQEJARYV
€c2VpZnJIpZWRAC 2VpZnJ pZWub3JInMrswDQYJKoZl hvc NAQEBBQADSg AWRWI AZsv O
hR/ FI DH8V2M r | UsedLc98xKkOLYA7KZ2xx81hPPHYNvbJeOi i 2f wNoyeODThJal 7
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bf gRI 20 ReGRQ 5w Wi DAQABo4HTM HQVAKk GAL Ud EwQCMAAWga8 GALUdI ASBpz CA
M AGC2CGSAGG+EUBBWEBM AWKAY! KwYBBQUHAGEWHGhOdHBZ O 8vd3d3Lnzl cmi z
aWluLm\vbSODUFMAYgY! KwYBBQUHAG! wWVj AVFg5WZXJIpU2I nbi wgSWBj Lj ADAGEB
G 1WZXJIpU2! nbi dzl ENQUyBpbnNvenAul GI51 HIl ZmyZWsj ZSBsaWFi Li BsdGQu
| Chj KT3I FZI crm TaWiuAAAAAAAANBEGOWOGSAGGHE! BAQQEAW HgDANBgkghki G
9WOBAQQFAACBY QAW nVBAKAet nt! s8I Tkgp8/ KGJ ChL94adYgf hGI99MD80yhCk
yNuzJ/ 06L1MVl QCxj nt cwS+VM Mzi JNELDCR+Fz AKx DitHgal 4XCi nZMHp8YdqWéf C
wd XnRVPQEDWG +6y DQ pi 840l bP1uj Ddaj NL41YLuMe/ ¢ 7JKsuYCKkk1TZQ==
----- END CERTI FI CATE- - - - -

Firno todo m correo con ese certificado y la |Ilave PGP, de nbdo que si no estéa
firmado, no es mo. Tienes libertad para cifrar tus correos dirigidos a m con
m certificado, estoy intentando pronover el correo seguro a nivel nundial
(aunque no parece que esté funci onando).

Se puede contactar con el traductor en la siguiente direccion:
José Antonio Revilla - revilla@egurinet.com

Tanbi én firnop todo m correo con PGP, si no va firmado no es nmio. Prefiero
recibir correo cifrado. Si por correo tradicional nos escribinos cartas en vez
de postal es, escribanps tanbi én correos el ectrénicos cifrados.

Escri be GSAL en el Temm, para que |o detecte el filtro. No des por hecho
reci bir respuesta, aunque al nmenos trato de | eer todos |os correos.

M |l ave publica PGP

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Ver si on: PGPfreeware 6.0. 2i

NG BDQoFagRBADDXr i 20uPsf HoGLWQR+nt 83Ct ut eB4Tnal 9Z2qgBwWVPz DUYOTUT
L60Tgl HSCD6UAl FK+FKPQeGO42FbYnvi kFk5dr r kVG5ubs UWEpLCMAAOWWGTi / 5
4j d4LgXnKr q78j 1pTxBYMVHumaXP1ZCJNKc+wSHI Py mOUr vzc GH WhphRwCg/ 73D
S/ 7B+abccwh4hZEGRNQruus EAM n/ 8XI Ykr E4A0x CPt pEORA8YBg2 XZ3wONOhhN3
UgkdNA4ABLcXW Au64vGB9FdxvI qcz X5t 71B8QPPHp96n10RI w-BTnpj / HgDaZP8B
4XDwaXr oqz EAB8g YWBW B/ CEQcwaDRY6 X8z Gy CUnZPuE+8+KAbq6! apNBak Xqgs
f Z74A 0ZkRbvDLvdr KyaR44! FT2KhkPt 304Q XY8eAlBswz FWDESpsxf EvX8cnmNI

VkeM 42F8xoi uakKhgHVI HLgnl cnoCCbEMIKBX8ROk6nT 2ssaEFKuy2e75Q6H FIP
vNeQvxPWOMVXNz LQbR274bKCOhk94uQZUd3y5U+n81leA2uezhDb@ SnBz6SBBbnRv
bm vI FJl dm sbGEgPHII dm sbGFAaS5hbT6JAEs EEBECAAS FA] QoFagEOMVCAQAK
CRDguZgz02L8EUI EAKD/ FeOPeRaxGonGO6hRpt Yf | 6CIEQCg0521 P6L7DPeSI j VO
gr 50u94RghCs AgOENCgVgBAI APZCV7cl f wgXcqK61qgl C8wXo+VIVROH28W55Szgg
2gGnVgMUB Y9AVF PQB8LLQEMUr f dMZI ZJ +Ay DvWKpFISh01D49VI f 3HZSTz09j dvO
meFXkl nN bi ude/ F/ Ha8g8VHMGHOF M ml xX5u/ 2RXscBqgt Nbno2gpXI 61Br wOYA
WCvI 91 j 9WESJ280gt J3kkQc2azNsOALFHQ8i LMcf Fst j vbzySPAQ G Wi Nj rt VvV
j LhdONWD/ XwiXVOQ HRhs3j MiLLUg/ zzhsSI AGBGNf | SnCnLWhs QDGc gHKXr KI QzZ
[ p+r 0OAPQMI ADWY9ZgRAQZ+cf L2JSyl ZJr gr ol 7DVekyCzsAAgl | AN3k+XPKMzgE
ovOnc8nyybWW VACEKTd/ XMRAZ6 ZD2EX2NFI f +LVEDG BVdd89Z3gl dql | r J5yU
SSFNM aOhAt mhK9/ MOx1x87qgr BsJM | OhMKPBA/ nf 4KKxaUzZJyFki HhSgJaf yJF
ZJelLvxnbYl gXLazU7BnL5kay3cvQ9of FSI abAM nFuG hSJkQDI Kb TSXOYBBbvN
ckFcNgzvj | mQUOXd2El gTzdnl L6ngOpn8BI / 1IFqUMANUKOX hP9a4TFj Sz8C0Fsj Xn
Lrygr & W5H+JZI WWBpLNE93bkesY3qNGW | 6t 4c5wW8XAi uj | q4v8veBSx!l cyB/ h
WVl j SKIPt M2QJ AEYEGBECAAYFA] QoFak ACgkQUALNYMBNI / BHPUACK ZLuWj AEupRE
dXA3NTFYxZf t +0 An340x331zuFJEBI 7Pb7XsOyRgFoa

=76kl

----- END PGP PUBLI C KEY BLOCK-- - - -

Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 7



Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 8



[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Acerca del autor

Tuve m segundo (el prinmero no cuenta, un TRS-80 que nuri é en pocos neses)
ordenador en Navi dades de 1993, 4 neses mas tarde ne quité de encima el w ndows
pasandone a OS/ 2, consegui un segundo ordenador en primavera de 1994, en el que
cargué Linux (Slackware 1.?) en Julio de 1994. Estuve con Slackware durante 2-3
afios, y nme canbi é a Red Hat después de que ne | o presentasen, ne canbi é después
de estar expuesto a Red Hat durante 2 o 3 neses. Desde entonces tanbi én he

al canzado un MCSE y un MCP+Internet (ven al |ado oscuro Luke...). ¢Que por qué
he escrito esta guia? Pues porque nadie nmas | o ha hecho. ¢(Por qué esta

di sponi bl e gratuitanente en |inea? Porque quiero que al cance |a mayor audi enci a
posi bl e.

Tanbi én he reci bido ayuda en esta guia (directa e indirectanente) de |la innensa
conuni dad de Internet, nucha gente que ha puesto en nmarcha pagi nas de seguri dad
excel entes, las cuales listo, asi conp de listas de correo conp Bugtraq, que ne
ayudan a estar en la cina de | o que est& ocurriendo. Suena a tépico (y espero
gue Dios les prohiba a | os periodistas que escojan esta frase) pero esto no
hubi era sido posible sin |la ayuda de | a cormuni dad del cdédi go abierto. Os doy

| as gracias a todos.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Acerca del traductor

Me decidi a traducir esta guia conp contribuci 6n personal a |l a conunidad Li nux
en general y a | a hispanohabl ante en particul ar, conb pequefa nuestra de
agr adeci m ent o.

M primer acercanmiento a la telematica fue a 300 bps., el nmundo de la BBS y

Fi donet, siendo punto de ACCE BBS (Asociaci 6n Cantabra de Correo El ectroénico),
de donde guardo un grato recuerdo de su gente. Linux lo conoci en el 94, con la
di stribuci 6n Sl ackware, conectando por |as nmismas fechas con | a Red, cuando
Internet era de color negro, y pronto conencé a interesarne por tenmms de
(in)seguridad. En | a actualidad conpagino m interés por Linux con el
desarroll o de m actividad profesional conpo adninistrador de sistemas y
anal i sta de seguri dad.

Correo el ectroénico, preferentenente cifrado, a: revilla@egurinet.com- M
[l ave publica PGP

Utim versioén de esta guia: http://segurinet.conl gsa

Escri be GSAL en el Temm, para que |o detecte el filtro. No des por hecho
reci bir respuesta, aunque al nenos trato de |eer todos | os correos.

No preguntes qué puede hacer Linux por ti, preguantate qué puedes hacer tu por
Li nux.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Conentarios a |a traducci 6n

Utim versioén de |a guia, canbios, correciones, actualizaciones, etc.
http://segurinet.com

Se ha abordado | a traducci 6n desde un punto de vista pragmati co, no purista,
libre cuando asi lo requiriese, no literal, en ocasiones conservando el fondo
en sacrificio de la forma. La vigésima prinera edicién del diccionario de la
| engua espafiola define el térmno "traducir" conmo "expresar en una lengua lo
gque esta escrito o se ha expresado antes en otra", "explicar, interpretar” en
su tercera acepci6n. En la nedida de lo posible, se ha tratado de evitar
traducciones literales, visualnente inconodas y futiles para |a adecuada
conpresi 6n del texto

Asi, se dejan en su forma original térm nos comb host, exploit, sniffer
spoofing, script o fichero shadow, backbone en lugar de anfitrion, explotar
esni fador, guién, fichero sonbra, espina dorsal respectivanente, entre otros
tantos, si bien se traducen otros nas aceptados, conp password por contrasefia,
gat eway por puerta de enlace o pasarela, backup por copia de seguridad o to
crypt, to encrypt por cifrar (en espafiol no existe "encriptar", esta mas
cercano de |la tanatopraxia que de la criptografia).

Ni nmucho nenos quiere esto decir que |a traducci 6n sea inpoluta. Es nas, quedan
por revisar, a nedida que se vayan detectando, nuchos giros y expresiones, que
se iran corrigiendo en |l o sucesivo. El traductor tanbién se ha tomado ciertas
licencias, en la utilizaci 6n de térm nos cono "mapear"”, "escanear" (el
diccionario admte escaner), o "resetear", o la traducci6n de command por
comando, cuando seria mAs apropi ado 6rden o mandato, térm nos que aunque
incorrectos, facilitan la conprensi 6n, si bien es de reconocer que enpobrecen
el | enguaje.

Se han traducido los scripts alli donde fuese posible, en los conentarios e
incluso ciertas variables, por facilitar su andlisis.

Se invita al lector interesado en profundi zar en estos y otros aspectos
rel aci onados a visitar |as siguientes direcciones:

http://ww. rae. es/ N VEL1/ buscon/ AUTORI DAD2. HTM - Di cci onari o académ co
http://ww. ati.es/novatical/ gl osario/glosario_internet.txt

http://ww. uco. es/ webuco/ si/ ccc/ gl osari o/ gl osari o. ht n

http://goya. eunet.es/listserv/spanglish/

http://pagina.de/interdic

http://ww. el -castel | ano. com
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Contri buci ones

Seran bien recibidas las contribuciones de URL's y punteros a recursos y
programas que no aparecen |listados (echar un vistazo a la lista de URLs de
final para asegurarse que no haya sido ya incluida). Si deseas contribuir a la
GSAL con nmaterial escrito, ediciones o cualquier otro tipo de trabajo, por
favor escribene a seifried@eifried.org. En general, si es bueno y no he
escrito todavia sobre ello, acabara fornando parte de la GSAL, y se te incluiré
en la lista de contribuyentes.

Contribuciones a la versi 6n en espafo

Para i nformar acerca de recursos relativos a seguridad para Li nux en espafol
escribir a revilla@egurinet.com
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Col abor ador es
Al an Mead - anead@ol tec.net - edicién nmasiva (nmuchas, nuchas correcciones),

tanbi én intent 6 ensefiarme acerca del uso adecuado del apo6strofe (en lo relativo
al lenguaje escritoy la gramatica soy increiblenmente nmal o).
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Qué es y qué no es esta guia

Esta guia no es un docunento general de seguridad. Esta guia esta
especificanmente orientada a asegurar el sistenm operativo Linux contra amenazas
general es y especificas. Si necesitas un vistazo general sobre seguridad, por
favor, coénprate "Practical Unix and Internet Security", disponible en

wwmv. ora. com O Reilly y asociados, el cual es uno de nis editores de |libros de
ordenadores preferidos (tanbi én tienen bonitas cam setas) y en el apéndice

vi enen |istados una gran variedad de |ibros reconendados.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Modi fi caci ones

Esto es algo parecido a una lista de nodificaciones de LASG mas o nenos
actual i zada (ANO MES/ DI A)

1999/ 09/ 11 - canbios sustanciales a |a tabla de conteni dos, no estoy muy seguro
de que ne gusten.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Cono determ nar qué asegurar y cOno asegurarlo
¢Proteges datos (propietarios, confidenciales o de cualquier otro tipo), estas
i ntentando mantener ciertos servicios en nmarcha ( tu servidor de correo,
servidor ww, etc.), sinplenente quieres proteger el hardware de dafios? ¢Contra
qué | o estdas protegi endo? Los dafios malintenci onados ( 8 estaci ones Sun
Enterpri se 10000), borrados (datos estadisticos, |a coleccién de recetas de tu
nmadre), etc. ¢Qué probabilidades hay de que ocurra un "mal" suceso, pruebas de
red (a m me ocurren a diario), intrusiones fisicas (todavia no ne ha
ocurrido), ingenieria social ("Hola, soy Paco, del departanento de informatica,
necesito tu clave para que podanos canbiarla...").
Es necesario listar todos aquellos recursos (servidores, servicios, datos y
otros conponentes) que contengan datos, den servicios, formen parte de la
i nfraestructura de tu conpafiia, etc. A continuacion se detalla una pequefa
lista:

* Servidores fisicos

* Servidores de correo y servicios

* Servidores de DNS y servicios

* Servidores de WAMVy servicios

* Servidores de ficheros y servicios

* Datos internos de |a conpafiia, conp registros contabl es

* |nfraestructura de la red (cables, hubs, switches, routers, etc.)

* Sistema telefoénico (PBX, buzones de voz, etc.)
Después necesitas averiguar contra qué | o quieres proteger

* Dafios fisicos (hunmp, agua, comida, etc.)

* Borrado / nodificacion de datos (registros contables, deterioro de tu sitio
web, etc.)

* Exposici 6n de datos (registros contables, etc.)

* Continuidad de servicios (manteniniento activo de | os servidores de
correo/ ww/ ficheros)

* Evitar que otros hagan uso ilegal/inpropio de tus servicios (envios masivos
de correos, etc.)

Fi nal mrente, ¢cual es la probabilidad de que se dé un suceso determ nado?
* Escaneos de red — puedes apostar que a diario

* |Ingenieria social — varia, normal nente suel en ser objetivo la gente mas
vul nerabl e

* Intrusién fisica — depende, bastante rara, pero un enpleado hostil con un
par de alicates podria causar rmucho dafio en un arnari o de tel econuni caci ones

* Enpl eados que venden datos a |la conpetencia — ocurre
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* La conpetencia, que alquile a gente especializada para penetrar activanmente
en tu red — nadi e suele hablar de esto, pero tambi én ocurre

Una vez que has redactado una lista de tus recursos y de aquello que es
necesari o hacer, tienes que enpezar a inplenmentar |a seguridad. Al gunas
técnicas (seguridad fisica para servidores, etc.), son bastante evidentes, en
estos tenmas exi sten unas pautas de conportam ento de seguridad que por o
general estan inplenentadas (poner claves a |las cuentas, etc.). La gran mayoria
de | os probl emas de seguridad suel en ser de origen humano, y la nmayoria de |os
probl emas que yo haya visto estan debidos a la falta de educaci én/ conuni caci 6n
entre gente, no existe la "bala de plata" técnicanente habl ando, incluso el
nej or software necesita al guien para instal arse, configurarse y estar nanteni do.

Al grano. He aqui una pequefa lista de |os posibles resultados derivados de un
i nci dente de seguri dad:

* Pérdi das de dat os

* Perdida directa de beneficios (ventas via web, el servidor de ficheros
i nactivo, etc)

* Costes en tienpo de persona

* Pérdida de productividad del departanento de informatica, asi conb de |os
trabaj adores dependi entes de su infraestructura

* |Inplicaciones |legales (registros nmédicos, registros contables de clientes,
etc.)

* Pérdida de | a confianza por parte del cliente

* Publicidad por parte de | os nedi os de conunicaci 6n

Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 17



[@uia de Seguridad del Adm nistrador de Linux - GSAL]
I nstal aci 6n segura de Li nux

Una adecuada instalaci 6n de Linux es el prinmer paso para tener un sistemm
estable y seguro. Hay varios trucos que hacen mas facil la instalacion, asi
cono al gunos asuntos que es nejor |levarlos a cabo durante | a instal acion (conp
la estructura de un disco duro).

El ecci 6n de | os nedi os de instal aci 6n

Este es el elemento n° 1, que afectara a la velocidad de instalaci6n y en buena
nedida a | a seguridad. Personalmente m netodo preferido es la instalacion via
ftp, ya que colocar tenporalnmente una tarjeta de red en una maqui na es al go
rapido e indoloro, y alcanzar vel oci dades superiores a 1 Megabyte/seg acaba
siendo una instalaci 6n rapida. La instal aci 6n desde el CD-ROM suel e ser |la mas
facil, ya que se puede arrancar desde ellos, el Linux encuentra el CDy tira
mllas, sin tener que apuntar a directorios o tener que preocuparse por |os
nonbres de ficheros con mayudsculas o m nadsculas (al contrario que ocurre en la
i nstal aci 6n basada en disco duro). Se trata de un nedi o original de Linux, y
puedes tener la relativa certeza de que es seguro (dando por hecho que |a
fuente es reputada), aunque si eres algo paranoico tienes toda |libertad para
conprobar las firnmas de |os ficheros.

FTP — répida, requiere una tarjeta de red, y un servidor de ftp (Una maqui na
W ndows ej ecutando al go conp un warftpd tanbi én funciona).

HTTP — tanbi én rapida, y algo mas segura que hacer una |l amada a un FTP publico

Sanba - rapida, un buen nétodo si dispones de una maqui na wi ndows (conparte el
cdrom.

NFS — no tan rapida, pero puesto que el nfs estd inplenentado en |l a nayoria de
las redes UNI X existentes (y NT tiene un servidor NFS de Ms gratis), es casi

i ndolora. El método por NFS es el Unico nétodo soportado por |a opcidn

ki ckstart de Red Hat.

CDROM — si tienes un lector de cdromrapido, |la nejor apuesta es introducir el
cd y arrancar desde él, pulsar enter unas cuantas veces y ya estas |listo.
Ahora, se puede arrancar desde |la mayoria de | os CDROVs de Linux.

Di sco duro — general nente |a mas dol orosa, |as ventanas confunden | os nonbres
de fichero, la instalaci6n desde una particion ext2 suele ser al go nenos
dol or osa

| mhgenes | SO en CD

Si quieres tostar tu propia distribucién X en CD, vete a
http://freeiso.linuxsw net y pasala a CD

Red Hat ki ckstart

Red Hat proporciona una caracteristica para instal aci ones autonatizadas, que
puede ser bastante Util. Sinplenente hay que crear un fichero de texto con
especi ficaciones de la instalacion, y apuntar el instalador de Red Hat al

m sno, después sentarse y dejarlo funcionar. Es nuy Gtil si se ejecuta en
mil tiples maqui nas, o si se les da a | os usuarios un nétodo de recuperaci 6n
(suponi endo que sus ficheros de datos estan seguros). Se puede conseguir mas
i nformaci 6n en: http://ww. redhat.conl mrrors/LDP/ HONMQ Ki ckSt art - HOAMQ. ht ni

Y aqui no acaba todo..
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Asi que tienes fresca una instalaci 6n de Linux (Red Hat, Debian, o |lo que sea,
por favor, por favor, NO instales versiones viejas, e intentes actualizarl as,
es una pesadilla), pero hay probabilidades de que tengas una gran canti dad de
software extra, y paquetes que quizas quisieras actualizar, o cosas que mas te
val e actualizar si no quieres que el sistena se vea conpronetido en | os
prinmeros 15 segundos de vida (en el caso de BIND/ Sendmail/etc.). Mantener una
copia local del directorio de actualizaci ones de tu distribuci é6n es una buena
idea (hay una lista de erratas en distribuciones al final de este docunento), y
tenerlo disponible via nfs/ftp o tostar un CD general nente suele ser la forma
nmas rapida de tenerlo disponible. De igual formm, existen otros el enentos que
podrias querer actualizar, yo por ejenplo utilizo una versi én no root con
chroot de Bind 8.1.2, disponible en el servidor de contribuci ones
(ftp://contrib.redhat.con), en lugar de | a que viene por defecto, sin chroot,
ej ecut &ndose conop root, la Bind 8.1.2 que viene con Red Hat Linux. Tanbién
querras elimnar cual quier tipo de software que no estés usando, asi conp
reenpl azarl o por otras versiones mas seguras (tal cono reenplazar rsh por ssh).
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Concept os general es, servidores versus estaci ones de trabajo, etc

Hay nuchos el ementos que afectan a | a seguridad de un ordenador. ¢Cénop de
seguro necesita ser? ¢Estd en red | a maqui na? ¢Habran cuentas interactivas de
usuarios (telnet/ssh)? ¢Se utilizaran |as maqui nas conp estaci ones de trabajo o
se trata de un servidor? Esta Ultima es de gran rel evanci a, pues |as
"estaciones de trabajo" y |l os "servidores" tradicional nente han sido ani nal es
nmuy di ferentes, aunque la linea se difum na con la introducci 6n de potentes y
baratos PCs, a nedida que | os sistemas operativos se aprovechan de ello. En el
mundo de hoy en dia, la principal diferencia entre |os ordenadores no suele
estar en el hardware, ni siquiera el SO (Linux es Linux, NT Server y NT
Wbrkstation son fam lia cercana, etc), sino en |os paquetes de software que
traen instal ados (Apache, X etc) y en el nodo en que | os usuarios acceden a |la
nmaqui na (interactivanente, en la consola, etc.). Al gunas reglas de caracter
general que te ahorrardan bastantes penurias son | as siguientes:

* Mantén a | os usuarios al ejados de | os servidores. Es decir: no les
proporciones shells de login interactivos, a menos que sea un requerimento
absol ut o.

* Bl oquea | as estaci ones de trabajo, da por hecho que | os usuarios intentaran
"arreglar" las cosas (qué caranba, incluso podrian ser hostiles,
trabaj adores tenporal es/etc).

* Uiliza la criptografia alli donde sea posi ble para al macenar claves en
texto sinple, nlinmeros de tarjetas de crédito y otro tipo de infornmaci én
del i cada

* Escanea regularnente |la red en busca de puertos abiertos, software
i nstal ado que no deberia estar ahi, conpéaralo con resultados anteriores.

Recuerda: |a seguridad no es una soluci 6n, es un nodo de vida.

Habl ando en térm nos general es, | as estaci ones de trabaj o/ servi dores son
utilizados por gente que no se suel e preocupar en absoluto por |a tecnol ogia
qgue |l evan por debajo, o Unico que quieren es tener listo su trabajo y recoger
su correo de forma periddica. Sin enbargo, hay nuchos usuarios que tendréan |a
habi | i dad suficiente conb para nodificar sus estaciones de trabajo, para bien o
para nal (instalar sniffers de paquetes, sitios ftp de warez, servidores wwy,
robots de irc, etc). A esto hay que afiadirle que la mayoria de |os usuarios
tienen acceso fisico a sus estaciones de trabajo, |o cual quiere decir que

ti enes que bl oquearles el acceso si quieres hacer |as cosas bien

* Wiliza las claves de las BIOS para nmantener a | os usuarios al ejados de |a
Bl OS (nunca deberian estar ahi, recuerda tanbi én que las BIOS viejas tienen
cl aves universales.)

* Configura |a maqui na para que arranque Uni canente del disco duro adecuado
* Pon clave al pronpt de LILO

* No | es des acceso de root a los usuarios, utiliza sudo para proporcionar
acceso a comandos privil egi ados cuando sea necesari o.

* Utiliza cortafuegos para que incluso si instalan servicios estos no sean
accesi bles al resto del nundo.

* (bserva regularnente |la tabla de procesos, puertos abiertos, software
i nstal ado, etc. en busca de canbi os.
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* Ten una politica de seguridad escrita que |os usuarios puedan entender, y
fortal écel a.

* Borra todo tipo de objetos peligrosos (conpil adores, etc), a nenos que sean
necesari os en un si stena.

Recuerda: seguridad en profundi dad

Con | a configuraci 6n adecuada, una estaci 6n Linux es casi a prueba de usuarios
(nada es 100% seguro), y general nente mucho nas establ e conparado con maqui nas
Wntel. Con el goce afadido de |a adm nistraci 6n renota (SSH Tel net/ NSH)
puedes tener a tus usuari os contentos y productivos.

Los servidores son harina de otro costal, y por |o general son mas inportantes
gue | as estaciones de trabajo (cuando se nmuere una estaci 6n de trabajo, e

af ectado es un usuario, si el que se nmuere es el servidor de correo/ ww ftp/,
es tu jefe el que tel efonea de mal hunor). A nmenos que existan fuertes

necesi dades, mantén el ndanero de usuari os con shells interactivos (bash, pine,
basados en lynx, 1o que sea) en el minino posible. Segnenta |os servicios (ten
un servidor de correo, un servidor de ww, etc.) para mnimnmzar |os puntos
unicos de fallo. En térm nos general es, un servidor adecuadanente confi gurado
se ejecutara y no necesitara mayor nmanteninento (tengo un servidor de correo
de un cliente que ha sido utilizado durante 2 afios con unas 10 horas de tienpo
total de manteni miento). Cual qui er actualizaci 6n deberia estar cui dadosanente
pl aneada y ej ecutada en un banco de pruebas. Al gunos puntos inportantes a
recordar en cuanto a | os servidores:

* Restringe el acceso fisico a |os servidores.

s

* Politica del nmenor privilegio, asi pueden estropearse nmenos cosas.
* {HAZ COPI AS DE SEGURI DAD

* Conprueba con regularidad | os servidores en busca de canbi os (puertos,
software, etc), para esto son estupendas |as herram entas autonatizadas.

* Los canbi os de software deberian estar cui dadosanente pl aneados/ probados,
pues pueden inplicar efectos inversos (conb que el kernel 2.2.x ya no
utiliza i pfwadm imaginate que se te olvidara instalar ipchains).

M nimzar los privilegios significa darles a |los usuarios (y a |os

admi ni stradores en o que a ellos respecta) la ninina cantidad de acceso
requerido para hacer su trabajo. Darle a un usuario acceso de "root" a su
estaci 6n de trabajo tendria sentido si todos |os usuarios tuviesen grandes
conoci m entos de Linux, y fuesen de fiar, pero a nenudo no | o son (en anbos
sentidos). Eincluso si lo fueran, seria una nala idea, pues crecerian |as
probabi | i dades de que instal asen software inseguro/defectuoso. Si todo | o que
necesita un usuari o es hacer un apagado/reiniciado de |a estaci 6n de trabajo,
es entonces ese el nivel de acceso que se |es deberia proporcionar. Con
seguridad, no dejarias registros contables en un servidor con perm sos de

l ectura al mundo para que | os contables pudieran |eerlos, y este concepto se
extiende a la totalidad de la red. Limtar el acceso tanbién linmtara |os
dafios, en caso de que se produzcan penetraciones en las cuentas (¢has |eido
al guna vez los post-it que nmucha gente dej an pegados en | os nonitores?).
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Fi cheros del sistena
/ et c/ passwd

El fichero de contrasefias es sin discusion el fichero mas critico en Linux (y
en la mayoria de otros Unix). Contiene el mapa de nonmbres de usuari os,
identificaciones de usuarios y la ID del grupo primario al que pertenece esa
persona. Tanbi én puede contener el fichero real, aunque es mas probable (y
mucho mas seguro) que utilice contrasefias con shadow para mant ener | as
contrasefias en /etc/shadow. Este fichero TIENE que ser |egible por todo e
nmundo, o si no conmandos tan sinples conmo |Is dejarian de funcionar
correctanmente. El canpo GECOS puede contener datos tales conp el nonbre real
el nanmero de teléfono y otro tipo de cosas parecidas en cuanto al usuario, su
directorio personal, que es el directorio en que se coloca al usuario por
defecto si hace un login interactivo, y el shell de login tiene que ser un
shell interactivo (conp bash, o un programa de nends), y estar |listado en
/etc/shells para que el usuario pueda hacer login. El formato es:

nonbr eusuari o: contrasefia_ci frada: Ul D: G D: canpo_GECCS: di r ect _per sonal : | ogi n_shel

Las contrasefas se guardan utilizando un hash de un s6lo sentido (el hash
utilizado por defecto es crypt, las distribuci ones mas nuevas soportan MD5, que
es significativamente mas robusto). Las contrasefias no pueden obtenerse a
partir de la forma cifrada, sin enbargo, se puede tratar de encontrar una
contrasefia utilizando fuerza bruta para pasar por el hash cadenas de texto y
conpararlas, una vez que encuentres una que coinci de, sabes que has consegui do
| a contrasefia. Esto no suele ser un problema por si misnp, el problema surge
cuando | os usuari os escogen cl aves que son facil nente adivinables. Las
encuestas mas reci entes han denostrado que el 25%de | as contrasefias se pueden
ronper en nenos de una hora, y lo que es peor es que el 4% de | os usuarios
utilizan su propio nonbre cono contrasefia. Los canpos en blanco en el canpo de
| a contrasefia se quedan vacios, asi que se veria "::", lo cual es algo critico
para | os cuatro prinmeros canpos (nonbre, contrasefia, uid y gid).

/ et ¢/ shadow

El fichero de shadow al berga pares de nonbres de usuario y contrasefas, asi
cono informaci 6n contable, conmo | a fecha de expiraci 6n, y otros canpos
especi al es. Este fichero deberia protegerse a toda costa, y sélo el root
deberia tener acceso de lectura a él

[ etc/ groups

El fichero de grupos contiene toda |la informaci 6n de pertenencia a grupos, y
opci onal nente el enentos cono |a contrasefia del grupo (general nente al nacenado
en gshadow en | os sistemas actual es), este fichero debe ser |egible por el
nmundo para que el sistena funcione correctanente. El formato es:

nonbr egr upo: contrasefa_ci frada: A D:. m enbr 01, m enbr 02, m enbr 03

Un grupo puede no contener menbros (p. €., no estd usado), s6lo un menbro o
niltiples menbros, y la contrasefia es opcional (y no se suele usar).

/ et c/ gshadow
Simlar al fichero shadow de contrasefias, este fichero contiene |os grupos,

contrasefias y menbros. De nuevo, este fichero deberia ser protegido a toda
costa, y s6lo el usuario root deberia tener pernmiso de | ectura al m sno.
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/etc/login.defs

Este fichero (/etc/login.defs) te pernmite definir algunos val ores por defecto
para diferentes programas conp useradd y expiraci 6n de contrasefias. Tiende a
variar ligeranente entre distribuciones e incluso entre versiones, pero suele
estar bien conmentado y tiende a contener |os val ores por defecto.

/etc/shells

El fichero de shells contiene una lista de shells validos, si el shell por
def ecto de un usuario no aparece listado aqui, quizas no pueda hacer |ogin
interactivanente. Mra |la secci 6n sobre Tel netd para mas i nformaci 6n

/etclsecuretty

Este fichero contiene una lista de tty's desde | os que el root puede hacer un
login. Los tty's de la consola suelen ir de /dev/ttyl a /dev/tty6. Los puertos
seri e (ponganpbs que qui eres hacer login conb root desde nmbdem) son /dev/ttySO y
superiores por |lo general. Si quieres permtirle al root hacer login via red
(una nuy rmal a idea, utiliza sudo) entonces afiade /dev/ttypl y superiores (si
hay 30 usuarios conectados y el root intenta conectar, el root apareceréa cono
procedente de /dev/ttyp3l). General nente, s6lo se deberia permtir conectar a
root desde /dev/ttyl, y es aconsejable desabilitar la cuenta de root, sin
enbargo antes de hacer esto, por favor, instala sudo o un prograna que permta
al root acceder a comandos.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Seguri dad de Ficheros / Sistema de ficheros

Una casa soOlida necesita cimentos so6lidos, si no se derrunbara. En el caso de
Li nux, esto es el sistema de ficheros ext2 (EXTendi do, version 2). Al go asi
conp el standard UNI X de toda |a vida. Soporta permisos de ficheros (Il ectura,
escritura, ejecucioén, sticky bit, suid, guid, etc.), propiedad de ficheros
(usuario, grupo, otros), y otro tipo de standards. Al guna de sus desventaj as
son: no se puede hacer journaling, y especialnente no hay Listas de Control de
Acceso, |as cuales se runporea vendran con el ext3. En la parte positiva, Linux
ti ene excelente software RAID, soportando bastante bien los Niveles 0, 1y 5
(RAID no tiene que ver con |la seguridad, pero por supuesto tiene que ver con la
estabi | i dad).

Las utilidades basicas para interactuar con ficheros son: "lIs", "chown",

"chnod" y "find". Qras incluyen In (para creaci 6n de enl aces), stat (nuestra

i nformaci 6n de un fichero) y muchas nas. En cuanto a la creacion y
mant eni m ento de sistemas de ficheros por si msnps, tenenps "fdisk" (el viejo
fdisk), "nkfs" (MaKe Fil eSystem que fornatea particiones), y "fsck"

(Fil eSystem ChecK, que suele arreglar problenas). De nbdo que, ¢qué es | o que
estanps tratando de evitar que haga | a gente hostil? (general nente usuari os,
y/ o denoni os de red alinmentados con infornmaci 6n maligna). Se puede conproneter
con facilidad un sistena Linux si se consigue acceso a ciertos ficheros, por

ej enpl o | a capacidad para |l eer un fichero de claves sin shadow da cono
resultado | a posibilidad de ejecutar contrasefias cifradas contra crack
encontrando con facilidad | as contrasefias débiles. Es un objetivo tipico de |os
atacantes que vienen de la red (scripts CA pobrenmente escritos suelen ser |os
favoritos). De otra forma, si un atacante puede escribir en el fichero de
contrasefias, el o ella puede irrunpir en el sistena, o (presum bl emente peor)
consegui r cual qui er nivel de acceso que quiera. Este tipo de situaciones suel en
estar causadas por | o general por "razas tnmp", en las cuales un prograna setuid
(uno que se esté ejecutando con privilegios de root), escribe ficheros
tenporal es, por lo general en /tnp , sin enbargo rmuchos no conprueban |a

exi stencia de un fichero, y cuando se ejecuta el fichero setuid, boom se borra
/etc/passwd o incluso se | e afladen entradas. Hay nuchos ataques mas simlares a
este, de nodo que ¢cOno se pueden prevenir?

Es sinple: configurando el sistena de ficheros correctanente cuando se instale.
Dos directorios habituales a | os que | 0os usuarios tienen acceso son /tnp y
/hore, dividir esto en particiones separadas tanbi én evita que | os usuarios

Il enen cual qui er sistema de ficheros critico (un/ Ileno es algo bastante

mal 0). Un /home Il eno podria dar comb resultado |a incapacidad de que |os
usuari os pudi eran hacer un login (por eso el directorio del root esta en
/root). Poner /tnp y /hone en particiones separadas es al go asi conp
obligatorio si los usuarios tienen acceso al servidor, poner /etc, /var, y /usr
en particiones separadas tanbi én es una muy buena idea.

Las herram entas principal es para conseguir infornmaci 6n sobre ficheros y
sistemas de ficheros son relativanente sinples y faciles de usar, "df" (nuestra
el uso del disco) tanbi én nostrara el uso de los inodos, "df —i" (los inodos
conti enen infornaci 6n acerca de |los ficheros tal conb su localizaci 6n en el

di sco duro, te puedes quedar sin ellos antes de quedarte sin disco duro si

ti enes muchos ficheros nmuy pequefios. Lo cual da nensajes de error del tipo
"disco Ileno", cuando en realidad "df" te diréd que queda espacio libre, "df —i
sin enbargo nostraria | os inodos conpb todos usados). Esto es parecido a la
reserva de entradas de ficheros de Wndows, con vfat en realidad se al nacenan
| os nonbres en formato 8.3, utilizando nultiples entradas para nonbres | argos
de ficheros, con un méxi no de 512 entradas por directorio, lo cual es nuy atil
para averiguar donde se ha ido todo el espacio, se usa conp "du" (saca un
|istado de todo o que hay en el directorio actual y por debajo de él a |lo que
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tengas acceso) o "du /nonbre/directorio", opcionalnente utilizando "-s" para
sacar un sumario, lo cual es Util para directorios cono /usr/src/linux. Para
consegui r informaci 6n sobre ficheros especificos, |la herram enta principal es

Is (simlar al comando "dir" del DOS), "Is" s6l o saca nonbres de
ficheros/directorios, "ls —I" nuestra informaci 6n cono | os perm sos de |os
ficheros, el tamafio, etc., y "Is —la" muestra los directorio y los ficheros que
enpi ezan con ".", general mente ficheros de configuracioén y directorios

(. bash_history, .bash logout, etc.). La utilidad "Is" tiene una docena de

opci ones para ordenar, basada en el tamafio, fecha, o6rden inverso, etc.; "man

I s" para ver todos |os detalles. Para detalles sobre un fichero en particul ar
(fecha de creaci 6n, ultinp acceso, inodo, etc.) estéa el "stat", que sinplenente
da informaci 6n de |las estadisticas vitales de un fichero(s) dado, y es nuy atil
para ver si un fichero esta en uso, etc.

Para mani pul ar ficheros y carpetas, estan |las herram entas generales conp cp
nmv/, rm (CoPy, MVe y ReMove, copiar, nover y elimnar), al igual que

herram entas para mani pular |la infornmaci 6n de seguridad. chown es responsabl e
de canbiar |a propiedad del usuario y grupo de un determinado fichero (el grupo
otros es sienpre otros, simlar al grupo 'todos' de NT o Novell). chnod (CHange
MODe, canbi o de nbdo) canbia |l os atributos de un fichero, siendo | os basicos

| ectura, escritura y ejecucion, al igual que esta el setuid, setguid
(establecer la id del ususario y grupo bajo la cual se ejecuta el programa, a
nmenudo root), sticky bit, etc. Con el uso adecuado de asi gnaci ones de usuari os
a grupos, chnod y chwon, se pueden enular las ACL's (Listas de Control de
Accesos) hasta cierto punto, pero es bastante nenos flexible que | os perm sos
para Sun/ Al X/ NT (aunque se runorea que asi seréa con ext3). Por favor, ten
especi al cuidado con | os setuid/setgid, ya que cual qui er problerma en un
programne/script de esos se puede agrandar enornemnente.

Creo que tanbi én seria de nmencionar "find". Encuentra ficheros (en esencia,
lista ficheros), y tanbi én se puede utilizar con filtros basados en

per m sos/ propi edad (tanbi én por tamafio, fecha y otros criterios diferentes). Un
par de ejenplos rapidos para cazar progranmas setuid/guid:

para encontrar todos | os progranas setuid:
find / -perm +4000
para encontrar todos | os progranas setgid:
find / -perm +2000

La mayor parte de la seguridad son | os perm sos de usuarios. En Linux, un
fichero es 'propiedad" de 3 entidades separadas, un Usuario, un Gupo y Qros
(que es el resto). Se puede asignar a qué usuario pertenece un fichero y a qué
grupo pertenece nedi ante:

chown usuari o: grupo objeto

donde objeto es un fichero, directorio, etc. Si se quiere denegar el acceso de
ej ecucion a los 3 propietarios, sinplenente escribir:

chnod x= obj eto

donde x es alglulo (Al/User/ Goup/ Gher), fuerza que | os perm sos sean igual a
"" (null, nada, ningln acceso) y el objeto es un fichero, directorio, etc. Este
es con nucho, el nmétodo mas répido y efectivo de elimnar perm sos y denegar
total nente el acceso a usuarios/etc (="" forzar a borrarlo). Recuerda que e
root S| EMPRE puede canbiar | os pernisos de un fichero y ver/editar el fichero,
Li nux no aporta todavia proteccion a | os usuarios sobre el root (lo cual nuchos
| o consideran al go bueno). I|gual mente, cual qui era que sea duefio del directorio
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en que estd el objeto (sea un usuario/ grupo/otros con | os perm sos adecuados
sobre el directorio padre) puede, potencial nente, editar |os perm sos (y puesto
gue el root es duefio de / puede hacer canbi os que involucren cual qui er | ugar

del sistema de ficheros).

Borrado seguro de ficheros

Al go que nmuchos de nosotros ol vidanbs es que cuando se borra un fichero, en
realidad no se ha ido. Incluso se sobreescribe, se vuelve a formatear el disco
duro o se lo intenta destruir de cual quier otra forna, hay posibilidades de que
pueda ser recuperado, y por lo general, los servicios de recuperaci 6n de datos
s6l o cuestan unos pocos cientos de mles de pesetas, de nodo que qui zas |les
nereciese la pena a |l os atacantes en tienpo y en dinero. El truco consiste en
desordenar | os datos, alterando |los bits magnéticos (alias los 1's y 0's) para
gue una vez hubi era term nado, no quedasen trazas del original (es decir, bits
nmagnéti cos cargados de la msma forma que estaban originarianente). Se han
escrito dos programas (anmbos |l amados wi pe) a tal efecto

wi pe (durakb@rit2. univ-nontp2.fr)

wi pe borra datos con seguridad, sobreescribiendo el fichero nmultiples veces con
varios patrones de bits, p. e ., todo 0's, luego todo 1's, luego alternando 1's
y 0's, etc. Se puede utilizar wipe en ficheros o en dispositivos, si se utiliza
con ficheros, hay que recordar que | as fechas de creaci 6n de ficheros,

perm sos, etc., no seran borrados, de nodo que asegurate de borrar el

di spositivo si se necesita elimnar toda traza de cual qui er cosa. Se puede
conseguir en: http://gsu.linux.org.tr/w pe/

wi pe (thonmassr @rols.com

Este tanbi én borra datos de forma segura, sobreescribi éndolos miltiples veces,
sin enmbargo este no soporta el borrado de dispositivos. Se puede conseguir en
http://users.erols.confthonmassr/zero/ downl oad/ w pe/

Li stas de Control de Acceso (ACL'Ss)

Uno de | os conponentes que se echan en falta es un sistema de ficheros Linux
Listas de Control de Acceso (ACL's) en lugar de | os habitual es Usuario, G upo,
Oros, con su docena o asi de permsos. Las ACL's te permten un control de
accesos del sistema de ficheros mas afinado, por ejenplo, se puede otorgar a
usuari o "paco" acceso total a un fichero, a "nmaria" perm so de |ectura, al
grupo de ventas, perniso de canbio, al grupo de contabilidad, perm so de

| ectura, y ningdn permso para el resto. Bajo | os perm sos exi stentes para

Li nux, no se podria hacer esto. De aqui |a necesidad de las ACL's.

El proyecto de trustees (ACL) de Linux es una serie de parches y utilidades de
kernel para configurar accesos ACL al sistema de ficheros. Esta sol uci 6n es
algo cutre, ya que mantiene |os perm sos en un fichero, y actla conb una capa
de filtrado entre el fichero y |l os usuarios, lo cual no es un sistena basado en
ACL propianente dicho (pero es un enpiece). Se puede conseguir en

http://ww. braysyst ens. com | i nux/trustees. htni
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
PAM

"Pl uggabl e Authentication Mdul es" para Linux, es una suite de librerias
conpartidas que pernmiten al adm nistrador |ocal del sistenma escoger coOno
autentifican a |l os usuarios |las aplicaciones. Literalenente extraido de |a
docunent aci 6n de PAM yo no | o hubi era podido decir nejor. ¢Pero qué significa
en realidad? Por ejenplo, tonenos el programa "l ogin", cuando un usuario se
conecta a un tty (via puerto serie o sobre la red), un progranma responde |a

Il amada (getty para lineas en serie, nornal nente telnet o ssh para conexi ones
de red) e inicia el programa "login", y luego pide el tipico nonbre de usuario,
segui do de | a contrasefia, | o cual se conpara con el fichero /etc/passwd. Todo
esto esta bien y es muy nono, hasta que tienes una fenonenal tarjeta de
autentificaci 6n nueva y quieres utilizarla. Bueno, pues tendras que reconpilar
login ( y cualquier otra aplicaci6n que vaya a hacer la autentificaci 6n seguln
el nuevo método) de npdo que soporten el sistema nuevo. Conp te puedes

i magi nar, esto |leva bastante trabajo y esta sujeto a errores.

PAM i ntroduce una capa de mddleware entre la aplicaci 6n y el mecanisno real de
autentificaci 6n. Una vez que el programa esta PAMficado, podré ser utilizado
por el programa cual qui er nmétodo de autentificaci 6n que soporte PAM Adenés de
est o, PAM puede manejar cuentas y datos de sesiones, |o cual no suel en hacer

bi en | os nmecani snbs habitual es de autentificaci én. Por ejenplo, usando PAM se
puede deshabilitar con facilidad el acceso de login a | os usuarios nornal es
entre las 6pmy |las 6am y cuando hagan | ogin, se |les puede autentificar via
scanner retinal. Por defecto, |os sistemas Red Hat son conscientes de PAM vy

| as versiones mas reci entes de Debian tanbi én (mas abaj o puedes echar un
vistazo a la tabla de sistemas PAMficados). De esta forma, en un sistenma con
soporte PAM todo | o que tengo que hacer para inplenmentar el shadow en
contrasefias es convertir los ficheros de contrasefias y de grupos, y
posi bl enente afiadir una o dos lineas a al gunos ficheros de configuraci 6n de PAM
(si no las tienen ya afiadi das). En resunen, PAM proporciona una gran canti dad
de flexibilidad al nanejar la autentificaci6n de usuarios, y soportara otras
caracteristicas en el futuro, conpb firnmas digitales, con el Unico requerimento
de uno o dos nbdul os PAM para manejarl o. Es necesario este tipo de flexibilidad
si se pretende que Linux sea un sistena operativo de tipo enpresarial. Las

di stribuci ones que no vengan cono "PAM fi cadas" se pueden convertir, pero

requi ere mucho esfuerzo (tienes que reconpilar todos |os programas con soporte
PAM instalar PAM etc), probablenente sea mas facil canbiarse a una

di stribuci 6n PAM ficada si va a suponer un requisito. PAM suele venir con
docunent aci 6n conpleta, y si estas buscando una vista general, deberias
visitar: http://ww. sun. con software/sol ari s/ pam .

Qros beneficios de un sistena orientado a PAM es que ahora se puede hacer uso
de un dominio NT para autentificar usuarios, |lo cual quiere decir que se pueden
pl ant ar estaciones Linux en una red Mcrosoft ya existente sin tener que
conprar NIS / N S+ para NT y pasar por el calvario de instalarlo.

o e o e e e e o - +
| Distribucién | Version | Soporte PAM |
o e o e e e e o - +
| Red Hat | 5.0, 5.1, 5.2, 6.0 | Conpletanente

o e o e e e e o - +
| Debi an | 2.1 | Si |
o e o e e e e o - +
| Cal dera | 1.3, 2.2 | Conpl et anent e

o e o e e e e o - +
| TurboLi nux | 3.6 | Conpl et anent e

o e o e e e e o - +

Exi sten nas distribuci ones que soportan PAMy que no aparecen en la lista, asi
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que por favor, inférmane de ell as.
PAM Crypt ocard Modul e
http://ww.jdi medi a.nl/igmar/pam
Pam Smart Card Mdul e

http://ww. | inuxnet.com applications/applications. htni
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Seguridad Fisica / de Arranque
Acceso Fisico

Este area viene cubierta en profundidad en el libro "Practical Unix and
Internet Security", pero daré un breve repaso a | o basico. Al guien apaga el
servidor principal de contabilidad, |o vuelve a encender, arranca desde un

di squete especial y transfiere el fichero pagas.db a un ftp en el extranjero. A
nenos que el servidor de contabilidad esté bl oqueado, ¢qué le inpide a un
usuario malintencionado (o al personal de |linpieza del edificio, el chico de

| os recados, etc.) hacer tal cosa? He escuchado historias de terror acerca de
personal de |inpieza desenchufando | os servidores para poder enchufar sus
aparatos de linpieza. He visto conp | a gente pul saba por acci dente el pequefo
bot 6n de reset y reiniciaban | os servidores (no es que | o haya hecho yo al guna
vez). Tiene sentido bloquear |os servidores en una habitaci 6n segura (o incluso
en un armario). Tanbi én es una buena idea situar a | os servidores en una
superficie elevada, para evitar dafios en el caso de inundaci ones (ya sea por un
agujero en el techo o | o que sea).

La Bl OS del ordenador

La BI OS del ordenador es uno de sus conmponentes de mas bajo nivel, controla la
forma en que el ordenador arranca y otro tipo de cosas. Las BIOS viejas tiene
fama de tener claves universal es, asegUrate de que tu bios es reciente y que no
contiene senejante puerta trasera. La bios se puede utilizar para bl oquear |a
secuenci a de arranque de un equi po, limtandola a C anicamente, por ejenplo,

al priner disco duro, o cual es una buena idea. Deberias utilizar |la bios para
elimnar la disquetera (el servidor tipico no va a necesitar utilizarla), y
puede evitar que | os usuarios copien datos de |a maqui na a di squetes. Tambi én
puedes elimnar | os puertos serie en |las maqui nas de | os usuarios, de tal fornmm
gue puedan instalar nmbdens, |a nmayoria de |os ordenadores nodernos utilizan
tecl ados y ratones PS/ 2, asi que quedan pocas razones por |as que podria
necesitarse un puerto serie (ademas de que se conen IRQ s). Lo misnpo sirve para
el puerto paralelo, permtiendo a | os usuarios inprimr obviando la red, o
dandol es | a oportunidad de instal ar una grabadora de CDROM o un di sco duro
externo, lo cual puede dismnuir |a seguridad en buena nmedi da. Conp se puede
ver, esto es un afiadido a la politica del nenor privilegio, y puede dismnuir
consi derabl enente |l os riesgos, al igual que facilitar la adnmnistraci 6n de |la
red (nenos conflictos de IRQs, etc.) Por supuesto que exi sten progranmas para
obtener | as contrasefias de | a BIOS de un ordenador, hay uno di sponi ble en
http://ww. esiea.fr/public_htm/Christophe. GRENIER/, y esta di sponi bl e para DOS
y Li nux.

LILO

Una vez que el ordenador ha decidido arrancar de C., LILO (o cual quier otro
gestor de arranque que utilices) despega. La mayoria de | os gestores de
arranque permten algun tipo de flexibilidad en el nodo en que se arranca e
sistemn, especialnmente LILO pero tanbi én es una espada de dos filos. Puedes
pasarl e argunentos a LILO a la hora de arrancar, siendo el argunento mas dafii no
(desde el punto de vista de |a seguridad) "inagenane single", |o cual arranca
Li nux en nodo de Unico usuario, y por defecto, la mayoria de las distribuciones
te vuelcan a un pronpt de root en un shell de conmandos sin preguntar
contrasefias u otro ti po de necani snos de seguridad. Hay varias técnicas para
mnimzar este riesgo.

del ay=x
esto controla la cantidad de tienpo (en déci nas de segundo) que LILO espera a
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que el usuario introduzca datos antes de arrancar |a opci 6n por defecto. Uno de
| os requerimentos de |la seguridad de nivel C2 es que este interval o sea puesto
a 0 (obvianente, cual qui er naqui na con arranque dual acaba con cual quier tipo
de seguridad). Es una buena idea poner esto a 0, a nenos que el sistena
arranque dual nente.

pr onpt

fuerza al usuario a introducir algo, LILO no arrancara el sistenm

automati canmente. Esto podria ser util en servidores, conb una forma de elimnar
los reinicios sin que esté presente una persona, pero lo tipico es que si el
hacker tiene capacidad para reiniciar |la maquina, podria reescribir el MBR con
nuevas opci ones de arranque. Si |e afades una opci 6n de cuenta atras, el
sistema continuard arrancando después de que haya term nado | a cuenta atras.

restricted

pi de una contrasefia si se pasan opciones de tienpo de arranque (tales conp
"l'inux single"). AsegUrate de que utilizas esto en cada i magen (si no, el
servi dor necesitara una contrasefia para arrancar, |lo cual esté bien si no
pl aneas arrancarl os renotanente nunca).

boot =/ dev/ hda

map=/ boot / map

i nstall=/boot/boot.b

pr onpt
ti meout =100
def aul t =i nux

i mge=/boot/vninuz-2.2.5

| abel =Ii nux

root =/ dev/ hdal

read-only

restricted

passwor d=aqul _va_ | a_cOnt RaSefia

Esto reinicia el sistema utilizando el kernel /boot/vminuz-2.2.5 almacenado
en el MBR del prinmer disco |IDE del sistemn, el pronpt inpediria hacer reinicios
desat endi dos, sin enbargo esta inplicito en la i magen, de nodo que puede
arrancar "linux" sin problemas, pero pediria una contrasefia si introduces
"l'inux single", de nodo que si quiere ir al nmodo "linux single", tienes 10
segundos para escribirlo, en cuyo punto te preguntaria por |a contrasefa
("aqul va | a cOnt RaSefa"). Combina esto con una BIOS configurada para arrancar
s6l o desde C. y protegida con contrasefla y has consegui do un sistena bastante
seguro. Una nedi da nenor de seguri dad que puedes tomar para asegurar el fichero
lilo.conf es dejarlo invariable, utilizando el comando "chattr". Para hacer e
fichero invariable, sinplenmente teclea:
chattr +i /sbin/lilo.conf
y esto evitara cual qui er canbio (accidental o de otro tipo) en el fichero
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lilo.conf. Si quieres nodificar el fichero lilo.conf necesitaras quitar el flag
de invariabl e:

chattr -i /shin/lilo.conf

s6lo el root tiene acceso al flag de invariable.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Seguri dad de contrasefias

En todo sistena operativo tipo UNI X se dan varias constantes, y una de ellas es
el fichero /etc/passwd y la forma en que funciona. Para que |la autentificacion
de usuari o funcione correctanente se necesitan (cono mninmo) algln tipo de
fichero(s) con U D a napas de nonbres de usuarios, G D a napas de nonbres de
grupos, contrasefias para todos | os usuarios y demas infornmaci 6n variada. El
probl ema es que todo el nundo necesita acceso al fichero de contrasefas, cada
vez que se hace un Is, se verifica el fichero de contrasefias, de nodo que ¢conm
se consi gue al nacenar todas |as contraseflas con seguridad y a la vez

mant enerl as | egi bl es por el nmundo? Durante muchos afios, |a solucién ha sido
bastante sinple y efectiva, sinplenmente, haz un hash de | as contrasefias y
guarda el hash, cuando un usuario necesite autentificar, toma |a contrasefa que
i ntroduce, pasala por el hash y si coincide, evidentenente se trataba de |la

m sma contrasefia. El problema que tiene esto es que | a potencia computaci onal
ha creci do enornenente, y ahora se puede coger una copia del fichero de
contrasefias e intentar abrirlo nmediante fuerza bruta en una cantidad de tienpo
razonabl e. Para resol ver esto hay varias sol uci ones:

* Utiliza un algoritno de hashing "nmejor", cono MD5. Problema: se pueden
ronmper nuchas cosas si estan esperando al go nas.

* Al macena | as contrasefias en al guna otra parte. Problenma: el
si stema/ usuari os si guen necesitando tener acceso a ellas, y podria hacer
que fallasen al gunos progranmas si no estan configurados de esta forna.

Vari os SO s han escogido la prinmera opci 6n, Linux ha inplenentado | a segunda
desde hace tienpo, se |l ana contrasefias con shadow. En el fichero de
contrasefias, se reenplaza |la contrasefia por una 'x', lo cual le indica al
sistema que verifique tu contrasefia contra el fichero shadow (se hace | o m snp
con el fichero de grupos y sus contrasefias). Parece | o suficientenmente sinple,
pero hasta hace bi en poco, inplenentar el shadow era una ardua tarea. Habia que
reconpil ar todos | os programas que verificasen | a contrasefia (login, ftpd, etc,
etc) y esto, por supuesto, inplica una considerable cantidad de esfuerzo. Es
aqui donde brilla Red Hat, con su confianza en PAM

Para i npl enentar contrasefias con shadow hay que hacer dos cosas. La prinmera es
rel ati vanmente sinple, canbiar el fichero de contrasefias, pero |a segunda puede
ser un cal vario. Hay que asegurarse que todos tus progranmas tienen soporte para
contrasefias con shadow, | o cual puede ser bastante penoso en al gunos casos
(esta es una mas que inmportante razén por |la cual un mayor nanero de

di stri buci ones deberian venir con PAM.

Debi do a | a confianza de Red Hat en PAM para |a autentificaci 6n, para

i npl ementar un esquena nuevo de autentificaci 6n todo | 0o que se necesita es
afiadir un mddul o PAM que |l o entienda y editar el fichero de configuraci6n para
cual qui er programa (diganps el login) permtiéndol e que use ese nmddul o para
hacer la autentificaci 6n. No hace falta reconpilar, y hay poco tejenmaneje, ¢a
que si? En Red Hat 6.0, durante la instalacidén se te da | a opcion de elegir
contrasefias con shadow, o puedes inplenentarlas mas tarde via las utilidades
pwconv y grpconv que vienen con el paquete de utilidades shadow. La nayoria de
resto de distribuciones tanbi én tienen soporte para contrasefias con shadow, y
la dificultad de inplenmentaci 6n varia de un nbdo u otro. Ahora, para que un
atacante mre |as contrasefias con hash, tiene que esforzarse un poco mas que
si npl enente copiar el fichero /etc/passwd. Tanbi én aseglrate de ejecutar cada
cierto tienpo pwonv, para tener |la certeza de que todas |as contrasefias

ef ecti vanente tienen shadow. Hay veces que | as contrasefias se quedan en
/etc/passwd en lugar de enviarse a /etc/shadow conb deberian, |0 cual hacen

al gunas utilidades que editan el fichero de contrasefias.
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Revent ando contrasefas

En Linux | as contrasefias se guardan en formato hash, sin enbargo ello no |as
hace irrecuperables, no es posible hacer ingenieria inversa de |a contrasefa a
partir del hash resultante, sin enbargo si que puedes hacer un hash de un lista
de pal abras y conpararlas. Si el resultado coincide, entonces has encontrado |a
contrasefia, es por esto que es critica la eleccion de buenas contrasefias, y |as
pal abras sacadas de un diccionario son una idea horrible. Incluso con un
fichero de contrasefias con shadow, el root puede acceder a |as contrasefias, y
si se han escrito scripts o programas que se ejecuten conp root (ponganops un
script CAd para ww) | os atacantes pueden recuperar el fichero de contrasefas.
La mayoria del software para reventar contrasefias tanmbi én te pernmite la

ej ecuci 6n en milti pl es hosts en paral el o para acel erar |as cosas.

John the ripper ("Juan el destripador")

Un eficiente revienta contrasefias di sponi ble en
http://ww. fal se.com security/john/

Cr ack

El revienta contrasefas original y anplianmente extendi do (seglin ne consta), lo
puedes conseguir en: http://ww.users. dircon.uk/~crypto/

Sal ti ne cracker

Qro revienta contrasefias con capaci dades de red, | o puedes descargar de:
http://ww.thegrid.net/gravitino/products. htni

VCU

VCU (Velocity Cracking Wilities) es un programa basado en wi ndows para ayudar
a reventar contrasefias "VCU intenta facilitar la tarea de reventar contrasefias
a usuarios de ordenadores de cual quier nivel". Lo puedes descargar desde:
http://wilter.com wf/vcu/

Espero que esto sea suficiente notivo para utilizar contrasefias con shadow y un
hash mas robusto conp el MD5 (el cual soporta Red Hat 6.0, no conozco otras
di stribuci ones que | o soporten).
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Al macenam ent o de Contrasefias

Esto es algo que la mayoria de la gente no suele tener en cuenta. ¢COnp se
pueden al macenar | as contrasefias de forna segura? El método nmas obvio es
nmenori zarl as, pero suele tener sus inconvenientes, si se adnmnistran 30 sitios
diferentes, por |1o general se tendran 30 contrasefias diferentes, y una buena
contrasefia tiene mas de 8 caracteres de longitud, y por |Io general no es la
cosa mas féacil de recordar. Esto conduce a que nucha gente utilice la msna
contrasefia en diferentes sistemas (vanos, adnitel o). Una de las formas mas
sencillas es escribir las contrasefias. Por | o general, esto suele ser un
grandisim NO-NO te sorprenderia saber 1o que encuentra |la gente echando un
vistazo, y lo que encuentran si |o estan buscando. Una nejor opcién es

al macenar | as contrasefias en un formato cifrado, general nente de fornma

el ectrénica en tu ordenador o en el palmpilot, de forma sél o hay que recordar
una contrasefia para desbl oquear el resto. Para esto se puede utilizar algo tan
sinmple cono PGP o GhuPG

Gpasman

Gpasman es una aplicaci 6n que requiere el gtk (es relativanente facil de
instal ar en un sistenma que no sea Gnhone, s6lo hay que cargar las librerias
gtk). G fra tus contrasefias utilizando el algoritnmo rc2. Al inicio del prograna
se introduce |la contrasefia naestra, y (suponiendo que es correcta) se presenta
una lista de tus cuentas de usuarios, sitios, contrasefias y un canpo de
conmentario. Gpasman est& di sponi bl e en:

http://ww. student . wau. nl / ~ol i vi er/ gpasnan/

Strip
Strip es un progranma de al macenam ento seguro de contrasefias para palmpilot, y

tanbi én se puede utilizar para generar contrasefias. Tiene licencia G\U y se
encuentra di sponi ble en: http://ww. zetetic.net/products. htn
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Seguri dad basica de servicios de red

¢,QUé se estd ejecutando y con qui én se esta habl ando?

No se pueden enpezar a segurar servicios hasta que no se sepa qué se esta

ej ecutando. Para este tipo de tareas, ps y netstat no tienen precio; ps dice
gqué se estd ejecutando (httpd, inetd, etc) y netstat te dira cual es el estado
de los puertos (Il egados a este punto, estanps interesados en | os puertos que
estan abi ertos y escuchando, es decir, esperando conexiones). Se |es puede
echar un vistazo a los diferentes ficheros de configuraci 6n que controlan | os
servicios de red.

Sal i da de PS

El programa ps nos nuestra el estado de procesos (informaci6on di sponible en el
sistema de ficheros virtual /proc). Las opci ones mas cominnente utilizadas son
"ps -xau", que nuestra algo asi conp toda |la informaci 6n que sienpre quisiste
saber. Por favor, ten en cuenta: estas opciones canbian entre sistemas UN X,
Sol aris, SCO todos se conportan de nmanera diferente (lo cual es increiblenente
nol esto). Lo que viene a continuaci 6n es una salida tipica de una naqui na
(utilizando "ps -xau").

USER PI D %CPU %vEM SI ZE RSS TTY STAT START TI ME COMVAND

bin 320 0.0 0.6 760 380 ? S Feb 12 0: 00 portmap

daermon 377 0.0 0.6 784 404 ? S Feb 12 0:00 /usr/sbin/atd

naned 2865 0.0 2.1 2120 1368 ? S 01:14 0:01 /usr/sbin/named -u naned -g naned
-t / hone/ naned

nobody 346 0.0 18.6 12728 11796 ? S Feb 12 3:12 squid
nobody 379 0.0 0.8 1012 544 ? S Feb 12 0:00 (dnsserver)
nobody 380 0.0 0.8 1012 540 ? S Feb 12 0:00 (dnsserver)
nobody 383 0.0 0.6 916 416 ? S Feb 12 0: 00 (dnsserver)
nobody 385 0.0 0.8 1192 568 ? S Feb 12 0:00 /usr/bin/ftpget -S 1030
nobody 392 0.0 0.3 716 240 ? S Feb 12 0: 00 (unli nkd)
nobody 1553 0.0 1.8 1932 1200 ? S Feb 14 0:00 httpd
nobody 1703 0.0 1.8 1932 1200 ? S Feb 14 0:00 httpd
root 1 0.0 0.6 776 404 ? S Feb 12 0:04 init [3]

root 2 0.0 0.0 00 ? SWFeb 12 0:00 (kfl ushd)

root 3 0.00.00 0 ? SWFeb 12 0: 00 (kswapd)

root 4 0.0 0.0 00 ? SWFeb 12 0: 00 (nd_thread)

root 64 0.0 0.5 736 348 ? S Feb 12 0: 00 kerneld

root 357 0.0 0.6 800 432 ? S Feb 12 0: 05 sysl ogd
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root 366 0.0 1.0 1056 684 ? S Feb 12 0:01 kl ogd

root 393 0.0 0.7 852 472 ? S Feb 12 0: 00 crond

root 427 0.0 0.9 1272 592 ? S Feb 12 0: 19 /usr/sbin/sshd
root 438 0.0 1.0 1184 672 ? S Feb 12 0: 00 rpc. nountd

root 447 0.0 1.0 1180 644 ? S Feb 12 0: 00 rpc. nfsd

root 458 0.0 1.0 1072 680 ? S Feb 12 0: 00 /usr/shin/dhcpd
root 489 0.0 1.7 1884 1096 ? S Feb 12 0: 00 httpd

root 503 0.0 0.4 724 296 2 S Feb 12 0:00 /sbhin/mngetty tty2
root 505 0.0 0.3 720 228 ? S Feb 12 0: 02 update (bdfl ush)
root 541 0.0 0.4 724 296 1 S Feb 12 0:00 /sbhin/mngetty ttyl
root 1372 0.0 0.6 772 396 ? S Feb 13 0:00 inetd

root 1473 0.0 1.5 1492 1000 ? S Feb 13 0:00 sendnmil: accepting connections on
port 25

root 2862 0.0 0.0 188 44 ? S 01:14 0:00 /usr/sbin/hol el ogd. naned
/ horre/ naned/ dev/ | og

root 3090 0.0 1.9 1864 1232 ? S 12:16 0:02 /usr/shin/sshd

root 3103 0.0 1.1 1448 728 pl S 12:16 0:00 su -root 3104 0.0 1.3 1268 864 pl S
12: 16 0: 00 -bash

root 3136 0.0 1.9 1836 1212 ? S 12:21 0:04 /usr/shin/sshd

Los interesantes son: portmap, naned, Squid (y su servidor dns, |os procesos
hijos unlinkd y ftpget), httpd, syslogd, sshd, rpc.muntd, rpc.nfsd, dhcpd,
inetd, y sendnail (este servidor parece estar proveyendo servicios de puerta de
enl ace, correo y conparticion de ficheros FNS). La forma mas féacil de aprender
a leer la salida de ps es irse a |a pagina del manual de ps y aprender a qué se
refiere cada canpo (la mayoria se explican por si msnps, tales cono el %CPU

m entras que al gunos conop SIZE son un poco mas oscuros: SlIZE es el nanero de
pagi nas de nenoria de 4k que esta utilizando un prograne). Para averiguar qué
programas se estéan ej ecutando, una apuesta segura es hacer 'nman
<nonbre_de_comando>'; | o cual casi sienpre suele sacar |a pagi na del manual que
pertenece a ese servicio (conb httpd). Te daras cuenta de que servicios conp
telnet, ftpd, identd y otros no aparecen aunque estén ahi. Esto es debido a que
se ejecutan desde inetd, el "superservidor". Para encontrar estos servicio0s,
mra en /etc/inetd.conf o en la salida de "netstat -vat".

Sal i da de Net st at

netstat inforna acerca de casi cual qui er cosa que se pueda inagi nar rel aci onada
con |a red. Es especial nente buena para sacar |istados de conexiones y sockets
activos. A usar netstat se puede encontrar qué interfaces estan activas en qué
puertos. Lo que viene a continuaci6n es la salida tipica de un servidor, con
net stat -an.

Active Internet connections (including servers)

Proto Recv-Q Send- Q Local Address Foreign Address State
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tcp 0 0 24.108. 11. 200: 80 205. 253. 183. 122: 3661 ESTABLI| SHED
tcp 0 0 0.0.0.0:1036 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:80 0.0.0.0:* LISTEN
tcp 0 0 10.0.0.10:53 0.0.0.0:* LISTEN
tcp 0 0 28.208.55.254:53 0.0.0.0:* LISTEN
tcp 0 0 127.0.0.1:53 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:139 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:25 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:2049 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:635 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:21 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:111 0.0.0.0:* LISTEN
udp 0 0 127.0.0.1:1031 0.0.0.0:*

udp 0 0 0.0.0.0:1029 0.0.0.0:*

udp 0 0 0.0.0.0:800 0.0.0.0:*

udp 0 0 0.0.0.0:1028 0.0.0.0:*

udp 0 0 10.0.0.10:53 0.0.0.0:*

udp 0 O 28.208.55.254:53 0.0.0.0:*
udp 0 0 127.0.0.1:53 0.0.0.0:*

udp 0 0 10.1.0.1:138 0.0.0.0:*

udp 0 0 10.1.0.1:137 0.0.0.0:*

udp 0 0 10.0.0.10:138 0.0.0.0:*

udp 0 0 10.0.0.10:137 0.0.0.0:*

udp 0 0 0.0.0.0:138 0.0.0.0:*

udp 0 0 0.0.0.0:137 0.0.0.0:*

udp 0 0 0.0.0.0:2049 0.0.0.0:*

udp 0 0 0.0.0.0:635 0.0.0.0:*

udp 0 0 0.0.0.0:514 0.0.0.0:*

udp 0 0 0.0.0.0:111 0.0.0.0:*
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raw O 0 0.0.0.0:1 0.0.0.0:*
raw O 0 0.0.0.0:6 0.0.0.0: *

En mi opinidén la salida numérica es nas facil de leer (una vez que se nmenoriza
/etcl/services). Los canpos que nos interesan son el prinero, el tipo de
servicio, el cuarto canpo, que es la direccion IP de la interfaz y el puerto,
la direcci6n externa (si no es 0.0.0.0.* significa que alguien | e esta habl ando
activanente), y el estado del puerto. La primera linea es un cliente renpnto
habl ando con el servidor de Wb de esta naqui na (puerto 80). Cuando se ve e
servi dor ww escuchando en 0.0.0.0: 80 que significa, todos los interfaces,
puerto 80, seguidos del servidor DNS ej ecutandose en las 3 interfaces, un
servi dor sanba (139), un servidor de correo (25), un servidor NFS (2049), etc
observaras |istado el servidor de ftp (21), que aunque se ejecuta desde inetd,
y aunque actual mente no esta en uso (p. €., no hay nadie activo haci endo un
ftp), sale en el listado de |la salida de netstat. Lo cual convierte a netstat
en una herram enta especi al nente Gtil para averiguar qué es | o que esta activo
en una naqui na, haciendo mas sencillo el inventariado en el servidor de
software activo e inactivo

| sof

| sof es un practico programa cuya idea es sinmlar a la de ps, excepto en que
nuestra qué ficheros/etc estan abiertos, |Io cual puede incluir sockets de red.
Desaf ort unadanmente, el |sof nedio saca bastante infornmaci 6n, de nodo que sera
necesario utilizar grep o redireccionarlo nediante less ("lsof | less") para
hacerl o mas conodo de | eer

squi d 9726 root 4u inet 78774 TCP | ocal host: 2074->l ocal host: 2073 ( ESTABLI SHED)
squi d 9726 root 5u inet 78777 TCP | ocal host: 2076->l ocal host: 2075 ( ESTABLI SHED)
squi d 9726 root 6u inet 78780 TCP | ocal host: 2078->l ocal host: 2077 ( ESTABLI SHED)
squid 9726 root 7w CHR 1,3 6205 /dev/ nul

squi d 9726 root 14u inet 78789 TCP host 1: 3128 (LI STEN)

squid 9726 root 15u inet 78790 UDP host1:3130

squid 9726 root 16u inet 78791 UDP host1:3130

squid 9726 root 12u inet 167524 TCP host 1: 3128- >host 2: 3630 ( ESTABLI SHED)

squi d 9726 root 17u inet 167528 TCP host 1: 3424- >ww. ej enpl 0. org: htt p ( SYN_SENT)
Este ejenplo nmuestra que se tiene ejecutandose a Squid, escuchando en | os
puertos 3128 y 3130, las Gltimas dos |ineas nuestran una conexi 6n abi erta desde
un host interno al servidor de Squid y la acci6n resultante que ha enprendi do
Squid para cunplir con la solicitud (ir a ww. pl ayboy.con) hostl es el servidor
de Squid y host2 es |la naquina cliente haciendo |a peticion. Es una herram enta
gue no tiene precio para hacerse una idea exacta de qué es |0 que estéa
ocurriendo con tu servidor en |la red. Se puede conseguir |sof con al gunas

di stribuciones. Ten en cuenta que |las versiones de | osf conpiladas para | as
versiones del kernel 2.0.x no funcionaréan con el kernel 2.2.x y vice versa,

pues hay bastantes canbios. El sitio primario de |sof es:
ftp://vic.cc.purdue. edu/ pub/tool s/ unix/ | sof/
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Fi cher os basi cos de configuraci 6n de red

Hay varios ficheros de configuraci 6n i nportantes, que control an qué servicios
ejecuta Linux y coéno | o hacen. Por desgracia, nuchos de ellos se encuentran en
di ferentes | ocalizaci ones dependi endo de qué/céno instalaras Linux y |os
servicios. Los lugares habitual es son

Fi chero de configuraci 6n del servidor |netd:
/etc/inetd. conf

Fi cheros de inicio de varios tipos:
letc/rc.d/*

letcl*

Lo mejor que se puede hacer es inaginarse qué servicios se quiere ejecutar, y
deshabilitar/borrar el resto. Echale un vistazo a |la secci 6n apropi ada de
gesti 6n de paquetes de tu sistenma (RPM dpkg, tarballs)

i netd. conf

i netd.conf es el responsable de iniciar |os servicios, general nente aquell os
gue no necesitan ejecutarse de continuo, o que estan basados en sesiones (conp
telnet o ftpd). Ello es debido a que | a sobrecarga que supondria ejecutar un
servicio constantenente (conp telnet) seria mayor que el costo de inicio
ocasional (o que arrancar in.telnetd) cuando el usuario quisiera utilizarlo.
Para al gunos servicios (conmo DNS) que sirven a nuchas conexi ones rapidas, |la
sobrecarga de arrancar servicios cada pocos segundos seria mayor que tenerlo
const ant ement e ej ecut andose. De igual forma ocurre con servicios conbo DNS y el
correo, donde el tienpo es critico, sin enbargo unos pocos segundos de retraso
en enpezar una sesion de ftp no |l e hacen dafio a nadie. La pagi na del manual de
i netd.conf cubre los béasicos ("man inetd.conf"). El servicio en si se |Ilama
inetd y se ejecuta al arrancar, de nodo que se | e puede parar/arrancar/recargar
mani pul ando el proceso inetd. Cada vez que se hagan canbi os a inetd.con, hay
gue reiniciar inetd para hacer efectivos |os canbios, killall -1 inetd lo
reiniciara correctanente. Conb de costunbre, las |ineas del inetd.conf se
pueden conmentar con un # (lo cual es una fornma nuy sinple y efectiva de
deshabilitar servicios conb rexec). Se aconseja desabilitar tantos servicios de
i netd.conf conb sea posible, por lo general |os que se suel en usar son ftp, pop
e imap. Se deberia reenplazar telnet y los servicios r por el SSHy servicios
conp systat/netstat y finger proporci onan demasi ada i nformaci 6n. El acceso a
programas arrancados por inetd se puede controlar con facilidad nediante el uso
de TCP_WRAPPERS

TCP_WRAPPERS

Usar TCP_WRAPPERS hace que el asegurar servidores contra intrusiones externas
sea bastante mas sinple y nenos doloroso de | o que te i magi nas. TCP_WRAPPERS se
control a desde dos ficheros:

/etc/ hosts. al |l ow
/ et c/ host s. deny

Primero se conprueba hosts.allow, y las reglas se conprueban desde |la prinera a
la dultima. Si encuentra una regla que te pernita especificanente entrar (p
ej., una regla que permita a tu host, dom nio, nascara de subred, etc.) te deja
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conectarte al servicio. Si no puede encontrar ninguna regla que te corresponda
en hosts.allow, entonces va a conprobar hosts.deny en busca de una regla que te
deni egue | a entrada. De nuevo conprueba | as reglas de hosts.deny desde |la
prinera ala Gltima, y la prinera regla que encuentre que te deni ega acceso (p
ej., una regla que deshabilite tu host, dom nio, mAscara de subred, etc.)
significa que no te deja entrar. Si tanpoco puede encontrar una regla
denegandote | a entrada, entonces por defecto te deja entrar. Si eres tan
paranoi co conb yo, la ultima regla (o la Unica regla si se va a utilizar una
politica por defecto no optinmista en cuanto a seguridad) deberia ser

ALL: 0.0.0.0/0.0.0.0

|l o que significa que todos |os servicios, todos |os |ugares, de nodo que
cual qui er servicio al que no se le pernmita especificanmente acceder, queda

bl oqueado (recuerda que por defecto es permtir). Quizas tanbi én preferirias
si nmpl enent e denegar el acceso por defecto a, diganps, telnet, y dejar el ftp
abierto al nundo. Habria que hacer | o siguiente:

en hosts. all ow

in.telnetd: 10.0.0.0/255.255.255.0 # pernmitir acceso desde |la red interna de
10.0.0.*

in.ftpd: 0.0.0.0/0.0.0.0 # pernitir acceso desde cual qui er parte del nundo
en hosts. deny:

in.telnetd: 0.0.0.0/0.0.0.0 # denegar acceso a tel netd desde cual qui er parte
0 si quieres estar realnmente a salvo

ALL: 0.0.0.0/0.0.0.0 # denegar el acceso a todo desde cual quier parte

Lo cual puede afectar a servicios conb ssh y nfs, de nodo que jten cui dado

Qui zas sinplenente prefieras listar por separado todos | os servicios que se
est an usando:

in.telnetd: 0.0.0.0/0.0.0.0
i pop3d: 0.0.0.0/0.0.0.0

Si se deja activado un servicio que no deberia figurar en inetd.conf y NO se
tiene una politica de denegaci 6n por defecto, se pueden tener problemas. Es mas
seguro (y Ileva un poco mas de trabajo, pero a la larga es nenor que tener que
reinstal ar el servidor) tener reglas de denegaci 6n por defecto para e
cortafuegos y TCP_WRAPPERS, de nodo que si se olvida algo por accidente, por
defecto no tendra acceso. Si se instala algo para | o cual necesitan tener
acceso |l os usuarios y se olvida poner reglas, enseguida se quejaran y se podré
rectificar el problena rapidanmente. Fallar por precauci 6n y denegar

accidental nente algo es mas seguro que dejarlo abierto.

Las pagi nas del nanual de TCP_WRAPPERS son bastante buenas y estan disponibl es
haci endo:

man hosts. al | ow
y/o (son la m sma pagi na del manual)

man hosts. deny
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Una pequefia advertenci a con TCP_WRAPPERS de aparici 6n reci ente en Bugtrag.

TCP_WRAPPERS interpreta la |lineas de hosts.allow y hosts.deny de la fornmma
si gui ent e:

* se elimnan todos los \'s (continuaci6n de |inea), conpletando todas |as
| ineas (tanbi én hay que darse cuenta de que la |ongitud maxi ma de una |inea
es de unos 2k, en al gunos casos es nejor utilizar nmultiples |ineas)

* se elimnan las |ineas que enpiezan con # s, p. ej. todas las |ineas
conent adas. De nodo que:

# esto es una prueba

#in.ftpd: 1.1.1.1\

intelnetd: 1.1.1.1

esto significa que la linea "in.telnetd: 1.1.1.1" tanbi én se ignoraria.
[ etc/services

El fichero de servicios es una |lista de nlinmeros de puertos, el protocolo y e
nonbre correspondi ente. El formato es:

nonbr e- de-servi ci o puerto/ protocolo alias

# conentari o opci onal

por ejenpl o:

time 37/ udp tinserver

rlp 39/udp resource # localizacion de recursos
nane 42/udp naneserver

whois 43/tcp nicnane # general nente al sri-nic
domain 53/tcp

domai n 53/ udp

Por ejenplo, este fichero se utiliza cuando se ejecuta 'netstat -a', y por
supuesto no se utiliza cuando se ejecuta 'netstat -an'
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
TCP-1P y seguridad de redes

El TPC-IP se cred en una época y en una situaci 6n donde | a seguridad no era
al go que concerni era demasi ado. |nicialnmente, 'Internet' (entonces || anada
Arpanet), consistia en unos pocos hosts, todo eran sitios académ cos, grandes
enpresas o0 gobi ernos. Todo el nundo se conocia, y acceder a Internet era un
asunto serio. La suite de protocolos TCP-1P es bastante robusta (todavia no ha
fall ado estrepitosanente), pero desafortunadanente no estd prevista para la
seguridad (p. ej., autentificaci én, verificacion, cifrado, etc.). Hacer
spoofing de paquetes, interceptar paquetes, leer |la carga de |os datos, y
demas, es algo bastante facil en el Internet de hoy en dia. Los ataques mas
conmunes son | os ataques de negaci 6n de servicio, ya que son |los mas faciles de
ejecutar y los nas dificiles de inpedir, seguidos del sniffing de paquetes,
escaneo de puertos y otras activi dades rel aci onadas.

Los nonbres de hosts no apuntan sienpre a la direccion IP correcta, y las
direcciones IP's no sienpre se pueden resolver al nonbre de host adecuado. S
es posible, no utilices autentificaci 6n basada en nonbres de hosts. Puesto que
el envenenani ento de cachés DNS es algo relativanente sencillo, confiar la
autentificaci 6n en una direccié6n | P reduce el problema al spoofing, lo cual es
al go mas seguro, pero de ningun nodo conpl etanente seguro. No existen

necani snos ext endi dos para verificar quién envid los datos y quién |l os esta
reci bi endo, excepto nediante el uso de sesiones o cifrado a nivel IP (sin
enbar go estan enpezando a cobrar auge el |PSec/IPv6 y otras tecnol ogias VPN)

Se puede enpezar por denegar | os datos entrantes que dicen originarse desde tu
red(es), puesto que estos datos son evidentenente falsos. Y para evitar que tus
usuarios, u otros que hayan irrunpido en tu red puedan | anzar ataques

fal sificados, se deberian bl oquear todos |os datos salientes que no provengan
de tu direccidon IP. Es algo relativanmente facil y sencillo de gestionar, pero
la inmensa mayoria de redes no | o hacen (nme pasé casi un afio dando | a cofia a m
PSI antes de que enpezaran a hacerlo). Si todo en Internet tuviera filtros
salientes (es decir, restringir todo el trafico saliente a aquel que se
ori gi nase desde las direcciones IP internas), |os ataques nedi ante spoofing
serian inposibles, y a la vez seria mucho nmas facil tracear el origen de |os
atacantes. Tanbi én se deberian bl oquear |as redes reservadas (127.*, 10.*,
etc.). Me he dado cuenta de que rmuchos ataques provenientes de Internet |lo
hacen con | Ps etiquetadas con esos rangos de direcciones. Si se utiliza
traducci 6n de direcciones de red (como |PMASQ Yy no se tiene correctanente

i nstal ado el cortafuegos, se puede ser atacado con facilidad, o ser utilizado
para | anzar un ataque a terceros.

Si tienes que comunicarte de forma segura con otra gente, deberias considerar
el uso de la tecnologia VPN. La Unica tecnol ogia di sponi ble que goza de una
anplia aceptaci 6n y esta destinada a convertirse en standard (en | Pv6) es

| PSec, un standard abi erto soportado por nuchos vendedores y | a mayoria de |os
vendedores tienen inplenentaciones funcional es nativas para sus SO (aunque

al gunas estan limtadas para cunplir con las |eyes de exportaci 6n de |os

EE. UU.). Por favor, lee el Apéndice B o la seccién Cifrado de Servicios y Datos
para mas detall es.

| PSec

El IPSec tiene su propia seccid6n. Creo que es el futuro de |la tecnol ogia VPN
(es el standard nas cominnmente aceptado en |la actualidad, y una parte integra
de | Pv6).

| Pv6
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| Pv6 no proporciona seguridad per se, pero tiene conectores integrados para
futuras nejoras de seguridad, soporte para IPSec, etc. Si se utiliza en una
red, por supuesto que haria mas dificil la vida de | os atacantes, puesto que e
uso de I Pv6 todavia no esta nuy extendido. Si quieres aprender mas, visita
http://ww. bi eringer.de/linux/IPv6/. Actual nente, Linux soporta |Pv6 casi

conpl etanmente (uno de | os pocos SO s que | o hacen).

Progranmas de ataque TCP-1P

Exi sten una vari edad de programas para causar desorgani zaci 6n en TCP-1P (la
nmayoria son ataques de Negaci 6n de Servicio) sin enbargo sél o unos pocos pueden
ser Utiles para adm ni stradores.

Proyect o HUNT

El Proyecto HUNT es un conjunto de herram entas para mani pul ar conexi ones
TCP-1P (general mente en una LAN Ethernet), conb cerrar conexiones, espiarlas y
otro tipo de cosas "desagradabl es". Incluye tanbi én una variedad de ataques
basados en ARP y otro tipo de mual éficas fuentes de diversi 6n. Se puede
conseguir en: http://ww.cri.cz/kral/index.htm

Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 45



[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Seguri dad PPP

PPP permite conexi ones TCP-I1P, IPX/ SPX y NetBEU sobre |ineas serie (las cuales
pueden estar conectadas a nmbdens, por supuesto). Este es el nmétodo principa

que utiliza la gente para conectarse a Internet (practicanmente todas |as
cuentas de dial-up son PPP). La esencia de una conexi 6n PPP consi ste en dos

di spositivos informaticos (un ordenador, un PalmPilot, un servidor de
term nal es, etc.) conectados sobre enlaces de serie (general mente via nbdens).
Anbos extrenps |laman al PPP, se negocia la autentificacion (nediante uno de
entre varios nmétodos), y se establece el enlace. PPP no tiene soporte real para
ci frado, de nodo que si se necesita un enlace seguro hay que invertir en al gln
ti po de software VPN

La mayoria de los sistenas |Ilaman a PPP de una forma bastante cutre, se hace un
login al equipo (servidor de terminales, etc.) y luego se invoca al |ogin shel
del PPP. Por supuesto que esto significa que el nonbre de usuario y contrasefia
se envian en texto claro sobre la Iinea, y que hay que tener una cuenta en ese
ti po de equipo. En este caso el PPP no negocia |la autentificacion en absol uto.
Un nétodo al go mas seguro de gestionarlo es utilizar PAP (Password

Aut hentification Protocol, Protocolo de Autentificaci 6n de Contrasefias).

Medi ante PAP, |a autentificaci 6n se hacer internanente nmedi ante PPP, de nodo
gue no se requiere una cuenta "real" en el servidor. Sin enbargo el nonbre de
usuario y la contrasefia se siguen enviando en texto claro, pero al nenos e
sistema es al go mAs seguro dada |l a inexistencia de cuentas de usuario "real es".

El tercer (y nmejor) nmétodo para la autentificacion es utilizar CHAP (Chal |l enge
Handshake Aut hentication Protocol, Protocolo de Autentificaci 6n

Desaf i 0- Respuesta). Anbas partes se intercanbian |Ilaves publicas y las utilizan
para cifrar |los datos que se envian durante |a secuencia de autentificaci 6n. De
nodo que el nonbre de usuario y |l a contrasefia estan rel ati vanente a sal vo de
fisgones, y sin enbargo |as transmi siones de datos se hacen con nornmalidad. Una
advertencia con CHAP: La inplenentaci 6n de Mcrosoft utiliza DES en lugar de
MD5, 1o cual |Io hace fallar si se conecta con un cliente Linux. Sin enbargo

exi sten parches para arreglarlo. PPP viene con cada distribuci 6n de Linux cono
parte del nicleo del SO el Linux PPP-HOMO se encuentra disponible en
http://ww. interweft.com au/ ot her/ ppp-how o/ ppp- howt 0. ht i

Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 46



[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Seguridad I P (IPSec)

Seguridad IP (I PSec) es el cifrado del trafico de red. No se puede cifrar la

i nformaci 6n de | a cabecera ni el trailer (p. €. la direcciéon IP y puerto de
donde viene el paquete y su destino, |os checksuns de CRC, etc.), pero se puede
cifrar la carga Gtil. Esto permite asegurar protocolos cono POP/ WWVsin tener
gue canbi arl os de ninguna forma, puesto que el cifrado se hace en el nivel IP
Tanbi én permte conectar de forma segura LANs y clientes entre si, sobre redes
i nseguras (conmo Internet). En |la actualidad, |PSec para Linux esta en fase de
pruebas, sin enbargo ya se han | anzado varias versiones estables, y yo misno he
desarrol | ado servi dores seguros basados en | PSec. |PSec es un standard, y parte
el protocolo | Pv6, de npbdo que ya se puede conprar software | PSec para W ndows
95/ 98/ NT, Solaris y otros Unix, que interoperaran con Linux |PSec.

Soporte | PSec del kernel

Para utilizar |PSec es necesario tener soporte |IPSec en el Kkernel

Desaf or t unadament e, ni nguna di stribuci 6n Anericana de Li nux puede exportar
criptografia robusta fuera de Norte Angérica, de nbdo que en general, suelen
escoger no incluirla en absoluto, de |las distribuciones extranjeras de Linux,
en |la actualidad ninguna viene con soporte |PSec dentro del kernel. Es
necesari o conseguir el codigo fuente del kernel (recomendo la 2.2.10, la més
reciente a la hora de escribir esto), y el codigo fuente del Linux |IPSec,

di sponi bl e en: http://ww. xsdal | .nl/~freeswan/

Instala el fuente del kernel (generalnente en /usr/src/linux) y conpila el
nuevo kernel, instalalo, arrancalo y pruébal o. Aseglrate de que tus redes
funci onan correctanente, si no funcionan, hacer que | o haga | PSec seréa

i nposi bl e. Ahora hay que descargar la Ultima instantanea de |PSec (la version
1.0 NO funcionara con los kernels 2.2.x). Después ir a /usr/local/src (o
dondequi era que hayas puesto el cddigo fuente de tus progranas), desenpaquetar
el fuente y ejecutar el prograna de instalaci 6n (make nenugo suele ser |o

habi tual para |a configuraci 6n basada en ncurses). Lo cual parcheara |os
ficheros del kernel, luego ejecuta |la configuraci 6n del kernel y después
construye las herramientas | PSec y el Kkernel

cd /usr/local/src/

tar —zvvxf /path/del/tarball/snapshot.tar.gz
chown —-R root:root freeswan-snapl999Junildb
cd freeswan-snap1999Junldb

nmake nenugo

aseglrate de guardar |a configuraci 6n del kernel, incluso aunque se hayan
el egi do | as opciones, no han sido guardadas. Tanbi én tendras que reconstruir e
kernel, puesto que el comando "nake nenugo" ejecuta un "make zlnmage", o cua

suel e fallar, debido a |os grandes tanafios del kernel de la 2.2.x. Una vez que
se ha hecho la conpilaci 6n, deberia dar uno o dos mensajes de error

si npl enent e haz:

cd /usr/src/linux

nmake bzl mage

cp /usr/src/linux/arch/i 386/ boot/ bzl mage /boot/vm inuz-2.2.10-ipsec
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Ahora hay que editar lilo.conf, ejecutar lilo de nuevo y reiniciar para hacer
uso del nuevo kernel

lilo.conf deberia tener el siguiente aspecto:
boot =/ dev/ hda
map=/ boot / map
i nstal | =/ boot/boot. b
pr onpt
ti meout =100
i mge=/ boot/vm inuz-2.2.10-i psec
I abel =l'i nux-i psec
root =/ dev/ hdal
read-only
i mge=/ boot/vnlinuz-2.2.10
[ abel =Ii nux
root =/ dev/ hdal
read-only
vuel ve a ejecutar lilo y veras:
[inux-ipsec *
[i nux
después reinicia y deberias estar ejecutando el kernel 2.2.10 con soporte
| PSec. A nedida que la maquina se reinicia y enpieza el |PSec se veran varios
errores, por defecto | PSec esta configurado para utilizar el interfaz eth999,
el cual por supuesto no existe. Deberias afiadir /usr/local/lib/ipsec en |la
frase del path o si no tendras que escribir el path conpleto un nontén.

Configuraci 6n de redes |PSec

Tendras que habilitar el TCP-1P forwardi ng en el servidor de enlace, en Red Hat
Li nux se hace canbiando la |inea de /etc/sysconfig/ network:

FORWARD | PV4="f al se"

por :

FORWARD | PV4="yes"

0 se puede habilitar via sistena de ficheros en /proc:

cat 1 > /proc/sys/net/ipval/ip forward

Puesto que la mayoria de |la gente tiene por defecto politicas de denegaci 6n de

paquetes de forwarding, tendras que permitir que | os paquetes atraviesen |la
rede renota / maquina de tu red / maquina y vice versa. Ademas de esto
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cual qui er regla de enmascaram ento para redes internas que tanbi én estén usando
| PSec debe venir después de las reglas que permten el trafico IPSec, o la
naqui na i ntentara ennascarar | os paquetes, en lugar de pasarlos al |PSec.

El siguiente ejenplo es para dos redes protegi das (usando direcciones |IP no
rutabl es, escondidas tras maqui nas Li nux haci endo enmascaramni ento de | Ps)
conectadas via Internet:

10.0.0.2 192.168.0.2

10.0.0.1 192.168.0.1

1.2.3.4 5.6.7.8

1.2.3.1 5.6.7.1

2.3.4.5 6.7.8.9

| NTERNET
Conexi 6n manual de |1l aves

Prinmero configurarenos un enlace utilizando | a conexi 6n manual de |l aves (por
sinplicidad), hay que editar ipsec.conf, y las reglas del cortafuegos. La
nmayoria de | as opciones por defecto del fichero ipsec.conf son correctas, pero
hay que canbiar |0 siguiente:
conn ejenplo

t ype=t unnel

left=

| ef t next hop=

| ef t subnet =

ri ght=

ri ght next hop=

ri ght subnet =

spi base=0x200

esp=3des- nd5- 96

espenckey=

espaut hkey=

reenpl aza | a espenckey y | a espauthkey con las nuevas |laves (utilizando
ranbits para generar un nunero, recuerda dejar el Ox por delante, que
especi fica que es un nunero hexadeci mal) de nodo que es al go asi:

conn mi-tunel

t ype=t unnel

left=1.2.3.4
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| ef t next hop=1.2.3.1

| ef t subnet =10. 0. 0. 0/ 24

right=5.6.7.8

ri ght next hop=5.6.7.1

ri ght subnet =192. 168. 0. 0/ 24

spi base=0x200

esp=3des- nd5- 96

espenckey=cual qui er |l ave _de_autentificaci én (ranbits 192)

espaut hkey=cual quier_otra_Ilave (ranbits 128)
Una vez que has acabado, copia los ficheros ipsec.conf e ipsec.secrets desde |la
nmaqui na en que |los editaste hasta el otro servidor, de forma segura. Ahora, lo
uni co que queda es afadir reglas al cortafuegos para que no se enmascaren | os
paquetes (en lugar de eso | o que querenos es redirigirlos, hacer un forward).
En el servidor 1.2.3.4 se deberian afadir |as siguientes reglas:
i pchains —A forward —p all —j ACCEPT —s 10.0.0.0/24 —-d 192.168.0.0./24
i pchains —A forward —p all —j ACCEPT —s 192.168.0.0/24 —-d 10.0.0.0/ 24

aseglrate de que estas reglas aparecen antes de |la regla de enmascaram ent o,
al go asi:

#

# FORWARD RULES

#

i pchai ns —P forward DENY

#

i pchains —A forward —p all —j ACCEPT —s 10.0.0.0/24 —-d 192. 168. 0. 0/ 24
i pchains —A forward —p all —j ACCEPT —s 192.168.0.0/24 —-d 10.0.0.0/ 24
i pchains —A forward —p all —-j MASQ -s 10.0.0.0/24 —-d 0.0.0.0/0

Y en el servidor 5.6.7.8 se repetiria el proceso:

i pchains —A forward —p all —j ACCEPT —s 192.168.0.0/24 —-d 10.0.0.0/ 24
i pchains —A forward —p all —j ACCEPT —s 10.0.0.0/24 —-d 192. 168. 0.0/ 24

aseglrate de que estas reglas aparecen antes de |la regla de enmascaram ent o,
al go asi:

#

# FORWARD RULES
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#

i pchai ns —P forward DENY

#

i pchains —A forward —p all —j ACCEPT —s 192.168.0.0/24 —-d 10.0.0.0/ 24

i pchains —A forward —p all —j ACCEPT —s 10.0.0.0/24 —-d 192. 168. 0. 0/ 24

i pchains —A forward —p all —j MASQ -s 192.168.0.0/24 —d 0.0.0.0/0

Ahora deberias ser capaz de establecer el tunel ipsec manual nente en anbas
nmaqui nas, y |las nmaqui nas de | a Red A deberian ser capaces de hablar con |as
maqui nas de la red B sin probl enas.

i psec manual —up m-tune

o cual nostraria una salida simlar a:

/fusr/local/libl/ipsec/spi: nessage size is 36

/usr/local/lib/ipsec/spi: nessage size is 132

/usr/local/lib/ipsec/spi: nessage size is 132

Para probarl o, haz un ping a 192.168.0.2 desde el cliente 10.0.0.2. S
funciona, 1o has configurado correctanente. Si no funciona, verifica tu red
para asegurarte de que 1.2.3.4 puede ver 5.6.7.8 y que estéa habilitado e
TCP-1P forwarding, y asegurate de que no hay reglas del cortafuegos que estén
bl oqueando paquetes o intentando enmascararl os. Una vez que has establecido y
probado | a conexi 6n con éxito, deberias pasar a | a conexi 6n autonmatica de

Il aves (especial nente en entornos de producci 6n).

Conexi 6n autonatica de |l aves

Si se intenta usar |IPSec en un entorno de producci 6n, |a conexi6n nmanual de
Ilaves es una nala idea, en térm nos generales. Con |a conexi6n autonmatica se
tiene un secreto conpartido de 256bit que se copia a anbos | ados del tdanel, el
cual se utiliza durante el intercanbio de Il aves para asegurarse que no se dan
ataques del tipo "man in the mddle, honbre de por nedio". Con | a conexio6n
automética, la vida nmedia de una Ilave es de 8 horas, |o cual se puede ajustar
a cualquir intervalo, y si alguien se las arregla para atacar por fuerza bruta
la | lave, s6lo sera valida durante ese periodo de trafico de 8 horas. E

ej enpl 0 siguiente se construye sobre el anterior

i psec.secrets contiene el secreto conpartido. Este fichero debe ser puesto a
sal vo a toda costa. Para una conexi 6n entre los servidores 1.2.3.4y 5.6.7.8 se
necesitaria una |inea cono:

1.2.3.45.6.7.8

"Oxa3af b7e6_20f 10d66_03760ef 1_9019c643_a73c7ce0_91e46e84_ef 6281b9_812392bf "

Esta |l inea necesita estar en anbos ficheros ipsec.secrets. Después se
necesitaria editar la configuraci6n del tanel en ipsec.conf por |la siguiente:

conn m -tunel

t ype=t unnel
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left=1.2.3.4

| ef t next hop=1.2.3.1

| ef t subnet =10. 0. 0. 0/ 24

right=5.6.7.8

ri ght next hop=5.6.7.1

ri ght subnet =192. 168. 0. 0/ 24

keyexchange=i ke

keyl i f e=8h

keyi ngtries=0

Ent onces se arrancaria el denobnio pluto, intenta conectar al denonio Pluto
desde el otro extrenp del tudnel, y establ ece una conexi 6n. Una advertenci a,
Pluto se ejecuta en el puerto 500, udp, de nodo que | o mAs probabl e es que
tengas que abrir un hueco en el cortafuegos para permitirle pasar

i pchai ns —A input —p udp —j ACCEPT —s 0.0.0.0/0 —i ethO —d 0.0.0.0/0 500

Encuentro conveniente el uso de la clave "% earch" en lugar de listar el tune
a arrancarse, afadi endo:

aut o=start

para cada configuraci on del tunel y editar el ipsec.secrets:

pl ut ol oad=%sear ch

pl ut ostart =%earch

Lo cual alalarga te hard la vida mas fécil. Si todo va bien, deberias ver
al go parecido a esto en /var/l og/ nessages:
Jun 26 02:10:41 server ipsec_setup: Starting FreeS/ WAN | PSEC. ..

Jun 26 02:10:41 server ipsec_setup: /usr/local/lib/ipsec/spi: nmessage size
is 28

Jun 26 02:10: 41 server ipsec_setup: KLIPS debug 'none

Jun 26 02:10:41 server ipsec_setup: KLIPS ipsecO on ethO
1. 2. 3.4/ 255. 255. 255. 0 br oadcast

24.108. 11. 255
Jun 26 02:10:42 server ipsec_setup: Disabling core dunps:
Jun 26 02:10: 42 server ipsec_setup: Starting Pluto (debug 'none'):

Jun 26 02:10:43 server ipsec_setup: Loading Pluto database 'm-tunel’

Jun 26 02:10: 44 server ipsec_setup: Enabling Pluto negotiation

Jun 26 02:10: 44 server ipsec_setup: Routing for Pluto conns 'ni-tunel":
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Jun 26 02:10: 45 server

Jun 26 02:10: 45 server
initiate

Jun 26 02:10: 45 server
STATE MAIN | 1; sent

Jun 26 02:10: 45 server
STATE_MAI N | 2; sent

Jun 26 02:10: 45 server
est abl i shed

Jun 26 02:10: 45 server
initiate

Jun 26 02:10: 45 server
est abl i shed

Jun 26 02:10: 46 server

en el

Pl ut o[ 25157] :

Jun 26 02:10:42 server
snapl1999Junlsb
Jun 26 02:10:42 server
Jun 26 02:10:42 server
Jun 26 02:10:42 server

Jun 26 02:10:42 server
"/etc/ipsec.secrets"

Jun 26 02:10: 42 server
Jun 26 02:10: 42 server

Jun 26 02:10: 42 server

M 2,

M 3,

i psec_set up:

Initiating Pluto tunne

m -tunel ' :

i psec_setup: 102 "mi-tunel" #1: STATE_NAIN_I|1:

i psec_setup: 104
expecting MR2

i psec_setup: 106
expecting M3
i psec_setup: 003

i psec_setup: 110

i psec_setup: 003

i psec_set up:

Pl ut o[ 25157] :
Pl ut o[ 25157] :
Pl ut o[ 25157] :

Pl ut o[ 25157] :

Pl ut o[ 25157] :
Pl ut o[ 25157] :

Pl ut o[ 25157] :

"m-tunel " #1: STATE_MAIN_I2: from
"m-tunel " #1: STATE_MAIN I3: from
"m-tunel" #1: STATE _MAIN_I4: SA
"m-tunel" #2: STATE_QUI CK I 1:
"m-tunel" #2: STATE_ QU CK |2: SA

...FreeS/WAN | PSEC st art ed

fichero /var/log/ secure se deberia ver algo parecido a esto

Starting Pluto (FreeS/ WAN Versi on

added connection description "m -tunel"

listening for |KE nessages
adding interface ipsecO/eth0 1.2.3.4

| oadi ng secrets from

"m-tunel" #1: initiating Main Mde

"m-tunel" #1: | SAKMP SA established

"seifried-nosqueado” #2: initiating

Qui ck Mbde POLI CY_ENCRYPT+POLI CY_TUNNEL+PCLI CY_PFS

Jun 26 02:10: 42 server
est abl i shed

Jun 26 02:10: 42 server
Jun 26 02:10:

est abl i shed

42 server

Jun 26 02:10: 42 server

Jun 26 02:10: 42 server

Jun 26 02:10: 42 server
Jun 26 02:10:

est abl i shed

42 server

Pl ut o[ 25157] :

Pl ut o[ 25157] :

Pl ut o[ 25157] :

Pl ut o[ 25157] :
Pl ut o[ 25157] :
Pl ut o[ 25157] :

Pl ut o[ 25157] :

"m-tunel" #2: sent @2, |Psec SA

"m-tunel" #3: responding to Main Mde
"m-tunel" #3: sent MR3, | SAKMP SA
"m-tunel" #4: responding to Quick Mde
"m-tunel" #4: |PSec SA established
"m-tunel" #5: responding to Main Mde
"m-tunel" #5: sent MR3, | SAKMP SA
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Jun 26 02:10:42 server Pluto[25157]: "mi-tunel" #6: responding to Quick Mde

|
|
| Jun 26 02:10:42 server Pluto[25157]: "m -tunel" #6: |Psec SA established
+

Ademés de esto se puede ver la salida de "eroute
t Unel es estén correctanmente confi gurados:

para asegurarse de que | os

10.0.0.0/24 -> 192.168.0.0/24 => tunOx11l4@.?2.3.4

Y si le echas un vistazo a tus rutas ("route"), deberias ver:
Kernel IP routing table

Destination Gateway GCenmask Flags Metric Ref Use Iface
1.2.3.4 0.0.0.0 255.255.255.255 UHO 0 O ethO

10.0.0.1 0.0.0.0 255.255.255.255 UHO0 O O ethl

1.2.3.0 0.0.0.0 255.255.255.0 UO O 0 ethO

1.2.3.0 0.0.0.0 255.255.255.0 UG O O O ipsecO
192.168.0.0 1.2.3.1 255.255.255.0 UG O O O ipsecO
10.0.0.0 0.0.0.0 255.255.255.0 U0 0 O ethil

127.0.0.0 0.0.0.0 255.0.0.0 U000 o0

0.0.0.0 1.2.3.1 0.0.0.0 UG O O O etho

Product os | PSec conerci al es

He pensado que seria interesante hacer un breve |listado de | os productos | PSec
conerci al es, por supuesto haci endo énfasis en | os basados en Linux y FreeS/ WAN

i -data

i -data desarrolla una |inea de productos que incluyen un servidor VPN, basado
en Linux y en FreeS/WAN. Estan ubi cados en Dinanmarca, |o cual les permte que
su producto esté disponible para todo el nundo. El sitio web esta en
http://ww. i-data. conl net works/

Product os | PSec para W ndows

Tanbi én exi sten paquetes de software que proporci onan capaci dad de | PSec para
W ndows, uno de los cuales incluso es gratuito.

PGP VPN

Los autores de PGP (Network Associ ates) han creado un paquete de software " PGP
VPN' (que tiene nmuy poco que ver con PGP). Soporta |PSec y se dice que tanbién
opera con Linux FreeS/WAN. Se puede conseguir en

http://ww. nai . com asp_set/ product s/ tns/ pgp_vpn. asp

| RE

http://ww.ire.com
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Cifrado de servicios / datos
Cifrado de servicios de red

Practicanente todo el tréafico de red viaja sin cifrar y puede ser leido con
facilidad por un atacante. Si al guien revienta una nmaqui na del |ado de Internet
e instala un sniffer de contrasefias (en realidad no es nas que el sniffer de
paquet es basico con un filtro), la red entera puede verse conpronetida en
cuesti 6n de horas. Un PSI que permanecera en el anoni mato, col oc6 maqui nas de
clientes en la nmisnma LAN, utilizando un hub ethernet normal y corriente, lo

cual quiere decir que todas |as maqui nas podian ver el trafico entre si
(usuarios recogiendo su correo via pop, sesiones de telnet, etc.). Esta es una
de | as razones por |las cual es es una buena idea el cifrado del trafico de datos.

Exi sten o se estan desarrol |l ando varios necani snos para cifrar el trafico de
red, en diferentes niveles de la pila de red. Al gunos esquermas solo cifran | os
dat os que se envian (conp el correo cifrado con PGP), algunos cifran |a sesion
(SSL), y algunos cifran |la carga de datos de | os paquetes (IPSec y otros

VPN s). Ala larga, la nmejor solucion serd el IPSec (en m opinio6n), puesto que
no requi ere nodificar |las aplicaciones, y proporciona un nivel de seguridad
entre ordenadores bastante el evado. Actual nente no exi sten sol uci ones de

ci frado anplianente utilizadas, en parte porque Mcrosoft no soporta nuchas, |lo
cual es un serio obstacul o para cual qui er sol uci 6n nasiva. Para ser justos,

M crosoft tiene soporte para |PSec en fase beta, pero todavia no esta
preparado, y quedara restringido al nercado Norte Anmericano debido a la ley de
los EE.UU. En la actualidad, el nejor esquema disponible es el SSL, Secure
Sockets Layer, propuesto originalmente por Netscape. El SSL cifra |os datos a
ni vel de sesion, de nbdo que si tu aplicacié6n soporta SSL y el servidor soporta
SSL, se esta de suerte. Hoy en dia, |a nayoria de visores ww, algunos |ectores
de news/correo, y unos pocos clientes de ftp y de telnet soportan SSL. En
cuanto a servidores Linux, la nmayoria de |os servicios se pueden "SSLificar"
Sin enbargo el SSL necesita clientes con capacidad SSL, al go que no se podra
conseguir que soporte la mayoria de la gente. Esto significa que por lo
general, los servicios "SSLificados" estan restringi dos dentro de una

organi zaci 6n. Las librerias SSL se encuentran disponibles en

http://ww. openssl.org/.

SSL
HTTP — SSL

El servidor ww nas habitual, Apache, tiene bastante buen soporte SSL, el cua
se puede descargar gratuitanente fuera de los EE. UU. (las patentes de |os

EE. UU. sobre RSA/etc significan tener que pagar derechos dentro de | os EE. UU
de nodo que el software gratuito es ilegal) desde http://ww. Apache-ssl.org/.
Hay nmuchos servidores conercial es de www que soportan SSL, |la nmayoria de |os
cual es estan basados en Apache, conp el Servidor Seguro de Red Hat, Stronghold,
etc.

Tel net — SSL

Para reenpl azar al telnet, SSLtelnet y Mtelnet proporcionan un nivel de
seguridad nucho mas alto que el telnet original, aunque el SSLtelnet y e
MZt el net no son tan flexibles conb el SSH, son perfectanente libres ( es decir,
con licencia GNU) 1o cual el SSL no o es. Los paquetes cliente y servidor se
encuentran di sponi bles conp tarballs en

ftp://ftp.uni-nmainz.de/ pub/internet/security/ssl/, y conmb paquetes RPM en
ftp://ftp.replay.conm pub/replay/linux/Red Hat/.
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FTP — SSL

Tanbi én exi ste un reenpl azo para nuestro ftpd favorito (probablenente e

WJ- FTPD), tanbi én di sponi bl e como un conjunto de parches al WJFTPD. Es

al tament e apropi ado, pues |la mayoria de | os servidores tienen nuchos usuari os
gue necesitan acceso ftp. El tarball se encuentra en

ftp://ftp.uni-mainz.de/ pub/internet/security/ssl/, y |os paquetes RPM estan en
ftp://ftp.replay.conm pub/replay/linux/Red Hat/.

Sol uci ones para Redes Privadas Virtual es
| PSec

El IPSec tiene su propia seccid6n. Creo que es el futuro de la tecnol ogia VPN
(hoy en dia es el standard mas soportado, y una parte integral del |Pv6).

PPTP (Point to Point Tunneling Protocol)

El PPTP es un protocol o propietario creado por Mcrosoft para sol uci ones VPN
Hasta | a fecha se ha denostrado que contiene nunerosos fallos serios. Sin
enbargo, si se necesita integrar Linux en un entorno PPTP, no estéa todo
perdi do, en http://ww. noretonbay. conivpn/pptp. htm se encontrara una

i mpl ement aci 6n de PPTP para Li nux.

CIPE (Crypto | P Encapsul ati on)

Cl PE es un esquena gratuito de cifrado a nivel IP, orientado al uso entre
routers. Es adecuado para hacer "bridgi ng" de redes con seguridad sobre redes
i nseguras (conmp Internet). El sitio oficial esté en

http://sites.inka.de/ ~W.011/devel/cipe.htm . Sin enbargo reconendaria el
FreeS/ WAN conp una nej or soluci 6n a |largo plazo.

ECLi Pt Secure Tunnel (actual nente en fase beta)

Ora solucion con licencia GN\U para VPN s bajo Linux. Actual nente en fase beta
(y no esta reconendado para uso nasivo) aunque he pensado que | o nencionaria,
puest o que parece ser un esfuerzo serio. La pagina oficial se encuentra en
http://eclipt.uni-klu.ac.at/projects/est/. De nuevo, reconendaria FreeS/ WAN
cono una nej or solucién a largo plazo.

St unnel

Stunnel es una sol uci 6n basada en SSL para asegurar servicios de red. Tiene una
porci 6n servidor que se ejecuta en el servidor UNIX, y una parte cliente que se
ejecuta en UNI X o en Wndows. http://m ke. daewoo. com pl / conput er/ stunnel /

Ci frado de datos

Tanbi én se encuentran di sponi bl es diferentes programas para cifrar tus datos,

al gunos a nivel de fichero (PGP, GiuPG etc.) y algunos a nivel de unidad de

di sco (Cryptographic FileSystem Sistema de Ficheros Criptografico, por

ej enpl 0). Estos sistemas son nmuy adecuados para el al macenani ento de datos
seguros, y en cierta nedida para la transm si 6n segura de datos. Sin enbargo se
necesita el software adecuado en anbos extrenos, versiones conpatibles, y de
alguna forma tendra que |l evarse a cabo un intercanbio de Ilaves publicas, |o
cual, por desgracia es una onerosa tarea para |la mayoria de |as personas.
Ademés de esto, no existe una fornma sencilla de confiar en la Ilave publica de
una persona a nmenos que se reciba directanente de esa persona (conb por ejenplo
en una fiesta de firmado de Il aves), o a menos que esté firmada por al guien en
qui en se confia (¢pero cono se consigue de forma segura la |Ilave de

firmante?). Sistemas para cifrar unidades, conp el CFS (Cryptographic
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Fil eSystem Sistema de Ficheros Criptografico) suelen ser féacil de inplenentar
y s6l o necesitan que el usuario proporcione una contrasefia o |Ilave, o al guna
forma de acceder a sus ficheros.

PGP (Pretty Good Privacy, Privaci dad Bastante Buena)

El abuelito del cifrado publico, es con nucho uno de | os programas nmas

popul ares, soportado por Unix, Wndows y Mcintosh. Por desgracia ahora se ha
conerci al i zado, 1o cual ha dado conp resultado una pérdida de calidad para | os
usuari os. Personal nente, creo que cual quier software utilizado para cifrar o
asegurar datos de cual quier otra forma, DEBE ser cédigo libre, o si no cono se
va a asegurar que es seguro. El PGP ahora | o vende Network Associates y no
puedo reconendarl o de buena fe conp un necani snb de seguridad para e

al macenam ento y transmisi 6n de ficheros. El PGP se encuentra disponible para
descargar de: ftp://ftp.replay.conl

GiwuPG (Ghu Privacy Guard, Quardi an de Privaci dad Giu)

La alternativa al PGP, GwuPG (GPG es un reenplazo directo conpl etanente de
codigo abierto y con licencia GNU (conp si no se adivinase por el nonmbre). Esta
herram enta estéa di sponi ble en: http://ww. gnupg.org/, conmpb codigo fuente o en
bi nari os preconpil ados para wi ndows y RPM s.

pgp4pi ne

El pgp4pine es un shell PGP para pine, que facilita el uso de PGP/ GhuPG con el
pine. La firma / cifrado, etc. tanbi én se han hecho mas sencillas. Se puede
conseguir en: http:// menbers. honme. conf cdwi egand/ pgp4pi ne/

Har dEncr ypt

Har dEncrypt es un generador pad de un sélo uso y un conjunto de herram entas
para utilizarlo. En teoria, |os pads de un s6lo uso son una forma de cifrado
casi irronpible. Uilizando un conjunto de datos al eatorios, criptograficanmente
seguros se pueden exprimr por conpleto | os datos privados, para descifrarlos
se necesita el pad de un sélo uso. Esta forma de cifrado es ideal para la
comnuni caci 6n de datos sensibles, salvo una desventaja, que prinmero hay que
transferir el pad de un s6lo uso a la otra parte. Es posible descargar el

Har dEncrypt desde | a siguiente direccién

http://ww. csugl ab. cornel | . edu/ | nf o/ Peopl e/ j cr 13/ Har denedCri ni nal / mai n. ht ni

Secret-share

El secret-share te permite dividir un fichero en tantos trozos cono se deseen
todos | os cual es se necesitan para reconstruir satisfactorianmente el fichero.
Todos [ o0os trozos nenos uno son datos al eatorios cifrados, |o cual |o enmnarafia
de alguna forma. Se puede descargar de

http://ww. m ndrot. org/ code/ secret-share. php3

C frado del disco duro
CFS (Sistema de Ficheros Criptografico)

El CFS te pernite guardar | os datos en el disco duro en formato cifrado, y es
significativamente mas sencillo de utilizar que un programa de cifrado de
ficheros (comb PGP) si |o que se quiere es al nacenar nuchos ficheros y
directorios de I os que se quiere tener alejados a los curiosos. El sitio
oficial de distribucién esta en: http://ww.cryptography.org/, y tanbi én se
encuentran disponibles RPMs en: ftp://ftp.replay.conm pub/replay/linux/Red
Hat/, y los ficheros binarios Debian estan en

htt p: //ww. debi an. or g/ Packages/ st abl e/ ot herosfs/cfs. htm .
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TCFS

El TCFS es una utilidad de cifrado de datos a nivel del kernel, sinmlar al CFS
Sin enbargo tiene al gunas ventajas sobre el CFS; puesto que esta inplenentado
en el kernel, es significativanmente mas rapido. Esta fuertenente arrai gado con
el NFS, lo cual quiere decir que se pueden servir datos de forma segura en una
maqui na local, o a través de la red. Descifra datos en |la nmaqui na cliente, de
nodo que cuando se utiliza sobre la red, nunca se transnite |la contrasefia. La
Uni ca pega es que todavia no se ha adaptado a la serie 2.2 del kernel. El TCFS
se puede conseguir en: http://tcfs.dia.unisa.it/

PPDD

El PPDD permite crear una particion de disco cifrada, puede ser una particion
real o un dispositivo | oopback (el cual reside en un fichero, pero se nonta
conp un sisterma de ficheros). Utiliza el algoritno blowfish, el cual es

rel ati vanente répido y esta probado. El PPDD se puede conseguir desde
http://1inux0l. gwdg. de/ ~al at ham

Directorio Raiz C frado

El Encrypted Hone Directory, Directorio Raiz C frado, funciona de fornm
pareci da al CFS, sin enbargo esta orientado a proporcionar un sélo directorio
ci frado. Resumiendo, crear un fichero de tamafio X en /crypt/ con tu UD, y lo
nonta en un dispositivo | oopback de forma que se pueda acceder a él. El truco
esta en que |l os datos se cifran y descifran al vuel o, cuando se accede a él
(conmp con el CFS). La uUnica pega es que el software todavia esté en desarroll o,
asi que haz copia de seguridad de cual qui er dato inportante. Se puede descargar
desde: http://nmenbers. hone. net/id-est/

St egFS

St eganographic File System en realidad oculta | os datos en tu disco duro,
haci endo dificil incluso probar que existan. Puede ser nuy Util, puesto que e
atacante prinero tiene que encontrar |os datos, y ya no di ganos ronper el
fuerte cifrado utilizado para protegerl os. Se puede conseguir de:
http://ban.joh. cam ac. uk/ ~adnB6/ St egFS/

Best Cr ypt

Best Crypt es un producto conercial, con cdodigo fuente, disponible para W ndows
y Linux. Se puede conseguir aqui: http://ww.jetico.conl

Fuent es de datos al eatori os

Para que el cifrado sea efectivo, especialnmente a gran escala conmo con | PSec a
o largo de nuchos hosts, se necesitan buenas fuentes de datos aleatorios y
criptograficanente seguros. En Linux, estan el /dev/randomy el /dev/urandom
gue son buenos pero no sienpre fenonenales. Parte de |la ecuaci 6n esta en nedir
sucesos "al eatorios", nanipul ando esos datos y después poni éndol o di sponi bl e
(via (u)random. Estos sucesos al eatorios incluyen: entrada de teclado y raton
i nterrupci ones, |ecturas de disco, etc.

Sin enbargo, a nedida que |os discos duros que van saliendo tienen nas y mas
caché (los |1 BM Desktstars vienen con 4 Megabytes de caché en disco) y nuchos
servidores no tienen teclado/ratén, puede ser mas dificil encontrar fuentes de
dat os al eatorios. Al gunas fuentes, conp |la actividad de red, no son del todo
apropi adas, puesto que | os ataques tanbi én se pueden nedir (por supuesto que
seria un ataque nmuy exotico, pero o suficiente conb para preocupar a la
gente). Existen varias fuentes de datos al eatori os que se pueden utilizar (o a
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nmenos que parecen ser aleatorios), |os decainientos radiactivos y |as

mani pul aci ones de radi of recuenci as son dos bastante fanosos. Por desgracia, la
i dea de col ocar un dispositivo radiactivo al |ado de un ordenador suel e poner
nerviosa a la mayoria de la gente. Y utilizar frecuencias de radi o mani pul adas
esta sujeto a error, y la posibilidad de mani pul aci 6n externa. Para |a mayoria
de nosotros, no es algo a tener denasiado en cuenta, sin enbargo para pasarel as
| PSec que manej an muchas conexi ones, puede presentar un problenma. Una sol uci 6n
potencial es el PIII, que viene con un generador aleatorio de naneros, que mde
la variaci 6n térnmica de la CPU, creo que a nedida que progresenps seran mas
conunes sol uci ones cono est a.

Ccul taci 6n de dat os

Un aspecto que ol vida rmucha gente es que el sinple hecho de cifrar |os datos
puede |l amar | a atenci 6n. Por ejenplo, si un adm nistrador corporativo buscase
entre | as estaciones de trabajo por ficheros term nados en .pgp, y fueses e
uni co con senejante tipo de ficheros...

St egHi de

El StegHi de oculta |los datos en ficheros, tales conpb sonidos e i magenes, en |os
cuales no se utilizan todos Ios bits de cada byte. Puesto que | os datos van
cifrados, pareceran aleatorios, y probar que |os datos estan ahi puede ser
dificil. La Unica desventaja es que para al macenar un fichero de un negabyte se
necesita una i magen o soni do de vari os negabytes, | o cual puede resultar
extrafio (pero los discos duros y las altas vel oci dades de acceso se estéan

poni endo baratas). El StegH de se puede conseguir en
http://ww2. crosswi nds. net/~shet zl / st eghi de/

Virtual Private Server

El Virtual Private Server (VPS) utiliza Perl y SSH para crear VPN s. Se puede
conseguir en: http://ww. strongcrypto.coni.

Virtual Tunnel

El Virtual Tunnel (VTUN) soporta una variedad de netodos de establ eci m ento de
un enlace, y varios algoritnos. Se puede conseguir de:
http://vtun. net pedi a. net/.

Zebedee

Zebedee proporciona cifrado del trafico TCP entre hosts y se encuentra

di sponi bl e para UNI X y wi ndows. Se puede conseguir de:
http://ww. wi nton. or g. uk/ zebedee/ .

Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 60



[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Rut ado
rout ed

routed es uno de | os paquetes de rutado standard di sponi bl es para Linux.
Soporta RIP (uno de | os protocolos de rutado mas viejos todavia en servicio), y
ya esta. El RIP es nmuy sinple, los routers sinplenente hacen un broadcast de
sus tablas de rutado a |l os routers vecinos, |o cual da conp resultado (en
teoria) una tabla conpleta de rutado que tiene entradas para cada destino en
Internet. Este método es fundanental nente inseguro, y muy ineficiente mas alla
de pequefias redes seguras (en cuyo caso probabl enente no sea necesari0).
Asegurarl o no es posible, se puede configurar un cortafuegos en | os puertos 520
y 521, que son los que utiliza RIP para transferir, sin enbargo puede dar cono
resultado rutas a través de las cuales preferirias no atravesar, y |los
atacantes pueden seguir falsificando las rutas. Ejecutar este servicio es una

i dea nuy mal a.

gat ed

gated es un software de rutado nas avanzado que routed. Soporta versiones de
RIP 1y 2, DCN HELLO OSPF versi6n 2, EGP versi6n 2, BGP versiones 2 a 4.
Actual mente el protocol o de rutado mas popul ar parece ser el BGP (Border

Gat eway Protocol), ganando en popul aridad el OSPF (COSPF tiene seguridad

i ncorporada, es nuy eficiente y bastante nas conplicado).

zebra

zebra tiene bastantes mAs caracteristicas que gated, y ostenta una bonita |inea
de interfaz de conandos al estilo de G sco. Se ejecuta conb un denoni o,
multi-hilo para el rendimento, cada protocolo (RIP, OSPF, etc.) tiene su
propi a configuraci 6n, y se pueden ejecutar nultiples protocolos a la vez
(aunque podria originar confusiones/problemas). Existe un puerto de
configuraci 6n maestro, y un puerto para cada protocol o:

zebrasrv 2600/tcp #zebra service

zebra 2601/ tcp #zebra vty

ripd 2602/tcp #RIPd vty

ripngd 2603/tcp #RIPngd vty

ospfd 2604/tcp #OSPFd vty

bgpd 2605/tcp #BGPd vty

ospf6d 2606/tcp #OSPF6d vty

Reconendaria filtrar estos puertos con el cortafuegos. El acceso se controla
via contrasefia de login, y el acceso a |las funciones de conandos solicita otra

contrasefia (utilizando la msma sintaxis que en C sco, "enable"). Se puede
descargar de: http://ww. zebra. org
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Sof t ware de Proxy

Exi ste una vari edad de paquetes de software de proxy para Linux. Al gunos son a
ni vel de aplicacion (conb SQU D) y otros son a nivel de sesion (comb SOCKS)

SQUI D

SQUID es un proxy a nivel de aplicaci 6n para HTTP, HTTPS y FTP. Tanbi én puede
ej ecutar peticiones DNS bastate mas rapido de | o que puede hacerlo | a mayoria
del software cliente. SQU D es ideal para acelerar el acceso a ww, Yy para
controlar el acceso a sitios web (utilizando paquetes conop squi dGuard)
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Cor t af uegos

Un cortafuegos consiste en filtrar el tréafico TCP-1P, general nente en el punto
donde la red se conecta a otra (p. ej. a Internet, a una LAN de clientes, etc),
gue puede ser no fiable (en el caso de Internet) o quizas incluso fiable (otro
piso de tu edificio). A igual que los cortafuegos de |os grandes edificios, un
cort af uegos de red puede evitar e incluso bloquear |a extensi 6n del ataque si
un segrmento se ve conpronetido con éxito, al igual que su hondni nb cortaf uegos
puede evitar que la red se siga viendo conpronetida

Li nux ha teni do capaci dad de cortafuegos desde hace ya un tienpo, en forma de

i pfwadm que era un filtro a nivel de paquetes nuy sencillo. Con la Il egada de
kernel 2.1, se ha visto reenplazado por ipchains, que es un poco mas
sofisticado. Este a su vez se vera reenplazado en el propuesto kernel 2.4, con
un filtrado de paquetes todavia nas avanzado, que es mas i ndependiente. Sin
enbar go, anbos todavia siguen siendo filtros de paquetes, y no permten
caracteristicas mas avanzadas conp | a inspecci 6n de estados o al gunos tipos de
conexi ones proxy. Sin enbargo Linux soporta | PMASQ una forma de NAT
(Traducci 6n de Direcci ones de Red, Network Address Translation). El |PMASQ
permite enganchar una red de ordenadores a Internet, pero haci endo un proxy de
sus conexiones a nivel de IP. De tal forma que todo el trafico parezca provenir
y dirigirse a una nmaquina (la maquina Linux con | PMASQ, |o cual proporciona un
alto grado de protecciodn a la red interna. Conmo plus afiadido, |los clientes de
la red interna NO necesitan configurar su proxy; mentas el servidor |PMASQ del
Li nux esté bien configurado y los clientes lo utilicen conb su puerta de enl ace
por defecto, todo ira bien.

Anbos i pchains e i pfwadm proporcionan | as siguientes funcionalidades:

* bl oqueo / permi so del paso de datos basado en | P/ puerto/interface
ori gen/ destino

* enmascarani ent o de conexi ones, basado en | P/ puerto/interface origen/destino
Adenas, ipchains soporta:
* redireccionam ento de puertos

* creaci 6n de cadenas, para reglas y condiciones mas conplejas, mas féacil de
mant ener

* routing de calidad de servicio (Q0S, Quality of Service), util en
conexi ones de baja vel oci dad o saturadas

* especificacion de | P/puerto/interface ademas de especificaci 6n inversa
(utilizando el )

El HOANTO del cortafuegos y |as pagi nas "nan <command>" (i pchains o ipfwadn) se
ocupan en gran detalle de |a mecanica para |la configuraci é6n de |as reglas, pero
en realidad no se ocupan de | a estrategia para hacer un filtrado de forma
segura. La prinera elecci é6n que se debe hacer es si se va a seguir una politica
de denegaci 6n o de perm si 6n por defecto, seguido de qué servicios y hosts se
quiere pernmitir y bloquear

Cuando se vaya a decidir la politica, se deberia escoger aquella que deniego
todo por defecto, a menos que esté especificanente pernmitido (de forma que si
existe un fallo, con suerte se vea nininizado via politica por defecto) o una
politica que pernmita todo y bl oquee ciertos servicios/hosts. General nente suel o
utilizar una politica de denegaci 6n por defecto, pues de esta form puedo
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arreglar errores y canbios de forma mas segura que una politica que permta el
flujo de datos por defecto

Ponganps por caso, se tiene un servidor asegurado via filtrado con cort af uegos,
ej ecut ando Apache, se instala WJ FTPD para uso interno (de nodo que la gente
pueda subir ficheros) a las 3 de |a nafiana, y se te olvida canbiar |as reglas
del cortafuegos. Si se ha escogido una politica permsiva por defecto,
cual qui era puede acceder al servidor ftp desde Internet, y ademas, conetiste e
error de instalar una version antigua que permtia a cual quiera conproneter |a
nmaqui na. Si por otra parte, se sigue una politica de denegaci 6n por defecto, no
hubi esen accedido al servidor de ftp, ni |0 hubiesen hecho tus usuarios, pero
te darias cuenta mas rapi danente. Los usuarios enfadados son algo més sencillo
de tratar que una red que haya sido conpronetida

En esta secci6n, he decidido no tratar especificanmente las reglas de filtrado
del cortafuegos, daré ejenplos para cada servicio de red, puesto que para
filtrar adecuadanente un protocol o prinero hay que entender cénp se conporta.
Por ejenplo, existe una gran diferencia entre filtrar el wwy el ftp en cuanto
a accesos internos y externos. Al gunas reglas/conceptos generales:

| PFWWADM

El | pfwadm es un solido paquete de filtrado para Linux, aunque carece de nuchas
caracteristicas disponibles en Ipchains. |pfwadm sdl o soporta 3 objetivos para
cada paquete: aceptar, denegar o rechazar, mentras que |as reglas del ipchains
se pueden dirigir a 6 objetivos, o a un objetivo definido por el usuario. En
real idad, el |pfwadm sélo es apropiado para un cortafuegos sencillo a nivel |IP
ennmascaram ento de IPy si se tiene previsto utilizar FreeS/WAN. Las opci ones
basi cas son: especificar una direcci6on (dentro, fuera, o anbas, Gtil con e

flag de interface), reglas de entrada, reglas de salida, reglas de

redi recci onanm ento (ponganps que se tienen nultiples interfaces, tanbi én se
ocupa de | as reglas de ennascaram ento) y reglas de ennascaram ento que
control an el conportam ento del enmascarami ento (tineouts, etc). Se pueden
insertar, afiadir y borrar reglas, configurar politicas por defecto y listar
todas | as reglas. Aparte de eso es nuy parecido a ipchains, con pequefias
variaci ones. Lo que viene a continuaci6n es un script apropiado para un

servi dor que esta haciendo de bridge entre 2 redes (10.0.0.x en ethO, 10.0.0.1
y 192.168.0.x en ethl, 192.168.0.1) ejecutando un servi dor de correo.

#!/ bi n/ bash

#

# Prinmero linpiar todas |as reglas
#

i pfwadm -f -1

i pfwadm -f -0

i pfwadm -f -F

#

# Permitir el redireccionamento entre |las dos redes y si no es entre # ell as,
denegarl o

#

i pfwadm -F -a accept -P all -S 10.0.0.0/24 -i ethO -D 192. 168. 0. 0/ 24
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i pfwadm -F -a accept -P all -S 192.168.0.0/24 -i ethl -D 10.0.0.0/24
i pfwadm -F -p deny

#

# Y por supuesto hay que dejar que entren | os paquetes

#

i pfwadm -1 -a accept -Ptcp -S 10.0.0.0/24 -i ethO -D 192. 168. 0. 0/ 24
i pfwadm -1 -a accept -P tcp -S 192.168.0.0/24 -i ethl -D 10.0.0.0/24
#

# Dejarl es acceder al servidor de correo pero a nada mas

#

i pfwadm -1 -a accept -P tcp -S 10.0.0.0/24 -i ethO -D 10.0.0.1 25

i pfwadm -1 -a accept -P tcp -S 192.168.0.0/24 -i ethO -D 192.168.0.1 25
i pfwadm -1 -p deny

Ahora el FreeS/WAN soporta la serie 2.2.x del kernel, nunca se deberia escoger
i pf wadm sobre i pchains. |pchains ofrece un grado de control nmucho mas afinado y
es nucho mas flexible que ipfwadm

| PCHAI NS

El ipchains contiene al gunas caracteristicas nuevas conparado con ipfwadn se
pueden crear cadenas de reglas (de aqui el nonmbre) y enlazarlas juntas,

haci endo mas sencilla |l a adm nistraci 6n de cortafuegos. El ipchains soporta mas
obj etivos que ipfwadnm se puede apuntar una regla a: ACCEPT, DENY, REJECT,

MASQ REDI RECT o RETURN o a una cadena definida por el usuario. Conp tal es
bastante potente, se podria, por ejenplo, redireccionar todos |os paquetes
destinados al puerto 80 (trafico ww) de m puerta de enlace para que se
redirigiesen al puerto local 3128, el servidor proxy de Squid. Tanbi én se puede
utilizar esto junto con el routing de calidad de servicio, el ejenplo dado en

| a docunentaci 6n de i pfwadmes priorizar el trafico sobre un enlace PPP, se |le
puede dar una prioridad nas alta al trafico de telnet que al de, ponganos, ftp,
reduci endo | os probl emas de | atencia causados por un enl ace saturado. Por lo
general, creo un fichero /etc/rc.d/init.d/ipchains-sh (o en cualquier otro

| ugar apropiado) y lo Ilanp innmedi atanmente después de que arranca la red, lo
cual deja un tienpo pequefio durante el cual el servidor es vul nerable, pero

ni ni mament e, pues todavia no se estdan ej ecutando denoni os de red.

El siguiente script es apropiado para una puerta de enl ace ejecutandose con 2
interfaces, que es por |lo que he utilizado el objetivo DENY en |ugar de REJECT,
de nodo que se descarte el paquete y no se responda de ninguna manera, |o cua
ralentiza | os escaneos de red (puesto que esperan el tineout en |ugar de

reci bir una respuesta) y revela nenos informaci 6n. Tanbi én desaconsej aria
guardar | ogs de | os datos, a nenos que se disponga de | a suficiente cantidad de
espaci 0 en di sco duro, puesto que cada paquete que se envia (varios bytes) se
utilizan muchos bytes de disco duro para crear la entrada del |og, siendo faci
saturar el syslog y/o el disco duro en una conexi 6n réapida. La pagi na de

i pchai ns se encuentra en: http://ww.rustcorp.coml|inux/ipchains/

Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 66



#! / bi n/ bash

# Este script configura | as reglas apropi adas de un cortafuegos para un

# servidor con 2 interfaces ejecutandose conp puerta de enl ace

# Si se planea utilizarlo, es necesario editar este script.

# Se supone que | as maqui nas internas hacen todas una |lamada a | a puerta

# de enlace, de nodo que |l as reglas no bloquean el trafico interno.

# Un par de vari abl es

# ETHOIP es la direccion IP de ETHO (el interfaz externo)

# ETHONET es la red

# ETHONETMASK es | a nascara de red

# HOSTFI ABLEL1 es un host fiable (para adm nistraci 6n de web/ssh)
# HOSTFI ABLE2 es un host fiable (para adm ni straci 6n de web/ssh)
# ETHLIP es la direccion IP de ETHL (el interfaz interno)

# ETHLNET es la red

# ETHLNETMASK es | a nascara de red

#

ETHOIP=1.1.1.1

ETHONET=1.1.1.0

ETHONETMASK=24

HOSTFI ABLE1=1.5.1.1

HOSTFI ABLE2=1.5.1. 2

ETH1l P=10.0.0.1

ETHLNET=10.0.0.0

ETHLNETMASK=24

#

PATH=/ sbi n
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# LI MPI AR TCDAS LAS REGLAS

i pchai ns -F input

i pchai

i pchai

ns -F out put

ns -F forward

# ANTI - SPOOFI NG

i pchai
i pchai
i pchai
i pchai

i pchai

ns

ns

ns

ns

ns

- A i nput

- A i nput

- A i nput

- A i nput

- A i nput

# PRI MERO | C\VP

i pchai ns - A input

0.0.0.0/0

i pchai ns -A

# SSH

i pchai ns -A

i pchai ns -A

# BLOQUEO 1:

i pchai ns -A

nput

nput

nput

1023

nput

i pchai ns - A input

-p all
-p all
-p all
-p all

-p all

-picnp -j

-picnp -j

-p tcp

-p tcp

-p tcp

-p udp

# BLOQUEO DE OTRAS COSAS

i pchai
i pchai
i pchai
i pchai
i pchai
i pchai
i pchai
i pchai
i pchai

i pchai

ns

ns

ns

ns

ns

ns

ns

ns

ns

ns

-A

-A

-A

-A

-A

-A

-A

-A

-A

-A

nput
nput
nput
nput
nput
nput
nput
nput
nput

nput
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-p tep
-p tep
-p tep
-p tep
-p udp
-p tep
-p udp
-p tep
-p udp

-p tcp

DENY

DENY

DENY

DENY

DENY

-S

-S

-S

-S

-S

10.0.0.0/8 -i

127.0.0.0/8 -i

ethO -d 0.0.0.0/0

192.168.0.0/16 -i

172.16.0.0/ 16 -i

$ETHOI P -1

ethO -d 0.0.0.0/0

ethO -d 0.0.0.0/0

ethO -d 0.0.0.0/0

ethO -d 0.0.0.0/0

ACCEPT -s $ETHONET/ $ETHONETMASK - i

DENY -s 0.0.0.0/0 -i

ethO -d

ethO -d 0.0.0.0/0

ACCEPT -s $HOSTFI ABLE1 -
ACCEPT -s $HOSTFI ABLE2 -i
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO
DENY -s 0.0.0.0/0 -i ethO

et hO

et hO

-d

0.0.0.

0.0.0.

-d 0.0.0.0/0 22

-d 0.0.0.0/0 22

.0/0 1:1023

.0/0 1:1023

.0/0 1109

.0/ 0 1524

.0/0 1600

.0/0 2003

.0/ 0 2049

.0/0 2105

.0/0 3001

.0/0 3001

0/ 0 3128:3130

0/ 0 3128:3130
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i pchains -Ainput -p tcp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 3306

i pchains -Ainput -p udp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 3306
ipchains -Ainput -p tcp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 4444
ipchains -Ainput -p tcp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 6000: 6100
ipchains -Ainput -p udp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 6000: 6100
i pchains -Ainput -p tcp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 6667

i pchains -Ainput -p tcp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 7000

# ADM NI STRACI ON DE VEB

ipchains -Ainput -p tcp -j ACCEPT -s $HOSTFI ABLE1l -i ethO -d 0.0.0.0/0 10000
ipchains -Ainput -p tcp -j ACCEPT -s $HOSTFI ABLE2 -i ethO -d 0.0.0.0/0 10000
i pchains -Ainput -p tcp -j DENY -s 0.0.0.0/0 -i ethO -d 0.0.0.0/0 10000

# REGLAS DE REDI RECCI ONAM ENTO

i pchains -P forward DENY

i pchains -A forward -p all -j MASQ -s $ETHLNET/ $ETHLNETMASK -d 0.0.0.0/0
NETFI LTER

El NETFILTER es | a siguiente generacion de filtrado de paquetes para Linux.
Deberia de hacer otro tipo de cosas nas facil nente, conp cortafuegos, |PSec,
cual qui er cosa que tenga que ver con |la gesti6n de paquetes. El HOMO se
encuentra di sponible en: http://netfilter.kernel notes. org/

| PF

El 1 PF es un paquete de cortafuegos alternativo, disponible para Linux (y la
mayoria de sistenas operativos). Se puede conseguir en
http://cheops. anu. edu. au/

SI NUS Fi r ewal

El SINUS Firewall es un cortafuegos alternativo para Linux (kernel 2.0.x and
2.2.x). Se puede conseguir en: http://ww.sinusfirewall.org/.

Phoeni x Adaptive Firewal

Estoy en proceso de evaluar el producto, sin enbargo parece bastante

pronet edor. Reenpl aza ipchains conpl etanente y aflade un nontoén de inteligencia
al proceso de filtrado. Sin enbargo es un producto conercial (sobre | os 3000%
US), v es el primer cortafuegos para Linux en estar certificado por [a | CSA
Est 4 di sponi bl e en: http://ww. progressive-systens. conl product s/ phoeni x/

Creaci 6n de Regl as
i pf wadn®i pchai ns

Un sinmple script que convierte las reglas de i pfwadm a i pchai ns, haci endo nmas
facil la mgracion. El script se encuentra disponible en |la siguiente
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di recci on: http://users. dhp. conl ~whi sper/i pf wadn®i pchai ns/
nmason

Mason es un generador automético de reglas para i pfwadme ipchains. Se carga y
nonitoriza el flujo de paquetes a través de | a maqui na, y después, basandose en
€so crea un conjunto de reglas para pernitir ese tipo de actividad (p. €. si
se hace un ftp al servidor desde un sitio renoto, permtira ese tipo de acceso
en las reglas que crea). Es una buena herranienta para admi ni stradores de
cortafuegos novatos, disponible en: http://users. dhp. conf ~whi sper/ mason/

firewall.sh

Un script basado en di alogo que te conduce a través de |la creaci 6n de reglas de
filtrado, bastante bien hecho y esta orientado a nuevos usuarios, disponible
en: http://devplanet.fastethernet.net/Utilities/

MKl i nuxf w

Mkl i nuxfw es una herramienta perl dirigida a proporcionar una variedad de
interfaces (CA, KDE, |linea de conmandos, etc.) para |la creaci 6n de reglas de
cortaf uegos. Actual nente soporta interfaz Cd y esta en progreso el GIK. Se
puede descargar de

http://ww. nmadhouse. or g. uk/ ~red/ f ranepage. pht m ?/ nkl i nuxfw i ndex. ht ni
kfirewal l

kfirewall es una aplicaci 6n basada en GU para |la creaci 6n de reglas i pfwadm o
i pchai ns. Se puede conseguir en: http://meganan. ypsilonia.net/kfirewall/

fweonfig

fwconfig es una herram enta interesante para configurar ipfwadm e ipchains,
basada en ww. Se puede descargar desde

http://ww. m ndst orm com ~sparlin/fwconfig.shtm

xi pf wadm

xi pfwadm es una aplicaci 6n Tcl/Tk para X que sinplifica la creaci 6n de regl as
i pfwadm Se puede conseguir en: http://ww. x25. or g/ xi pf wadm ht ni

Firewal | Manager

Firewal | Manager es una aplicacion Tcl/Tk orientada a ser ejecutada desde

X- W ndow que proporciona un GQJ para gesti6on de cortafuegos. Se puede descargar
desde: http://ww.tectrip.net/arg/

Linux Firewal |l Tools

Un sitio interesante, tiene un cgi online para crear scripts de cortafuegos,
aunque a m no ne funcioné (muy lento). Se puede ver en

http://ww. linux-firewall-tools.coni.

FCT - Firewall Configuration Tool

Una de | as herram entas de configuraci 6n online nediante cgi mas avanzadas. Se
puede probar en http://ww.fen. baynet. de/ ~ft 114/ FCT/i ndex. ht m

DNi
DNi es un cgi online que te ayuda a crear reglas de cortafuegos para ipfwadm
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Se puede probar en: http://menbers.tripod.coni~robel/dni/.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Tel net

Tel net fue uno de los prineros servicios de | o que ahora se conoce cono
Internet, pernitiéndote hacer login interactivo en una maqui na renota, |anzar
comandos y ver sus resultados. Todavia sigue siendo |la herramenta prinmaria por
defecto para adnministraci 6n renota en la mayoria de | os entornos, y cuenta con
soporte casi universal (incluso el NT tiene un denpbnio y un cliente de telnet).
Tanbi én es uno de | os protocol os mas inseguros, susceptible al sniffing,
hijacking, etc. Si se tienen clientes utilizando telnet para |l egar hasta el
servidor, se deberia hacer un chroot de sus cuentas si esto es posible, de
igual forma que restringir el telnet a los hosts que se utilicen nmediante
TCP_WRAPPERS. La nejor soluci 6n para asegurar el telnet es deshabilitarlo y
utilizar telnet con SSL o el ssh.

Los problemas con tel net incluyen:
* Autentificacion en texto claro, nonbre de usuario y contrasefa.
* Texto en claro de todos | os conandos.

* At aques de adivinaci 6n de contrasefias (conpo nini no acabaran en |l os ficheros
de 1 00)

La nej or solucién es desactivar el telnet y utilizar ssh. Sin enbargo esto no
es practico en todas las situaciones. Si es necesario utilizar telnet,
sugeriria encarecidanente filtrarl o nediante un cortafuegos, tener reglas para
permitir a |los hosts/redes acceso a puerto 23, y después tener una regla
general denegando acceso al puerto 23, al igual que utilizar TCP_WRAPPERS (Il o
cual es mas eficiente, puesto que el sistema sélo conprueba cada conexi 6n de
telnet y no cada paquete contra |as reglas del cortafuegos) sin enbargo
utilizar TCP_WRAPPERS |le pernitira a |la gente dar por hecho que se estéa

ej ecutando telnet, les permite conectar, se eval Ga | a conexi6n, y después se
cierra si no se esta listado conb permtido el acceso. Un ejenplo de reglas de
cort af uegos:

i pfwadm -1 —a accept —-P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 23

i pfwadm -1 —a accept —P tcp —-S un. host.fiable —d 0.0.0.0/0 23

i pchains —A input —p all —j DENY —s 0.0.0.0/0 —d 0.0.0.0/0 23

Un ejenplo de o misno utilizando TCP_WRAPPERS

En /etc/ hosts. all ow

in.telnetd: 10.0.0.0/255.0.0.0, un.host.fiable

Y en /etc/hosts. deny

in telnetd: ALL

Exi sten varias alternativas cifradas al telnet, conpb ya se nenciond nas arri ba,
ssh, SSLeay Telnet y otras utilidades de terceros, a n personal nrente ne parece
que la "nmejor" alternativa si te vas a tomar |la nolestia de canbiar el telnet
por algo nmejor es utilizar ssh.

Para asegurar |las cuentas de | os usuarios con respecto a telnet, se pueden

hacer varias cosas. La prinmera seria no permtir al root hacer login via
telnet, lo cual se controla nediante el /etc/securetty y por defecto en |a
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mayoria de las distribuciones el root tiene restringido el acceso a |l a consola
(una buena cosa). Para que un usuario haga login con éxito, su shell tiene que
ser valido (lo cual viene determ nado por la lista de shells de /etc/shells),
de nodo que configurar cuentas de usuario a |las que se les pernita hacer login
es sinplemente cuesti 6n de configurar su shell a alguno de los |istados en
/etc/shells. Es hora de al gunos ejenplos practicos de | o que se puede conseguir
configurando el shell del usuario para otro tipo de cosas ademds de para hacer
shel |

Para un PSI que quiere pernitir a sus clientes canbiar sus contrasefias con
facilidad, pero no pernitirles acceso al sistema (m PSI utiliza Utrasparcs y
por al guna razén se niega a distribuir cuentas de usuari o, nme pregunto porqué).
en /etc/shells se lista

[ usr/ bi n/ passwd

Y se canbia el shell de |os usuarios por /usr/bin/passwd, de nodo que se tiene
al go asi:

nonbr eusuari o: x: 1000: 1000: : / horme/ nonbr eusuari o: / usr/ bi n/ passwd

et voila. El usuario hace un telnet al servidor, se |le pregunta su nonbre de
usuari o y contrasefia, y después se |l e pide canbiar |a contrasefia. Si se hace
correctanmente, passwd termna y se | es desconecta. Si no tienen éxito, passwd
sale y se | es desconecta. Lo que sigue es una transcripcion de ta
configuraci 6n cuando un usuari o hace tel net:

Trying 1.2.3.4..

Connected to | ocal host

Escape character is '~]".

Red Hat Linux release 5.2 (Apollo)

Kernel 2.2.5 on an i586

| ogin: tester

Passwor d:

Changi ng password for tester

(current) UN X password:

New UNI X password

Ret ype new UNI X password

passwd: all authentication tokens updated successfully

Connection closed by foreign host.

Tel net tanbi én nmuestra un banner por defecto cuando se conecta al guien. E
banner suel e contener informaci é6n del sistema, compb el nonmbre, el SO la
version y a veces otro tipo de informaci 6n detal |l ada, conp |a versi 6n de
kernel. Antafio esto era Gtil cuando se trabajaba en nmiltiples SOs, sin enbargo
en la Internet hostil de hoy suele ser nas perjudicial que Gtil. Telnet nuestra

| os contenidos del fichero /etc/issue.net (generalmente es idéntico a
/etclissue el cual se nmuestra en los ternmnales, etc.), este fichero se suele
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volver a crear al arrancar, en la mayoria de |l as distribuci ones de Linux, desde
el fichero de arranque rc.local. Sinplenente edita el fichero rc.local, ya sea
nodi fi cando | o que pone en /etc/issue y /etc/issue.net, o conentando |las |ineas
qgue crean esos ficheros, y después editando | os ficheros con infornmaci én
estatica.

Los contenidos de un fichero rc.local tipico pertenecientes a /etc/issuey
/etclissue. net:

# This will overwite /etc/issue at every boot. So make any changes

# you want to nmake to /etc/issue here or you will |ose them when you
# reboot.
echo "" > /etc/issue

echo "$R' >> /etc/issue

echo "Kernel $(unane —r) on $a $(unane —m)" >> /etc/issue

cp —f /etc/issue /etc/issue. net

echo >> /etc/issue

sinpl emente conenta las lineas o elinmna | os comandos unane. Si es

absol utamente necesario habilitar el telnet para hacer |ogins de usuari os,
aseglrate de nostrar una advertenci a:

Este sistena es exclusivanente para usos autorizados.

Los infractores seran persegui dos.

o algo simlar. Legal mente se estéa en una posicion mas fuerte si al guien
revienta el sistema o abusa de cual quier otra forna de tu denpni o tel net.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
SSH

SSH es un protocolo seguro y un conjunto de herram entas para reenpl azar otras
mas comrunes (inseguras). Fue di sefiado desde el principio para ofrecer un maxi no
de seguridad y permitir el acceso renpto a servidores de forma segura. SSH se
puede utilizar para asegurar cual quier trafico basado en red, configuréandolo
cono un pipe (p. € ., vinculandolo a cierto puerto en anbos extrenos). Es
bastante cutre, pero esta bien para utilizar X a través de Internet. Adenas de
esto, |l os conmponentes del servidor se ejecutan en |la mayoria de sistemas UN X,
y NT, y los conponentes del cliente se ejecutan en casi cual quier cosa. Por
desgracia SSH ya no es gratis; sin enbargo hay un proyecto para crear una

i mpl ement aci 6n gratis del protocolo SSH

No existen tantos problemas con el SSH per se conp existen con telnet, todo el
trafico de la sesion va cifrado y el intercanbio de Il aves se hace de forma

rel ati vanente segura (opcional mente se pueden precargar las Ilaves al final
para evitar que sean transnitidas y ser vulnerables a ataques tipo 'nman in the
m ddl e', honbre de por nedio. SSH se suel e ejecutar conp un denonio, y se puede
cerrar utilizando el fichero sshd config. Tanbi én se puede ej ecutar sshd desde
inetd, y de tal forma utilizar TCP_WRAPPERS, y por defecto los rpnis de
ftp://ftp.replay.com tienen | a opci 6n de TCP_WRAPPERS conpi | ada. De nodo que
utilizar "sshd: bl ahblah" en hosts.allowy hosts.deny te pernite restringir con
facilidad el acceso a ssh. Por favor, ten en cuenta que |las prinmeras versiones
de ssh contienen bugs, y se han hackeado sitios (general nente con ataques tipo
"man in the mddl e o problemas de desbordani entos de pila en el cédigo ssh),
pero la altima versi 6n de ssh tiene en cuenta estos problenmas. El principa
asunto con ssh es su licencia, s6lo es gratis para usos no conerciales, sin
enbar go se puede descargar el codigo fuente de una gran variedad de sitios. S
se quiere instalar ssh con facilidad, hay un script Ilamado "install-ssh" que
descargara, conpilara e instalara el ssh sin dolor, esta disponible en

ftp://ftp.yell owdogli nux. com pub/yell owdog/install-ssh/

Las reglas del cortafuegos para ssh son bastante parecidas a telnet. Por
supuest o que esta TCP_WRAPPERS, el problema con TCP_WRAPPERS es que un atacante
se conecta al puerto, pero no consigue un denoni o, SIN EVMBARGO sabe que hay
al go en ese puerto, nientras que nediante el cortafuegos, ni siquiera se

consi gue conexi 6n con el puerto. Lo siguiente es un ejenplo de cOnmo permtir a
la gente ejecutar ssh desde naquinas internas, y ciertas clases C en Internet
(por ejenplo la clase C que utiliza tu PSI para su bateria de nmbdens de acceso).
i pfwadm -1 —a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 22

i pfwadm -1 —a accept —-P tcp -S bateria.nbdens.psi/24 -D 0.0.0.0/0 22

i pfwadm -l —a deny —-P tcp -S 0.0.0.0/0 -D 0.0.0.0/0 22

o}

i pchains —A input —p tcp —j ACCEPT —s 10.0.0.0/8 —-d 0.0.0.0/0 22

i pchains —A input —p tcp —j ACCEPT —-s bateria. modens. psi/24 —d 0.0.0.0/0 22

i pchains —A input —p tcp —j DENY -s 0.0.0.0/0 —-d 0.0.0.0/0 22

O via TCP_WRAPPERS

hosts. al | ow
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sshd: 10.0.0.0/255.0.0.0, bateria. mdens. psi/255.255.255.0

host s. deny:

sshd: 0.0.0.0/0.0.0.0

Adends de esto, por defecto el ssh trae un fenonenal fichero de configuracién
/etc/sshd/sshd config en la mayoria de las instal aciones. Se puede restringir
con facilidad a quién se le pernite hacer login, qué hosts, y qué tipo de
autentificacion les estd permtido utilizar. El fichero de configuraci 6n por
defecto es relativanente seguro, pero | o que sigue es uno mMas seguro con
explicaci ones. Ten en cuenta que toda esta infornmaci 6n se puede obtener con un
"man sshd", la cual es una de |as pocas pagi nas que estan bien escritas. Lo que
sigue es un fichero sshd-config tipico:

Port 22

# se ejecuta en el puerto 22, el standard

Li stenAddress 0.0.0.0

# escucha en todos los interfaces, quizas seria prefirible vincularlo

# s6lo a un cortafuegos interno, etc.

Host Key /etc/ssh/ssh_host_key

# donde se encuentra la |lave del host

Randonteed /et ¢/ ssh/ ssh_random seed

# donde se encuentra la sinmente aleatoria

ServerKeyBits 768

# durante cuanto tienpo dura la Ilave del servidor

Logi nG aceTi ne 300

# cuanto tienpo se tiene para introducir |as credenciales
KeyRegener ati onl nterval 3600

# cada cuanto tienpo se regeneran las |laves del servidor

Per m t Root Logi n no

# permitir hacer login al root? ni hablar

| gnor eRhost s yes

# ignorar los ficheros .rhosts de | os usuarios? Pues claro

StrictMdes yes

# para asegurarse de que | os usuarios no hacen tonterias

Qui et Mode no

# Si es si no hace | og de nada. Querenbs hacer | og de |ogins/etc.
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X11Forwardi ng no

# ¢reenviar X11? no habria por qué en un servidor
Fasci st Loggi ng no

# qui zas no querranps hacer denmsi ado |og

PrintMotd yes

# nostrar el nensaje del dia? Sienpre esta bien

KeepAl i ve yes

# se asegura de que | as sesiones se desconectan correctanente
Sysl ogFaci | ity DAEMON

# ¢qui én estd haci endo el 1o0gging?

Rhost sAut henti cati on no

# la autentificaci 6on estd usando rhosts o /etc/hosts.equiv No esta
# en m nente. Por defecto es si, de nbdo que se desactiva
RSAAut henti cati on yes

# permitir autentificaci 6n RSA pura? Es bastante segura
Passwor dAut henti cati on yes

# permtir a los usuarios que utilicen su |ogin/contrasefia habitual ?
# Por qué no.

Per mi t Enpt yPasswor ds no

# permitir cuentas con contrasefias vaci as? no

OQras directivas sshd_conf atiles incluyen:

Al'l owG oups — pernmitir a grupos explicitanente (/etc/group) hacer login
utilizando ssh

DenyGroups — deshabilitar explicitamente hacer login a grupos (/etc/groups)
DenyUsers — bl oquear explicitamente a | os usuarios el hacer login

Al l owHosts — permitir ciertos hosts, al resto se | es denegara

DenyHosts — bl oquea ciertos hosts, al resto se les permtiréa

I dl eTimeout tinme — tienpo en mnutos/horas/dias/etc, que fuerza un | ogout
haci endo un SI GHUP del proceso.

Sof t war e SSH
Fresh Free Fi SSH

La mayoria de nosotros todavia nos tenenps que sentar frente a estaci ones
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wi ndows, y los clientes ssh para wi ndows son bastante dificiles de encontrar
Fresh Free FiSSH es un cliente ssh gratuito para Wndows 95/ NT 4.0. Aunque
todavia no esta conpl etado, reconendaria echarle un vistazo si eres conb yo y
ti enes muchas estaci ones Wndows. La URL es: http://ww. nassconfusi on. conif ssh/

Tera Term

Tera Termes un cliente gratuito para Wndows y tiene una DLL afiadi da para
soportar ssh. Tera Term esta disponible en
http://hp.vector.co.jp/authors/VA0O02416/teraterm htnl . La DLL afiadi da para
soporte SSH se encuentra di sponible en: http://ww.zi p.com au/~roca/ttssh. htni

putty

putty es un cliente SSH para W ndows, bastante bueno, y conpletanmente gratis,
adenas de pequefio (184k en la actualidad). Se puede descargar de:
ftp://rak.isternet.sk/mt/rhcd/ msc/putty/

m ndt er m

mndtermes un cliente gratuito de ssh en java, se puede conseguir en:
http://ww. m ndbright. se/ nm ndtern

LSH

LSH es una i npl enentaci 6n gratuita del protocolo SSH (anbos cliente y
servidor), LSH trae licencia GNUy se estd enpezando a parecer a la alternativa
(comerci al nent e habl ando) a SSH (que ya no es gratis). Se puede descargar de
http://ww. net.lut.ac. uk/psst/, ten en cuenta que esta bajo desarrollo.

Secure CRT

Un Telnet/Ciente SSH conercial de software Vandyke. Se puede descargar /
conprar en: http://ww. vandyke. cont

Fsh

Fsh significa "Fast renote command execution", "Ejecuci én renota rapida de
comandos", y en concepto es simlar al rsh/rcp. Evita el gasto de tener que
estar constantenente creando sesiones cifradas, nediante el uso de un tulne
cifrado utilizando SSH o LSH, y ejecutando todos | os conandos sobre él. Se
puede conseguir en: http://ww. | ysator.liu.se/fsh/

SSH W n32 ports

Exi sten ports del SSH a Wn32 disponibles en
http://guardi an. htu.tuw en. ac. at/t herapy/ ssh/
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
FTP

El FTP solia ser el protocolo mas usado en Internet por el trafico puro de

dat os hasta que fue sobrepasado por el HITP hace unos afos (si, una vez hubo un
Internet Iibre de WWY. El FTP hace una cosa, y |o hace bien, transferir
ficheros entre sistemas. El protocolo en si msnp es inseguro, contrasefias,
datos, etc, se transfieren en texto claro y pueden ser esnifados con facilidad,
sin enbargo la mayoria del uso del ftp es 'anéninmo', de nodo que no es un gran
probl ema. Uno de | os principal es probl enas con que se suel en encontrar |os
sitios de ftp son los permisos incorrectos en directorios que permiten a la
gente utilizar el sitio para distribuir sus propios datos (por | o genera
material con copyrights). A igual que con telnet, se deberia utilizar una
cuenta para hacer ftp que no se utilizara para hacer trabajos adm nistrativos,
puesto que |l a contrasefia viaja por la red en texto claro.

En general, |os problemas con el ftp incluyen:
* Autentificacion en texto claro, nonbre de usuario y contrasefa.
* Texto en claro en todos | os conandos.
* Ataques de adivinaci 6n de contrasefias.
* Configuraci 6n i nadecuada del servidor y el consiguiente abuso de servidores.

* Todavi a exi sten vari os desagradabl es ataques de Negaci 6n de Servicio en
al gunos servi dores de ftp.

* Las versiones mas antiguas de WJFTPD y sus derivados tienen ataques de
root .

Asegurar FTP no es denmsiado dificil, entre |los cortafuegos y | os TCP_WRAPPERS
se puede restringir bastante bien el acceso basado en la direccién IP /

host nanme. Ademas, |la mayoria de los servidores ftp se ejecutan bajo chroot por
def ect o para cual qui era con acceso anéni nb, o en una cuenta definida conp

i nvitado. Con un poco de trabajo, se puede configurar a | os usuarios que estan
haci endo ftp para hacer chroot su directorio personal, o cual quier otra cosa
apropi ada. Tanbi én se pueden ejecutar servidores de ftp que cifren | os datos
(utilizando cosas conp SSL/etc.) sin enmbargo eso significa que tus clientes ftp
deben hablar el protocolo de cifrado, y ello no sienpre es préactico. Tanbién
aseglrate de que no se tienen directorios de acceso publico en el servidor de
ftp que sean a la vez legibles y que se puedan escribir, o si no la gente |os
expl otara para distribuir su propio software (general mente warez o porno).

Un ejenplo de reglas de filtrado para el cortafuegos:

i pfwadm -1 —a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 21

i pfwadm —I —a accept —P tcp =S un. host.fiable -D 0.0.0.0/0 21

i pfwadm -l —a deny —-P tcp -S 0.0.0.0/0 -D 0.0.0.0/0 21

0

i pchains —A input —p tcp —j ACCEPT -s 10.0.0.0/8 —-d 0.0.0.0/0 21

i pchains —A input —p tcp —j ACCEPT —s un.host.fiable —d 0.0.0.0/0 21

i pchains —A input —p tcp —j DENY -s 0.0.0.0/0 -d 0.0.0.0/0 21
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Un ejenplo de o misno utilizando TCP_WRAPPERS
En /etc/ hosts. all ow

in ftpd: 10.0.0.0/255.0.0.0, un.host.fiable

Y en /etc/hosts. deny

in ftpd: 0.0.0.0/0.0.0.0

Exi sten diferentes alternativas cifradas a ftp conb se nencion6é nas arri ba,
SSLeay FTPD y otras utilidades de terceros. puesto que |la mayoria de cuentas
ftp no se utilizan conb cuentas de administraci 6n (contrasefias en texto claro,
ya has sido advertido), y es de esperar que se ejecuten con chroot, el riesgo
de seguridad se mininiza. Ahora que tenenps cubiertas todas |las partes de ftp
basadas en red, vanos con la forna de asegurar cuentas de usuarios y el entorno.

WJ- FTPD

No reconendaria el uso del WJFTPD, puesto que tiene nuchos probl emas de
seguridad, y bastantes vendedores de Linux no utilizan WJ-FTPD en sus propi os
servidores de ftp. Reconendaria encareci damente ProFTPD, que esta di sponible
gratuitamente y se desarrolla en la siguiente seccioén

Uno de | os principal es necani snos de seguri dad de W+ FTPD es el uso de chroot.
Por ejenplo: por defecto toda |a gente haciendo | ogin de forma anénima tiene
/hone/ftp/ comb el directorio raiz. No pueden salir de aqui y, diganps, mrar
el contenido de /honme/ o /etc/. Lo misnp se aplica a grupos de usuarios y/o

i ndi vi duos, por ejenplo, se podria configurar a todos |os usuarios para que
fuesen hechos chroot a /honme/ cuando hacen el ftp, o en casos extrenos de
privaci dad de usuarios (di ganbs un servidor de www al bergando mil ti pl es
dom ni 0s) configurar cada usuari o con chroot a su propio directorio personal
Esto se hace nediante el uso de /etc/ftpaccess y /etc/passwd (haci endo nman

ft paccess se obtienen toda |a infornaci 6n). Daré unos cuantos ejenplos de |lo
gue es necesario hacer para |levarlo a cabo, puesto que al principio puede
resultar algo confuso. ftpd tanbién verifica /etc/ftpusers y si el usuario que
esta intentando hacer |login aparece |listado en ese fichero (conp deberia
estarlo el root) no |le dejara acceder via ftp.

Hacer chroot a usuarios a nedi da que van haciendo login en el servidor de ftp
es bastante sinple, pero esta pobrenente docunentado. La conprobaci 6n de
servidor de ftp de /etc/ftpaccess en busca de "guestgroup"'s, que son

si npl enent e "guest group cual qui er - grupo-del -si stema" p. ej. "guestgroup

usuari os". El nonbre de grupo tiene que estar definido en /etc/group y tener
afiadi dos m enbros. Es necesario editar la |inea de su fichero de contrasefas,
de forma que el servidor de ftp sepa dénde vol carlos. Y puesto que ahora estan
hechos chroot a ese directorio del sistema, no tienen acceso a /lib, etc, asi
gue hay que copiar ciertos ficheros a sus directorios para que cosas como "I s"
funci onen correctanmente (sienpre un toque el egante).

Configurar un usuario (felipefroilan) de forma que pueda entrar por ftp y acabe
si endo hecho chroot a su directorio personal (porque sigue anmenazando a
admi ni strador con |levarle a cazar gamusi nos). Ademas de esto, felipefroilan
puede entrar por telnet y canbiar su contrasefia, pero nada nmas, porque sigue
intentando ej ecutar bots de irc. El sistena en que esté utiliza contrasefias con
shadow, por eso hay una 'x' en el canpo de contrasefias de felipefroilan

Lo prinmero de todo es que felipefroilan necesita tener una cuenta correctanmente
confi gurada en /etc/passwd:
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felipefroilan:x:500: Felipe Juan Froilan:/home/felipefroilan/./:/usr/bin/passwd

Lo que significa que el servidor de ftp hard un chroot de felipefroilan y |uego
e hard un chdir en | o que ahora se conoce cono / (/hone/felipefroilan para e
resto de nosotros). La pagina del manual de ftpaccess cubre bien todo esto, y
por supuesto que /usr/sbin/passwd tiene que estar |istado en /etc/shells.

Segundo, para que el servidor de ftp sepa que se |l e esta haci endo chroot, tiene
gue ser menbro de un grupo (usuariosmal os, genteftp, etc) que venga definido
en /etc/group. Y después ese grupo tiene que aparecer |istado en /etc/ftpaccess.

Ahora hay que copiar algunas librerias y binarios en la "céarcel" chroot, si no
"felipefroilan" no va a poder hacer denasi adas cosas una vez que haya entrado
por ftp. Los ficheros necesari os estan disponibles conb paquete (normal nente

Il amado "anonftp"), una vez que esté instalado, los ficheros se copiaréan a
/hone/ftp/, te daras cuenta de que hay un /etc/passwd, que s6lo se usa para
mapear U D s a nonbres de usuarios, si quieres que felipefroilan vea su nonbre
de usuario y no su U D, afiade una |inea para él (p. €j., copia esta |linea desde
el /etc/passwd real por esta otra). Lo misno se aplica al fichero de grupos.

sin "felipefroilan:*:500:500:::" en /hone/felipefroilan/etc/passwd:
drwxr-xr-x 2 500 500 1024 Jul 14 20:46 felipefroilan

y con la |Iinea afiadida a /hone/felipefroilan/etc/passwd:

drwxr-xr-x 2 felipefroilan 500 1024 Jul 14 20:46 felipefroilan

y con una linea para el grupo de felipefroilan afiadi da a
[ hore/felipefroilan/etc/group

drwxr-xr-x 2 felipefroilan felipefroilan 1024 Jul 14 20:46 felipefroilan

Ahora felipefroilan puede hacer un ftp al sistena, subir y descargar ficheros
desde el directorio /hone/felipefroilan, canbiar él mnp su contrasefia y no
dafiar el sistema, ni descargar el fichero de contrasefias u otro tipo de

i ncordi os.

El FTP tanbi én es un protocol o bastante especial, pues los clientes se conectan
al puerto 21 (por 1o general) del servidor de ftp, y luego, en el puerto 20 de
servidor de ftp se conecta al cliente, y es sobre esta conexi 6n donde vi aj an

| os datos reales. Lo cual significa que el puerto 20 tiene que hacer conexiones
externas. Hay que tener esto en cuenta cuando se configure un cortafuegos, ya
sea para proteger servidores ftp o clientes utilizando ftp. De igual forng,
existe un ftp "pasivo", y general nente se suele utilizar por visores ww/ etc,

I o cual significa conexiones entrantes al servidor en puertos altos (en |ugar
de utilizar el 20, se ponen de acuerdo en algun otro). Si se pretende tener un
servidor ftp publico que SOLO vaya a servir ftp, y nada méas, col 6cal o
preferiblenente fuera de nuestra LAN interna (ver Practical Unix and |nternet
Security para discusiones del concepto 'DMZ'). Se puede conseguir WJ FTPD de
ftp://ftp.wu-ftpd. org/

Pr oFTPD

ProFTPD es un servidor con licencia GPL que se ejecuta en una variedad de

pl ataf ormas UNI X. Soporta nuevas caracteristicas cono ftp virtual

configuraci 6n por directorio (utilizando ficheros .ftpaccess, sinmlares a |los
ficheros . htaccess de Apache), soporte para cuentas que han expirado y nas.
Tanbi én soporta caracteristicas bastante Utiles conb la linmtaci 6n de descargas
y control es de seguridad nas férreos que W) FTPD. Lo reconendaria
encar eci danente por encima de otros servidores de FTP para UN X gratuitos.
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El fichero de configuracion principal de ProFTPD es /etc/proftpd.conf, tiene un
estil o de configuraci 6n Apachesca que ne gusta nucho. ProFTPD se puede ej ecutar
desde inetd (y hacer uso de TCP_WRAPPERS) o0 se puede ejecutar cono servidor

aut 6nonp. Tanbi én soporta ficheros de configuraci 6n por directorio para limtar
el acceso, etc. ProFTPD tanbi én soporta ftp virtual (aunque al contrario que
con un servidor virtual de ww, son necesarias |IPs extra) y se puede configurar
cada sitio de forma diferente (diferente acceso anénino, si es que lo hay, y
mas cosas de entre esas lineas). El fichero general proftpd.conf suele tener
una secci 6n que cubre | os paranetros gl obales (inetd o autdénonp, nunmero naxi nb
de procesos a ejecutar, conp quien se ejecuta, etc.), seguido de un fichero de
confi guraci 6n por defecto, seguido de una configuraci 6n especifica del sitio
(sitios virtuales). En un servidor haci endo hosting virtual probablenente sea
una buena idea desactivar "DefaultServer", de nodo que cual quier cliente que
haga ftp sin ningan objetivo sea denegada, en lugar de vol cada dentro del sitio
por defecto.

Una configuraci 6n de ej enpl o de un servidor ProFTPD ej ecut &ndose desde inetd
sin acceso anoni no:

ServerNane "lInstal aci 6n por defecto de ProFTPD

Server Type inetd

Def aul t Server on

Por t 21

Urask 022

Max| nst ances 30

User nobody

G oup nobody

<Directory /*>

Al owOverWite on

</ Directory>

Di gamos que, al igual que yo, eres paranoico y quieres controlar el acceso al
servidor de ftp nmedi ante direcciones IP, nonbres de hosts y nonbres de dom nio
(aunque reconendaria confiar s6lo en las IP's). Esto se puede conseguir

nedi ante regl as del cortafuegos, pero eso acaba ral enti zando | a maqui na
(especial mrente si se afiaden nultitud de reglas, conp tiende a ocurrir). Se
puede utilizar TCP_WRAPPERS , pero no seria posible Iimtar selectivanmente el
acceso a sitios virtuales, sitios anoninos, s6lo al servidor en si nmisno. O se

puede hacer en el fichero proftpd.conf utilizando la directiva "<Limt LOG N>".

El siguiente ejenplo limtara el acceso a 10.1.*.* y 1.2.3.4, a cualquier otra
nmaqui na se | e denegara el acceso

<Limt LOQ N>
Order Al ow, Deny
Alow from10.1., 1.2.3.4

Deny from all
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</Limt>

Si se coloca esto dentro de las directivas "<Virtual Host>" o "<Anonynous>", se
aplica s6lo a ese sitio virtual o configuraci 6n anéninma, si se coloca en |la
directiva "<d obal >" se aplicara a todas |as secciones "<Virtual Host>" y
"<Anonynous>", y si se coloca en la configuraci 6n del servidor (p. €. con
"Server Name" y el enentos rel aci onados) se conportara conb |o haria
TCP_WRAPPERS, cual qui era desde 10.1.*.* o desde 1.2.3.4 inpacta cuando se

i ntenta conectar al puerto 21, al contrario que si sinplenente | e negase el
login si no estd en la secci 6n "<d obal >", "<Virtual Host>" o "<Anonynous>"

Si se quiere afiadir mas accesos anoéni nos, tan soél o afadir:

<Anonynous ~ftp>

User ftp

G oup ftp

Requi reVval i dShel |  of f

User Al i as anonynous ftp

Maxd i ents 10

Di spl ayLogi n  bi enveni do. nsg

Di spl ayFi rstChdir . nessage

<Directory *>

<Limt WR TE>

DenyAl |

</Limt>

</ Directory>

</ Anonynous>

Esto asignaria el directorio personal de |l os usuarios "ftp" (suponiendo que |la
configuraci 6n normal de "~ftp" probabl enente fuese /hone/ftp) conp el
directorio raiz anoéni no, cuando | a gente hiciese login anonino, el ProFTPD se
ejecutaria cono el usuario "ftp" y el grupo "ftp" (al contrario que si se
hiciera login conb un usuario normal), y los logins an6ninpbs se limtarian a
10. De igual forma, el fichero /hone/ftp/bienvenido.nsg se nostraria cuando
hi ciesen ftp | os usuarios anéninos, y cual quier directorio con un fichero

. essage que contuviera texto, el cual se nostraria al canbiar a ta
directorio. El "<Directory >" se ocupa de /hone/ftp/*, y después deni ega el
acceso de escritura a todos, |lo cual quiere decir que nadi e puede subir
ficheros. Si se quisiera afiadir in directorio entrante, sinplenente se afiadiria
| o siguiente después de las directivas "<Directory *>"

<Directory incom ng>

<Limt WRI TE>

Al | owAl |
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</Limt>
<Limt READ>
DenyAl |
</Limt>
</ Directory>

Lo cual le permitiria a la gente escribir ficheros en /hone/ftp/incom ng, pero
no leerlos (es decir, descargarlos). Conpo se puede ver, ProFTPD es nuy
flexible, 1o cual da conp resultado nmayores requerin entos de potencia que el
WJ FTPD, pero definitivanente nmerece |a pena por el control afiadido. ProFTPD y
su docunent aci 6n se pueden conseguir en: http://ww. protftpd.org/

prof t pd- | dap
El proftpd-ldap te permite hacer consultas por contrasefias utilizando un

directori o LDAP, se puede descargar de
http://horde. net/ ~j wn sof t war e/ pr of t pd- | dap/

NcFTPD

El NcFTPD es un servidor ftp de gran volunen, sin enbargo sé6l o se encuentra
di sponi bl e para uso personal o educativo. Se puede conseguir en
http://ww. ncftpd. com ncftpd.

BSD ft pd

El servidor ftp de BSD (ftpd) tanbi én se ha transportado a Linux, de nmpbdo que
si necesitas ejecutarlo, se puede descargar de:
ftp://quatramaran. ens. fr/ pub/ mador e/ f t pd- BSDY

muddl ef t pd

El Muddl eftpd is un pequefio servidor de ftp. Se puede conseguir en
htt p: //ww. conputi ng. edu. au/ ~kui per ba/ muddl ef t pd/ .

Troll ftpd

El Troll ftpd es un servidor ftp extremadanente pequefio y rel ati vamente seguro.
No puede ej ecutar progranas externos, y es bastante facil de configurar. Se
puede conseguir en: http://ww.troll.no/freebies/ftpd. htm.

Bet aFTPD

El Bet aFTPD es un pequefio servidor ftp de un solo hilo. Se puede conseguir en
http:// menbers. xoom coml _XOOM sneeze/ betaft pd. ht m .

FTP - SSL

Oro reenplazo de tu ftpd favorito (probabl enente W+ FTPD), tanbi én di sponible
conb un conjunto de parches para el WJ-FTPD. Es al tanmente apropi ado, puesto que
la mayoria de |l os servidores tienen nuchos usuari os que necesitan acceso ftp.

El tarball estéa disponible en

ftp://ftp.uni-nmainz.de/ pub/internet/security/ssl/, y conmb paquetes RPM en
ftp://ftp.replay.con pub/replay/linux/redhat/

FTP - SRP
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El SRP tanbi én se puede utilizar para cifrar |a porcion nonbre de usuario /
contrasefia de tu sesion ftp, o de la sesion conpleta. Se puede conseguir en:
http://srp.arcot. com srp/
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
HTTP / HTTPS

El trafico WMVes uno de | os mayores conponentes del uso de Internet hoy en
dia. Existen una variedad de servi dores WWV bastantes popul ares para Li nux,
siendo el nas fanpbso el Apache (con mas del 50% del nercado). La mayoria de |os
servidores WWVtanbi én tienen |a capacidad de utilizar SSL para asegurar |as
sesi ones (para conercio electronico, etc.). Esta secci 6n se centra en Apache,
pero tiene sentido, dado que es el servidor por defecto para casi todas |as

di stribuciones Linux (y *BSD). Tanbi én estoy escribiendo para la versién 1.3.9
de Apache, que ya no utiliza el fichero access.conf o srmconf, sino que en su
lugar 1o ha canbi ado por el httpd.conf.

Apache

¢Qué puedo decir acerca de asegurar Apache? En realidad no denmsi ado. Por
defecto Apache se ejecuta conpb el usuario 'nobody', |o cual |le da rmuy poco
acceso al sistemm, y por lo general el equipo Apache ha hecho un buen trabajo
evi tando desbordam entos de pila/etc. En general, la mayoria de | os servidores
www si nmpl emente toman datos del sistema y |os envian fuera, |os mayores
peligros no vienen del Apache sino de programas descui dados que se ejecutan via
Apache (CA's, server side includes, etc.).

Si se va a ejecutar Apache, reconendaria utilizar la serie 1.3, a nenos que se
tengan al gun tipo de extrafos requerimentos para cefiirse a la 1.2, la versioén
de desarrollo activa es la 1.3, e incluye nuchas caracteristicas nuevas desde
el punto de vista de la seguridad, estabilidad y el rendimento. La mayoria de
| os servidores basados en Apache (Red Hat Secure Server, Stronghold, etc.)

suel en, en general, estar |ibres de bugs, pero ocasional nente se dan probl enas.

Hacer chroot del Apache

Si se quiere ser paranoico, sugeriria ejecutar Apache en un entorno de chroot,
aunque a veces esto puede dar mas problemas de | o que nerece |a pena. Hacer
esto estropeard muchas cosas. Tanbi én es preciso instal ar numerosas

bi bliotecas, perl y cualquier otra utilidad que vaya a utilizar el Apache, asi
cono cual quier fichero de configuraci 6n al que se quiera tener acceso.

Cual quier script CAd y otras cosas que interactlen con el sistema seran al go
probl ematicas y en general, nmas dificiles de reparar

La forma mas sinple de configurar el Apache con chroot es instalarlo y
nover/editar | os ficheros necesarios. Una buena idea es crear un directorio
(como /chroot/apache/), preferiblenente en un sistema de ficheros separado de
[, lusr, /etc (enlaces sinbolicos, Ilenado accidental de particiones, etc...) y
después crear para el Apache una estructura de ficheros por debajo. Lo
siguiente es un ejenplo, sinplenmente reenplaza /chroot/apache/ por algo de tu
el ecci 6n. Por supuesto que hay que ej ecutar estos pasos conp root para que
funcione. RPM I o soporta nediante la directiva "—oot /cual quier/directorio",

si mpl enent e hay que instalar Apache y | as bibliotecas necesarias utilizando rpm
(y de paso ganando soporte de dependeci as/etc, haci éndote la vida mas facil).

Si no se esté en un sistema basado en RPM sinplemente hay que utilizar Idd
para encontrar las librerias conpartidas que se necesitan, y nover todo | o que
se necesite al directorio /chroot/apache

[seifried@ost seifried]$ Idd /usr/bin/httpdlibmso.6 => /lib/libmso.6
(0x40017000)Iibc.so.6 => /lib/libc.so.6 (0x40060000)/1ib/ld-Iinux.so.2 =>
/1ib/ld-1inux.so.2 (0x40000000)

Las peticiones de | ogs de Apache se hacen internanente, de nodo que no hay
por qué preocuparse de instal ar pseudo-denoni os para hacer |oggi ng, conp
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hol el ogd, para que pasen esta informaci 6n al sysl og.

Confi guraci 6n de Apache

En cuanto a la forma mas sinple de asegurar Apache y asegurarse de que no tiene
acceso innecesario al sistena de ficheros es crear un directorio /ww o al go
simlar, y situar por ahi debajo TODOS |l os sitios web, contenido web, cgi's,
etc. Después s6lo es necesario configurar access.conf para que deni egue e
acceso a/ , y selo permtaa/www Yy sus varios directorios cgi-bin.

Ej enpl o de htt pd. conf:

<Directory />

Opt i ons None

Al l owOverri de None

</ Directory>

<Directory /ww >

Options | ndexes Fol | owSynii nks 1 ncl udes

Al l owOverri de None

</ Directory>

Control de Accesos

El acceso a los directorios tanbi én se puede controlar con facilidad, el Apache
soporta la definicion y localizacion de ficheros (general nente conoci dos conp
ficheros htaccess) que controlan el acceso basado en nonbre de usuario y
contrasefia, | P de origen, etc. Esto se define en srm conf:

AccessFi | eNane . htaccess

El formato del este fichero viene desarrollado en | a docunentaci 6n del Apache,
y es idéntico a directivas que se colocarian en access. conf (bueno, casi). La
autentificaci 6n de usuario via nonbre de usuario y contrasefia tanbi én vien

desarrol l ada en profundi dad en http://ww. apacheweek. con f eat ur es/ user aut h/

Tanbi én querrds evitar que |la gente vea los ficheros . htaccess, coloca esto en
tu srmconf:

<Files .htaccess>
order all ow, deny
deny from al

</Fil es>
Consegui r Apache

Se puede descargar Apache desde http://ww. Apache.org/, y se puede descargar
Apache- SSL desde http://ww. apache-ssl.org/, de nodo que tanbi én se necesitara
sof tware QpenSSL, disponible desde: http://ww. openssl.org. Ten en cuenta que
el uso de Apache-SSL es ilegal en USA debido a |as patentes que nantiene sobre
RSA. El servidor conercial de Apache-SSL nmas barato es el Red Hat Secure
Server, a 100$ USA
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Apache con extensiones SSL

Exi sten diferentes alternativas gratuitas al Apache con SSL, y varias
conerciales. Si se estd en los EE. UU., el RSA esta patentado, asi que hay que
utilizar o bien DSA (para el cual es dificil conseguir certificados) o conprar
un servidor conercial basado en Apache (conp Stronghold). Si se esté en Europa,
se puede vivir en un pais donde el |DEA esté patentado, de npdo que asegurate
pri nmero.

Apache- SSL

Es el que uso actual nente (sencillanmente porque | o probé antes que Apache con
nod_ssl y funciond). Tienes que conseguir Qpen-SSL, conpilarlo e instalarlo, y
después parchear Apache con el parche Apache SSL, conpilar Apache, y ya esta.
El Open-SSL se encuentra di sponi ble en: http://ww.openssl.org/, tan sélo hay
gue conseguir el udltinmo tarball, desenpaquetarlo y ejecutar

./config
make

make test
nmake install

A m ne ha funcionado sienpre. Hay que conseguir el material de Apache-SSL de
http://ww. apache-ssl.org, desenpaquetar el cddigo fuente del Apache en al gan
| ugar, hacer un cd al directorio de nivel superior
(/usr/local/src/apache _1.3.9/) y después desenpaquetar el material de
Apache-SSL dentro (te dice que hagas eso en | os docs). Después soélo hay que
ej ecut ar:

./ Fi xPat ch

Lo cual deberia funcionar (si no funciona, |ee el README. SSL), después
configura el Apache conp sienpre, y ejecuta nake segui do de nmake install.
Saltate hasta la secci6n "Crear un certificado"

Apache con nod_ssl

El Apache con nod_ssl se encuentra disponible en http://ww. nodssl.org Todavia
no | o he probado.

Crear un certificado

Esta es la parte facil, el siguiente paso es crear el conjunto de |l aves, y
después configurar el httpd.conf para utilizarlo correctamente. Busca donde
esta instalado el "openssl" y asegUrate de que estd en el path, después haz un
cd alli donde quiera que tengas ubicados tus ficheros de configuraci 6n de
Apache (cual qui era que fuese el prefijo conp el raiz de Apache segui do de
/conf). Si se necesita crear un certificado de prueba, para uso interno, se
puede hacer:

openssl genrsa -des3 > httpsd. key
openssl req -new -x509 -key httpsd. key > httpsd.crt

Los navegadores se quejan sobre este certificado, puesto que esta creado por |la
persona que lo firma, y no son fiables. Si quieres generar un certificado, y
una petici 6n de certificado para enviar a al guien conbo Thawte o Verisign
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ent onces hay que hacer

openssl genrsa -des3 > httpsd. key

openssl req -new -key httpsd. key > httpsd. csr

Tanbi én se pueden conseguir certificados reales con un tienpo de vida |imtado
(general rente de una o dos senmmnas) de Verisign, para utilizarlos en un entorno
méas real

Configurar el Apache para SSL

Se necesitan afadir varias cosas al fichero de configuraci 6n de Apache para
consegui r que el Apache con extensiones SSL haga algo atil con tus
certificados. Habréa que afiadir al gunas confi guraci ones gl obales (ten en cuenta
que esto se refiere a la 1.3.9, y que no funcionara con versi ones mas anti guas
de Apache):

# Hay que decirle al Apache que escuche en el puerto 443

# por defecto sélo escucha en el 80

Li sten 443

# Si utilizas mas de un sitio seguro en una | P (MALA | DEA)

# necesitaras:

NarmeVi rt ual Host 10. 1. 1. 1: 443

# Es una buena idea deshabilitar el SSL globalmente y habilitarlo

# basado en hosts

SSLDi sabl e

# SSL cache server, sin esto el servidor norira

di eSSLCacheSer ver Pat h /usr/ bi n/ gcache

# Puerto en el que se ejecuta el servidor

SSLCacheServer Port 12345

# timeout del SSL cache, acortarlo para hacer pruebas

# 300 es un buen val or del "nundo real™

val ueSSLSessi onCacheTi neout 300

Ahora puedes crear un host virtual con SSL habilitado:

<Vi rtual Host www. exanpl e. com 443>

Docunent Root /www/ secur e/

Ser ver Name www. exanpl e. com

Server Adm n exanpl e@xanpl e. com

ErrorLog logs/https_error.log
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TransferLog | ogs/ https_access. | og

# Habilitar SSL para este host virtual

SSLEnabl e

# esto prohibe el acceso excepto cuando se utiliza el SSL. My

# conodo para defenderse contra errores de configuraci 6n que

# ponen al descubierto el ementos que deberias estar protegi dos
SSLRequi r eSSL

SSLCertificateFile /usr/conf/httpsd.crt

# Si la llave no esta conbinada con el certificado,

# utiliza esta directiva para apuntar al fichero de la Ilave

# [ OPCl ONAL]

SSLCertificateKeyFile /usr/conf/httpsd. key

# Si se requiere que |os usuarios tengan un certificado, se

# necesitaran un nontén de certificados raiz, para que se puedan

# verificar sus certificados personal es

# SSLCACertificateFile /etc/ssl/ca-cert-bundle. pem

SSLVerifydient none

</ Vi r t ual Host >

Filtrado con el cortafuegos del HTTP / HITPS

El HTTP se ejecuta en el puerto 80, con tcp, y si es sé6lo para uso interno (una
Intranet, o un mecani sno de control basado en ww, para, diganps, un servidor
cortafuegos) definitivanente habria que filtrarlo con el cortafuegos.
i pfwadm -1 —a accept —-P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 80

i pfwadm -1 —a accept —P tcp —-S un. host.fiable —D 0.0.0.0/0 80

i pfwadm —-I —-a deny —-P tcp -S 0.0.0.0/0 -D 0.0.0.0/0 80

0 en ipchains:

i pchains —A input —p all —j ACCEPT -s 10.0.0.0/8 —d 0.0.0.0/0 80

i pchains —A input —p all —j ACCEPT —-s un.host.fiable —d 0.0.0.0/0 80
i pchains —A input —p all —j DENY —s 0.0.0.0/0 —d 0.0.0.0/0 80

El HTTPS se ejecuta en el puerto 443, con tcp, y si sOlo es para uso interno
tanbi én deberia filtrarse con el cortafuegos:

i pfwadm -1 —a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 443
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i pfwadm -1 —a accept —P tcp —-S un. host.fiable —D 0.0.0.0/0 443

i pfwadm -1 —-a deny —-P tcp -=S 0.0.0.0/0 -D 0.0.0.0/0 443

0 en ipchains:

i pchains —A input —p all —j ACCEPT -s 10.0.0.0/8 —d 0.0.0.0/0 443

i pchains —A input —p all —j ACCEPT —s un.host.fiable —d 0.0.0.0/0 443
i pchains —A input —p all —j DENY —s 0.0.0.0/0 —d 0.0.0.0/0 443

Afadi dos al Apache

apache-userdirl dap

El apache-userdirldap te pernmite utilizar el directorio LDAP para buscar en |os
directorios de los usuarios. En otras pal abras, si se quiere nover todos |os
usuarios a un directorio LDAP y hacer toda la autentificacién a través de él

no habra que ronper el Apache. Se puede conseguir en

htt p:// horde. net/ ~j wn sof t war e/ apache- userdi r| dap/

Servi dores WAV al ternati vos
Red Hat Secure Server

Red Hat Secure Server es un producto basado en Apache de (adivina quien)
software Red Hat. En esencia es un Apache de fabrica con nddul os de cifrado RSA
(que es por o que en realidad estas pagando) y tanbi én puede servir peticiones
de http standard sin cifrado. So6lo se puede vender en USA y en Canada, y es |la
nej or opci 6n (en m opini6n) en cuanto a servi dores www seguros que sean de uso
I egal en US (debido a las patentes RSA). En cuanto a |la seguridad, lee |la
secci 6n anterior sobre Apache / Apache-SSL, todo es aplicable. Red Hat Secure
Server cuesta 100% USA y se consigue un descuento de 25% en el sitio de
certificacion Thawte (de nodo que el certificado de sitio so6lo cuesta 100%).

Per sonal nente nme gusta bastante, pues esta basado en un software que se ejecuta
en mas de la nmitad de los sitios ww del mundo, y conp tal es féacil conseguir
soporte/ actualizaci ones/etc. Red Hat Secure Server se puede conprar en
http://store. Redhat. com comer ce/

Roxen

Roxen es otro servidor comercial de ww capaz de hacer https y tiene licencia
GPL. Se puede descargar gratuitamente si se esta en la Uni én Europea o0 en
Australia, Canadd, Japon, Nueva Zel anda, EE. UU. o Suiza. Se puede descargar una
versi on con criptografia "débil" (40 bits) sin ningln problema y desde

cual qui er pais. Roxen es un producto extrenmadanente so6lido y esta disponible
en: http://ww. roxen. com

ACL Server

Ya | o sé, parece extrafio pero es cierto. El ACL es un servidor ww gratuito,
con cddigo fuente disponible. No sélo eso, sino que soporta SSL y otras
caracteristicas avanzadas. Definitivamente nerece ser tenido en cuenta. Se
puede conseguir en: http://aol server.coni

Hay nas trabaj o en asegurar tu servidor ww que instalar el Apache y
configurarlo correctanente. La nayoria de |os servidores necesitan permtir
acceso a sus sistenas de ficheros, de forma que | os usuarios puedan subir y
nodi ficar ficheros del servidor. Para ello existen 4 nétodos que | o cubren en
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detall e:
Webf s

Webfs es un servidor |igero de ww que inplenenta funcionalidad basica y se
encuentra di sponible en: http://ww.in-berlin.de/User/kraxel/webfs.htn

Fl ash Wb Server

Un servidor ww |igero y rapido, se puede conseguir en
http://ww. cs. rice.edu/ ~vivek/fl ash/

Acceso a |los ficheros del servidor WW

En al gun nonento habra que acceder a los ficheros del servidor para
actualizarlos. Hacer un logging y utilizar un editor de texto conbp el emacs no
suel e ser una sabia decision a largo plazo, si valoras tu tienpo. Hay varios
paquet es de autoria de HTM. que pueden acceder al website via FTP o
conparticiéon de ficheros de W ndows.

FTP

Este es el nétodo cl asico de garantizar acceso a | os usuarios a | os servidores
ftp, las preocupaci ones habitual es incluyen que | os usuarios puedan verse sus
ficheros entre si, que vean ficheros del sistena que no deberian, etcétera.
Hacer un chroot de |as sesiones de |os usuarios resolvera la mayoria de estos
probl emas, sin enbargo el principal problenma que existe con el FTP es que
cifrar el nonbre de usuario y |la contrasefia no suel e ser posible debido a
hecho de que la nayoria de la gente estd utilizando clientes FTP de W ndows.
Reconendaria el ProFTPD antes que el WJ- FTPD para una aplicaci 6n de este tipo,
el ProFTPD tiene nejores controles de acceso.

Acceso Sanba

El Sanba es bastante Gtil para conpartir directori os ww con clientes W ndows,
se pueden mantener | os nonbres de usuarios y contrasefias separados del sistema
(utilizando snbpasswd en vez del passwd del sistenmn) y el cifrado de |ogins no
es ni ngun probl ema. Sinplenente hay que hacer los directorios conpartidos no
visibles, y utilizar la directiva "valid users" para restringir qué usuarios
pueden ver |os datos conpartidos. Por ejenplo:

[ ww exanpl e]

path = /ww/ ww. exanpl e. or g/
valid users = exanple

read only = No

browseabl e = No

configurard un directorio conpartido bastante seguro del directorio
"/ www/ www. exanpl e. org/" al que sOl o podra acceder el usuario "exanple".

Acceso Front page

El Front Page es uno de | os progranmas nmas fanpsos para edici 6n de HTM. entre | os
usuari os de Wndows (qué caranba, incluso yo lo utilizo). Puede comuni carse
directanente con | os servidores WNMVy descargar / subir ficheros de un sitio
(I'lamado el "sitio Frontpage") si el servidor soporta extensiones FrontPage.
Las extensiones FrontPage se encuentran di sponi bl es para diferentes platafornas
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UNI X, gratuitanmente, en Ready To Run Software: http://ww.rtr.comEn el pasado,
| as ext ensiones FrontPage de RTR para UNI X han sido un tanto desastrosas. Sin
enbargo exi sten alternativas conerciales, una es el Instant ASP, disponible en:
http://ww. hal cyonsoft.com

RearSite

El RearSite es un programa cgi que proporciona a | os usuari 0s acceso a sus
directorios via un navegador normal. Se puede conseguir en:
http://listes.cru.fr/rs/fd

Fast Webpage Exchanger

El Fast Wbpage Exchanger mantiene sincroni zados | os ficheros utilizando un

interesante fichero de configuraci 6n en el que se especifica todo. Se puede
descargar desde: http://ww. enjoy. ne.jp/~gm programiew en. htm
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
SMIP

Sinple Mail Transfer Protocol (SMIP), es uno de | os servicios mas inportantes
que proporciona Internet. Ahora casi todas | as conpafiias tienen o dependen de
correo, y por extensi 6n todos |os servidores SMIP. Se encuentran di sponi bl es

nmuchos paquetes SMIP, siendo el nas viejo y el mAs probado el Sendmmil (ahora
con soporte conercial, etc.), y hay dos nuevos contendientes, Postfix y Quil
anbos dos escritos desde cero teniendo en cuenta la seguridad. Filtrar con el
cortafuegos el SMIP no tiene pérdida, se ejecuta en el puerto 25, tcp

i pfwadm -1 —a accept —-P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 25

i pfwadm —I —a accept —P tcp -S un. host.fiable -D 0.0.0.0/0 25

i pfwadm -1 —a deny —P tcp -S 0.0.0.0/0 -D 0.0.0.0/0 25

o bien con ipchains:

i pchains —A input —p tcp —j ACCEPT -s 10.0.0.0/8 —d 0.0.0.0/0 25

i pchains —A input —p tcp —j ACCEPT —s un. host.fiable —d 0.0.0.0/0 25

i pchains —A input —p tcp —j DENY —s 0.0.0.0/0 —d 0.0.0.0/0 25

Sendmai |

Sendmai |l es otro de esos servicios con los que |a mayoria de nosotros henps
tenido rel aciones. Odiampbs adnministrarlo y nos encantaria reenplazarlo (en
reali dad he enpezado a elimnar el Sendmail de |as maqui nas que adnministroy |lo
est oy reenpl azando con el Postfix).

Sendmai | se ha ganado por si msnp una nuy nmal a reputaci 6n en cuanto a
seguridad, sin enbargo es dificil echarle la cul pa al software cuando te
encuentras con sistemas ej ecutando versiones antiguas del sendmail. La raiz de

problema (si se nme permite el mal juego de pal abras) es que casi todo el nundo
ejecuta el sendmail conp root (y algo asi conp el 70%del correo de Internet se

nmanej a nedi ant e naqui nas con Sendmail, de nodo que hay un nontdén de ellas), de
forma que tan pronto se encuentra un bug, encontrar un sistema que explotar no
es tan dificil. Las Gltinmas versiones de sendmail han sido bastante buenas, sin

hacks del root, etc, y con |las nuevas caracteristicas anti spam final mente ha
al canzado | a nayoria de edad. Mas infornmaci 6n en Sendmail y su cédi go fuente
esta disponible en: http://ww.sendnail.org/

Hacer un chroot del sendmail es una buena opci 6n, pero |l eva demasi ado trabaj o,
y puesto que se ejecuta conp root, algo bastante discutible en cuanto a su

ef ectividad (puesto que el root se puede escapar de una carcel chroot).

Per sonal nente pienso que es nejor invertir el esfuerzo en canbiarse a Postfix o

a Qmail

Mant ener actualizado el sendnmail es relativanente sinple, recomendaria conp
mninmo la versiéon 8.9.3 (la serie 8.9 tiene mas caracteristicas anti-spam la
8.8.x tiene la nmayoria de estas caracteristicas, suponiendo que se ha
configurado correctanmente el sendnmil.cf). La mayoria de las distribuciones
vienen con la 8.8.x, aunque |as versiones nas recientes suelen venir con |la
8.9.x. Se puede conseguir el cédigo fuente desde ftp://ftp.sendmail.org/, pero
conpilar el sendmail no es algo para el débil de corazén o para aquell os que no
tengan un nonton de tienpo para dedi carsel o.

Sendmai | sélo tiene que estar accesible desde el mundo exterior si se estéa
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utilizando para recibir correo de otras naquinas y repartirlo |local nente. S
s6l o se quiere ejecutar sendnail de forma que funcione el reparto local (p

€j ., una estaci on de trabajo aut6nonma, un servidor de prueba u otros) y que se
pueda enviar con facilidad el correo a otras maqui nas, sinplenente filtra con
el cortafuegos el sendnail, o nejor, no |o ejecutes en nodo denonio (en el cua
escucha conexi ones). Sendnail se puede ejecutar en |a cola de refresco de un
nodo, donde sinpl enente se "despierta" cada cierto tienpo y procesa el correo
| ocal, ya sea distribuyéndolo |ocalnente o enviandolo a través de la red. Para
configurar la ejecuci 6n del Sendnail en npdo col a:

edita el script de inicio del Sendmail y canbia la |inea que contiene:
sendnai | —-bd —qlh

por :

sendrai | —qlh

Ten en cuenta que: si utilizas el sistenmm para enviar nmucho correo quizas
prefieras dismnuir el tienpo de refresco, quizas "-ql5m' (refrescar la cola
cada 15 minutos), ahora el correo saliente y el correo interno del sistena se
conportaran bien, lo cual a nmenos que se ejecute un servidor de correo, es
per f ect o.

Ahora vienen todas esas maravill osas caracteristicas anti-spamdel sendnail
Los ficheros de configuraci 6n del Sendmail consisten en (se aplica al Sendnai
8.9.%x):

/etc/sendnmi | . cf

El fichero de configuracion principal, tanbi én dice déonde se encuentran el
resto de ficheros de configuraci 6n

/etc/mil/

Se puede definir la localizacién de |os ficheros de configuraci 6n en
sendnai | . cf, generalnmente la gente los coloca en /etc/ o en /etc/mail (lo cua
lo Iia nenos).

access

La base de datos de la lista de accesos, pernite rechazar el correo proveniente
de ciertas fuentes (IP o dominio), y controlar con facilidad |as transnisiones.
M fichero de acceso es asi:

* RELAY
spam com REJECT

o que quiere decir que a 10.0.0.* (los hosts de m red interna) se les pernite
utilizar el servidor de correo para enviar correo donde quieran, y el correo de
*, spam com se rechaza. Hay listas en |inea de spammers conoci dos, general nente
suel e tener entre 5-10.000 entradas, |o cual puede afectar serianmente e

rendi mento del sendmail (pues cada conexi 6n se conprueba contra esta lista),
por otra parte, tener una maqui na sendmmil para enviar spames incluso peor

al i ases

El fichero de alias, te pernmite controlar el reparto del correo local al
sistemn, es Util para hacer una copia de seguridad del correo entrante de un
usuari o a un spool por separado. La nayoria del software de servidores de
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listas utiliza este fichero para enviar el correo que recibe a | os progranmas
gue real nente procesan las listas. Recuerda ejecutar el comando "newal i ases"
después de editar este fichero, y después reiniciar el sendnmail

donmai nt abl e

| a tabla de dom ni os (afiadir dom nios) que se maneja, Util para hacer hosting
vi rtual

nmaj or dono

fichero de configuraci 6n de maj ordono, personal nente reconendaria SmartlList a
Maj or dono

sendmai | . cw

fichero que contiene nonbres de hosts de | os que se recibe correo, util si se
al berga mas de un dom nio

sendnmi | . hf
situaci 6n del fichero de ayuda (telnet al puerto 25 y escribir "HELP")
virtusertabl e

Tabl a de usuario virtual, nmapea usuarios entrantes, p. ej., mapear
vent as@j enpl 0. org a john@j enplo.org

Sendnmail 8.9.x (y versiones anteriores) en realidad no tienen soporte para
hacer un log de todo el correo de una forna agradable (un requisito

i ndi spensabl e por muchas conpafii as por notivos | egales). Esta es una de |as
caracteristicas sobre las que se trabaja en | a version de Sendmail 8.10. x.
Hasta entonces, hay dos formas de hacer log del correo, la prinmera es al go
agraciada, y registra un log de los correos entrantes a usuari os segln cada
usuari o. El segundo netodo no es agraciado, e inplica un sinple |og de todas
| as transacciones SMIP a un fichero, habria que escribir algin tipo de
procesador (probablenente en perl) para que el |log fuese Gtil

El correo (o |l as conexi ones SMIP para ser mas precisos) prinero se filtra con
el fichero access, y es aqui donde se pueden RECHAZAR correos de ciertos
domnios/IP's, y TRANSMTIR correo de ciertos hosts (p. ej. tu red interna de
nmaqui nas wi ndows). Cual qui er dominio |l ocal para el que se hospeda el correo
tendrd que ir al sendmail.cw. Suponiendo que el correo cunple con las reglas y
va a la cola para reparto local, el siguiente fichero que se conprueba en
virtusertable, que es una lista de direcciones de correo napeadas al nonbre de
la cuenta/otra direcci 6n de correo. p.ej.:

seifried@eifried.org alias-seifried

listuser@eifried.org usuariolista

@eifried.org correos-estropeados

La ultima regla es para evitar que reboten |os correos estropeados, y que en

| ugar de eso se envien a un buzén. Después se conprueba el fichero de alias, si
se encuentra una entrada se hace o que dice, y si no, se intenta entregar e
correo a un buzén de un usuario local, m entrada seifried del fichero de alias
es:

alias-seifried: seifried, "/var/backup-spool/seifried"
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De esta forma m correo se reparte a m buzén normal, y a un buzén de copia de
seguridad (por si acaso he borrado un correo que no quisiera), o en el peor de
| os casos, Mcrosoft Qutlook decide cascar un dia y cargarse ms buzones. Esto
tanbi én seria Gtil en enpresas, puesto que ahora se tiene una copia de
seguridad de todo el correo entrante segln cada usuario, y se |es puede
permitir ( o no) acceder al fichero que contiene el correo en |la copia de
seguri dad.

Una advertencia, cuando se esté usando una regla general para un dominio ( p.
ej. @eifried.org) hay que crear un alias para CADA cuenta, y para las listas
de correo. Si no, cuando se exanmina la lista y no se encuentra una entrada
especifica (para, diganos, lista-correo@eifried.org) lo enviara al buzdn
especificado por la regla general. Ya so6lo por este notivo no se deberia
utilizar una regla general

El segundo nétodo es muy sinple, sencillamente se arranca el sendmail con |a
opci 6n —x y se especifica un fichero para hacer un | og de todas |as

transacci ones. Este fichero creceréa con enorne rapi dez, NO reconmendaria
utilizar este método para hacer log del correo, al nenos que sea absol utanente
necesari o.

Qmi |
Qmai |l (al igual que Postfix) fue creado conp una respuesta directa a los fallos
perci bidos en Sendrmail. Qmail es GPL con una cl dusula sin distribucion binaria

que obliga a instalarlo desde el cédigo fuente. Miy poco del cédi go del Qmai
se ejecuta cono root, y es nuy nodul ar conparado con el sendmail (el cual es un
trozo de codigo nonolitico). Se puede descargar de: http://ww.qnail . org/

Post fi x

El Postfix es un agente de transferencia de correo (MIA) orientado a la
seguridad, velocidad, y facilidad de configuraci 6n, cosas en |as que Sendmai
suel e fallar por lo general. Reconendaria encareci danente reenpl azar el
Sendmai | por el Postfix. La Unica parte de Postfix que se ejecuta conp root es
un programa de control naestro, |lamado "naster", que |lana a otros programas
para procesar el correo a la cola ("pickup"), un prograna para gestionar |a
col a, espera conexiones entrantes, repartos de correo retrasados, etc.
("gmgr"), un programa que en realidad envia y recibe el correo ("sntpd") etc.
Cada parte de Postfix esta nuy bien pensada, y general nente hace una o dos
tareas, nmuy bien. Por ejenplo, en lugar del nodelo de sendnail, donde el correo
si nmpl enent e se vol caba a /var/spool / mqueue, en Postfix existe un directorio
accesi bl e por el nundo Ilanmado "mail drop” el cual se conprueba nedi ante
"pickup", el cual alinmenta | os datos a "cl eanup", el cual nueve el correo (si
esta correctanmente formateado, etc.) a un directorio seguro de cola para e
procesado real

Los ficheros prinmarios de configuraci on estan en /etc/postfix, y existen varios
ficheros primari os de configuraci 6n que es necesari o tener

nmast er . cf

Controla el conportam ento de varios progranas de "ayuda", estdan hechos chroot,
el nmaxi nb nanero de procesos que pueden ejecutar, etcétera. Probabl enente sea
nej or dejar las configuraciones por defecto en |la nayoria de | os servidores de
correo, a nMenos que se necesite ajustar algo por altas cargas o asegurar el
servidor (p. ej. haci éndolo chroot).

mai n. cf

Este fichero esta nmuy proxino al sendmmil.cf (en cuanto a propdésito, en cuanto
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al disefio es bastante diferente). Esta bien conentado y configura todas |as
variables principales, y las situaciones y formato de diferentes ficheros que
conti enen infornmaci on tal conp | os nmapeos a usuarios virtual es e i nfornmaci 6n
rel ativa.

He aqui una lista de variables y |localizacién de ficheros que se suel e tener
qgue configurar, el fichero /etc/postfix/min.cf por |o general suele estar
conent ado densanente. Ten en cuenta que | os siguientes ejenplos de entradas
mai n. cf no son un nain.cf conpleto.

# ¢cual es el nonbre de | a maqui na?

nyhost nane = correo. ej enpl 0. org

# ¢cual es el nonbre de dom nio?

nydonmain = ejenplo.org

# ¢comp etiqueto el "from' del correo?

nyorigin = $nmydonai n

# ¢en qué interfaces o ejecuto? Por o general, en todas.

inet_interfaces = al

# un fichero que contiene una lista de nonbres de hosts y nonbres de

# dominio cualificados desde | os cual es recibo correo

# general nenteestan | i stados asi:

# nydestination = | ocal host, $nmyhostnane, etc

# pero prefiero mantener el listado en un fichero.

nmydestination = /etc/postfix/mydestination

# mapa de nonbres de usuarios entrantes. "man 5 virtual"

virtual _maps = hash:/etc/postfix/virtua

# mapeo de alias (conmo /etc/aliases en sendnail), "man 5 aliases"
alias_maps = hash:/etc/postfix/aliases

# base de datos de alias, se pueden tener diferentes configuraciones.

# "man 5 aliases”

al i as_dat abase = hash:/etc/postfix/aliases

# doénde repartir el correo, formato Mailbox o Maildir

# (el tradicional /var/spool/nmail)

horme_nmai | box = Maildir/

# donde guardar el correo, general mente en /var/spool/mil/ pero se

# puede canbi ar con facilidad
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mai | _spool directory = /var/spool / nmai

# ¢qué conmando utilizanps para repartir el correo? /usr/bin/procmai

# es el comando por defecto, pero yo utilizo scanmail que es el sello

# del software antivirus AMaVi S

nmai | box_conmand = /usr/shbin/scannail s

# para quién retransmto el correo, de nuevo se pueden listarlos o

# guardarlos en un fichero (uno por Ilinea).

rel ay_domains = /etc/postfix/rel aydonai ns

# lista de redes |l ocales (por defecto se retransnmite el correo de

# estos hosts).

nynetwor ks = 10.0.0.0/24, 127.0.0.0/8

# ¢qué se le nuestra a la gente que conecte al puerto 25? Por defecto

# nuestra el numero de version, |lo cual yo no hago

sm pd_banner = $nyhost nane ESMIP $mai |l _nane

En térm nos general es, cual quier fichero que sinplenente liste un el emento por
linea (conmp /etc/postfix/nmydestination o /etc/postfix/rel aydonains) se suel en
al macenar cono sinple texto Ilano. Los ficheros que contienen napeados (p. €j.
alias, donde se tienen entradas cono "root: cual qui erusuario") deberian
transformarse en ficheros hash de base de datos por vel oci dad (se puede
especificar el tipo de fichero conb hash, dbm etc.).

Al igual que la mayoria de productos de IBM Postfix tiene una |licencia
bastante curiosa, pero parece que la mayoria es codigo abierto y libre. Postfix
se encuentra disponible en: http://ww. postfix.org/. Se pueden conseguir |o0s
rpms de postfix en: ftp://contrib.Redhat.conl, y aparentenente SuSE ahora

vi ene con Postfi Xx.

Sendnai |l Pro

Sendmai |l Pro es una versi 6n conercial de Sendmail con soporte, y se encuentra
di sponi bl e en: http://ww. sendnail.com . No nme ha sido posible conseguir una
deno o encontrar a alguien que o utilice, de nodo que no estoy seguro al 100%
de I o cercano que se encuentra al Sendnmil "original", aunque |a conpafiia me ha
dicho que utiliza el msno co6digo de base

Zmai | er

Zmail er es un gestor de correo GPL di sponible en: http://ww. zmailer.org/.
Ti ene ganchos criptograficos y por | o general parece bien construido.

Divai |

DMai | es un servidor de correo conercial, y no es cédi go abierto. Se puede
descargar una versi 6n de prueba de: http://netwinsite.conmdmail _first.htm

nul | mai | er
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El nullmailer envia correo a hosts inteligentes (relays) de forma que |a
nmaqui na | ocal no tenga que ejecutar ningun software de servidor. Esta en
http://emcal/ ~bruceg/ nul Il mailer/.

MasqgMai

El MasgMail nanda el correo a una cola mentras esta offline y después | o envia
cuando conectas a tu | SP. Se puede configurar para niltiples ISP's, con
direcci 6n de respuesta, etc. Se puede descargar en
http://nmerlin.uni-sw gwdg. de/ ~okurth/ masqnai | /

Dynam ¢ Rel ay Authorization Control

El Dynamic Relay Authorization Control (DRAC) se une a tu servidor POP/ | MAP
para garanti zar tenporal nente acceso de reenvio SMIP a | os hosts que se han
autentificado con éxito y recogen correo (asum endo que estos hosts enviaran
correo, y no van a abusar de este privilegio. Se puede conseguir en
http://mil.cc.umanitoba. ca/drac/index. htm .
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
POP
WJ | MAPD (popd ori gi nal)

POP e | MAP estan rel aci onados pero son nuy diferentes, de nodo que |os he
separado aparte. POP significa "Protocolo de Oficina de Correos, Post Ofice
Protocol" y sinplenente te permite listar nmensajes, recibirlos y borrarl os.
Exi st en nuchos servi dores POP di sponi bl es para Linux, el original que viene con
la mayoria de las distribuciones suele ser adecuado para |la mayoria de |os
usuarios. Los problemas principales con POP son sinmlares a | os de nuchos otros
protocol os; |os nonbres de usuarios y sus contrasefias se transmten en texto
claro, haciendo de ello un buen objetivo para un sniffer de paquetes. El POP se
puede "SSLificar", sin enbargo no todos los clientes de correo soportan POP
seguro nediante SSL. La mayoria de | os servidores PCOP vienen configurados para
utilizar TCP_WRAPPERS, que es un nétodo excelente de restringir el acceso. Para
mas informaci 6n, ver anteriormente |la secci 6n sobre TCP_WRAPPERS. POP se

ej ecuta conmp root (ya que tiene que acceder a buzones) y en el pasado se han
detectado vari os ataques de root a varios servidores POP. POP se ejecuta en el
puerto 109 y 110 (aunque el 109 esté obsoleto), utilizando el protocolo tcp. E
servidor | MAPD de | a Universidad de Washi ngton tanbi én viene con un servidor
POP y en general se trata del servidor POP standard que viene con |la mayoria de
di stri buci ones Linux. Se puede conseguir de: http://ww. washi ngton. edu/i nap/.

i pfwadm -1 —-a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 110

i pfwadm -1 —a accept —P tcp -S un. host.fiable -D 0.0.0.0/0 110

i pfwadm -1 —-a deny —-P tcp =S 0.0.0.0/0 -D 0.0.0.0/0 110

0

i pchains —A input —p tcp —j ACCEPT -s 10.0.0.0/8 —d 0.0.0.0/0 110

i pchains —A input —p tcp —j ACCEPT —s un.host.fiable —d 0.0.0.0/0 110

i pchains —A input —p tcp —j DENY —s 0.0.0.0/0 -d 0.0.0.0/0 110

Cyrus

Cyrus en un servidor imap (tanbi én soporta pop y kpop) dirigido a entornos
"cerrados". Es decir, que |los usuarios no tendran ningdn acceso al servidor de
correo nas que nediante | os protocolos imap o pop. Esto le permite a Cyrus

al macenar el correo de forma mas segura, y permite una gestion nas sencilla en
i nstal aci ones mas grandes. Cyrus no tiene licencia GNU, pero es relativanente
“"libre", y esté disponible en: http://andrew2. andrew. cru. edu/ cyrus/i mapd/ .
Tanbi én exi ste un conjunto de herram entas afiadi das a Cyrus disponible en
ftp://ftp.hr.vc-graz.ac. at/cyrus-tool s/.

| DS POP

IDS (No apesta, "It Doesn't Suck") POP es un reenplazo mas |igero del popd
dirigido a instal aci ones mas pequefias. Es GPL y se encuentra di sponi ble en
htt p: // ww. nodonai nnane. net/ sof t war e/ i ds- pop/ .

Qpopper

Qoopper es freeware, esta produci do por Qual conm (los autores de Eudora). No |lo
reconendaria (el cdédigo fuente no esta disponible). Se puede conseguir de:
htt p://eudora. qual conm com freewar e/ gpop. htm .
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
| MAPD
WJ | MAPD (i mapd ori gi nal)

| MAP es un POP con esteroides. Pernmite mantener con facilidad miltiples
cuentas, permtir a miltiples personas acceso a una cuenta, dejar correo en el
servi dor, sinplenente descargar | os encabezados, o | 0os cuerpos sin attachnents,
etc. | MAP es ideal para cual quiera o con serias necesi dades de correo. Los
servidores POP e | MAP que traen la mayoria de |l as distribuciones (enpaquetados
en un uni co paquete |l anado i mapd, por extrafio que parezca) cubren |l a mayoria
de I as necesi dades.

| MAP t anbi én se ejecuta conp root, aunque inmapd suele tener el privilegio del
usuari o que estd accedi endo, y no se puede configurar con facilidad para que se
ej ecute conp usuari 0o no-root, puesto que tienen buzones abiertos (y en el caso
de | MAP, crea carpetas, ficheros, etc. en el directorio personal del usuario),
de nodo que no se pueden quitar los privilegios tan pronto cono al gui en

qui siera. Ni se puede hacer chroot con facilidad (I MAP necesita tener acceso a
/var/spool/nmail, e | MAP necesita acceder al directorio personal del usuario).
La nejor politica es tener el software actualizado. Y si es posible, filtrar
pop e imapd con el cortafuegos, | o cual funciona bien no hay nadie de gira que
necesite recoger su correo via Internet. El | MAP de |a Universidad de

Washi ngton (WJ) se encuentra disponible en: http://ww. washi ngton. edu/i map/.

| MAP se ejecuta en el puerto 143 y la nmayoria de | os servidores | MAPD soportan
TCP_WRAPPERS, [0 cual |e hace relativanente sencillo de bl oquear.

i pfwadm -1 —a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 143

i pfwadm —I —a accept —P tcp —-S un. host.fiable -D 0.0.0.0/0 143

i pfwadm -1 —-a deny —-P tcp =S 0.0.0.0/0 -D 0.0.0.0/0 143

o]

i pchains —A input —p tcp —j ACCEPT —s 10.0.0.0/8 —-d 0.0.0.0/0 143

i pchains —A input —p tcp —j ACCEPT —s un.host.fiable —d 0.0.0.0/0 143

i pchains —A input —p tcp —j DENY -s 0.0.0.0/0 —-d 0.0.0.0/0 143

Cyrus

Lectores de correo basados en WW

Una de | as nejores soluciones es utilizar un cliente basado en ww, |os cual es
se pueden ejecutar sobre un servidor de ww seguro con un ninino trabajo extra,
y afiadir | a opci 6n de dejar que |os usuarios conprueben el correo con seguridad
desde | ugares desde | os que se les haria dificil conprobar su correo (mentras
se esta de vacaci ones por Europa, por ejenplo). Por desgracia, |a nayoria de

|l os lectores de correo basados en ww apestan, y |os buenos cuestan un ojo de
la cara.

No comerci al es

| VP

| MP necesita el nmddul o Horde (disponible en el msnp sitio) y un servidor de
correo con soporte para PHP3. Se puede descargar |IMP y Horde desde
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http://ww. horde. org/i np/

At Dot

AtDot tiene licencia GNUy esta escrito en Perl. Tiene varios npodos de
operaci 6n, lo cual le hace Gtil para una gran vari edad de sol uci ones de correo
(proveedores al estilo de hotmail, PSI's, etc.). Se puede descargar de:
htt p: // ww. nodonmai nnane. net/ sof t war e/ at dot /.

acrenai

http://ww. nodonmai nnane. net/ sof t war e/ at dot /

| MHO

http://ww. | ysator.liu.sel/~stewa/ | VHO

Coner ci al es

Drrai | b

http://netw nsite.com dnai |l web/ i ndex. ht m

Webl map

http:// netw nsite.conl webi map/i ndex. ht m

Coconut WebMail Pro

http://ww. coconut sof t war e. cont
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DNS
Bi nd

DNS es un servicio extrenadanente inportante para redes |IP. No dudaria en decir
que probabl emente sea el servicio MAS inmportante (sin él, nadie puede encontrar
nada mas). Tanbi én requi ere conexi ones proveni entes del nmundo exterior, y
debido a la naturaleza y estructura del DNS, la infornaci 6n que |os servidores
de DNS di cen tener puede no ser cierta. El principal proveedor de software DNS
(naned, el standard de facto) actual nente esta buscando | a fornma de afadir

i nformaci 6n de autentificacion ( utilizando RSA para firmar criptograficanmente
| os datos, probando que es "cierto"). Si se tiene planeado administrar
servidores DNS, yo diria que es de obligada lectura "DNS & BIND', de OReilly
and Associ at es.

La mayoria de |las distribuciones vienen con bind 8.x, sin enbargo ni nguna
(segun mis conocimentos) lo trae configurado para no-root, utilizan chroot por
defecto. Sin enbargo hacer el canmbio es sencillo:

-u

especifica a qué U D canbiara bind una vez que esté vinculado al puerto 53 (ne
gusta utilizar un usuario |lamado 'named’ sin permisos de login, sinmlar a
' nobody' ).

-g

especifica el directorio al que bind se hara chroot a si msnp una vez que esté
arrancado. /hone/ named es una buena apuesta, es en este directorio donde se
deberian situar todas las librerias y ficheros de configuraci 6n que va a

necesi tar bind.

Una forma incluso mas sencilla de ejecutar bind con chroot es descargar el
paquet e bi nd-chroot, disponible cono paquete de contribuci6n en | a mayoria de
| as distribuciones, e instalarlo. Antes de la instalaci é6n, se necesitard un
usuari o y un grupo |l amados nanmed (al cual canbiara el servidor bind su
UDdAdD), sinplemente utilizar groupadd y useradd para crear el usuari o/ grupo.
Al gunos paquetes utilizan hol el ogd para hacer un log de la informaci 6n de bind
en /var/l og/ nessages (de igual forma que haria bind). Si no esta disponible,
habra que instalarlo a mano, |1 o cual es una faena. Ademés de esto, el fichero
de configuraci 6n por defecto de bind se suele configurar de forna segura (p
ej., no se puede hacer una peticién a bind acerca de su versién).

G ro aspecto de bind es la informaci 6n que contiene sobre tu(s) red(es). Cuando
al gui en hace una peticio6n a un servidor DNS, por |o general envian una peticion
pequefia por cada informaci 6n. Por ejenplo, ¢cual es la direccién |IP de

www. sei fried.org? Y existen transferencias de doninios, en |las cuales un
servidor DNS solicita toda |l a infornaci 6n di sponi bl e sobre, diganos,
seifried.org, la recibe y después | a pone disponible a otros (en el caso de un
servi dor DNS secundario). Esto es potencial nente peligroso, ya que puede ser
tanto o mas peligroso que enviar el nunero de tel éfono de | a conpafia a
cualquiera que Ilanme y lo solicite. La version 4 de Bind no se preocupaba
dermasi ado sobre | a seguridad, se podian limtar |las transferencias a ciertos
servidores, pero no de la fornma | o suficientenente selectiva cono para ser
realmente Gtil. Esto ha canbiado en Bind 8, |a docunmentaci 6n se encuentra

di sponi ble en http://ww.isc.org/bind. htm. Resum endo, en Bind 8 existen
configuraci ones globales, la mayoria de |las cual es se pueden aplicar basadas en
el domi nio. Se pueden restringir con facilidad las transferencias Y |as

petici ones, hacer log de | as peticiones, configurar |os tamafios naxi nbs de | os
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datos, etcétera. Recuerda, cuando se esta restringi endo | as peticiones de zona,
se deben asegurar TODOS | os servidores de nonbres (principal y secundarios), ya
gue se pueden transferir zonas desde un secundario con igual facilidad que
desde el princi pal

He aqui un fichero de configuraci 6n named. conf relativamente seguro (robado de
paquet e bi nd-chroot disponible en ftp.tux.org):

options {
/] Para este chroot se necesitan |os siguientes paths
directory "/var/named";
dunp-file "/var/tnp/ naned_dunp. db"; // _PATH DUMPFI LE
pid-file "/var/run/named. pid"; // _PATH PIDFILE
statistics-file "/var/tnp/nanmed.stats"; // _PATH STATS
nmenstatistics-file "/var/tnp/naned. menstats"; // _PATH MEMSTATS
/! Fin de | os paths necesarios
check-names master warn; /* default. */
dat asi ze 20M
b
zone "l ocal host" {
type master;
file "master/l ocal host";

check-nanes fail;

al | ow updat e {

none;
b
all owtransfer {

any;

b
zone "0.0.127.in-addr. arpa" {
type master;
file "master/127.0.0";
al | ow updat e {

none;
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b
all owtransfer {

any;

b

/1 Denegar y registrar peticiones de version excepto desde | ocal host
zone "bind" chaos {

type master;

file "master/bind";

al I ow query {

| ocal host ;
b
b
zone "." {
type hint;

file "nanmed. zone";
b
zone "ejenplo.org" {
type master;
file "zones/ejenplo.org";
all owtransfer {
10.2.1. 1,

10.3.1.1;

}s

Bind se ejecuta en el puerto 53, utilizando udp y tcp, udp se utiliza para | as
petici ones normal es de domnios (es ligeroy rapido), tcp se utiliza para |las
transferenci as de zonas y petici ones mas grandes (conp excavar

www. mi crosoft.con). De nodo que filtrar con el cortafuegos el tcp es

rel ati vanente seguro y elimnaré cual quier transferencia de zonas, pero |la
petici 6n ocasi onal al DNS podria no funcionar. Es nejor utilizar naned. conf
para controlar |as transferencias de zonas:

i pfwadm -1 —a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 53
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i pfwadm -1 —a accept —P tcp —-S un. host.fiable —D 0.0.0.0/0 53

i pfwadm -1 —a deny —P tcp -S 0.0.0.0/0 -D 0.0.0.0/0 53

o]

i pchains —A input —p tcp —j ACCEPT -s 10.0.0.0/8 —-d 0.0.0.0/0 53

i pchains —A input —p tcp —j ACCEPT —-s un. host.fiable —d 0.0.0.0/0 53

i pchains —A input —p tcp —j DENY -s 0.0.0.0/0 —-d 0.0.0.0/0 53

o cual bloquearia las transferencias de zonas y |las peticiones grandes, |o
siguiente bloquearia | as peticiones normales (pero no las transferencias de
zona, de nodo que si se esta bl oqueandol o, recordar utilizar anbos conjuntos de
regl as)

i pfwadm -1 —a accept —P udp -S 10.0.0.0/8 -D 0.0.0.0/0 53

i pfwadm —I —a accept —P udp -S un. host.fiable —D 0.0.0.0/0 53

i pfwadm -1 —a deny —P udp -S 0.0.0.0/0 -D 0.0.0.0/0 53

o]

i pchains —A input —p udp —j ACCEPT -s 10.0.0.0/8 —d 0.0.0.0/0 53

i pchains —A input —p udp —j ACCEPT -s un.host.fiable —d 0.0.0.0/0 53

i pchains —A input —p udp —j DENY —s 0.0.0.0/0 —d 0.0.0.0/0 53

Dent s

Dents es un servidor DNS con licencia GPL, actual nente en fase de pruebas
(versi6n 0.0.3). Dents se esta escribiendo desde cero, con soporte para SQ
i ntegraci 6n con SNWP, utilizando CORBA i nternanente. Todo en conjunto deberia
conpensar a Bind, tengo planeado probarlo y evaluarlo, pero hasta entonces

tendras que intentarlo td msnp. Dents se encuentra disponible en
http://ww. dents. org/.
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NNTP
I NN

El servidor de usenet INN ha tenido una larga y variopinta historia, durante un
gran periodo no salian versiones oficiales, y parecia estar en el linbo. Sin
enbargo, parece que ha vuelto para bien. El software de servidor es e
responsabl e de nantener una carga potencial enornme, si se coge una bandeja de
noticias conpleta, el servidor tiene que procesar varios cientos de articul os
por segundo, varios kil obytes de tanmafio. Tiene que indexarlos, escribirlos a
disco y entregarselos a los clientes que los han solicitado. I NN es

rel ati vanente seguro en si msnp, puesto que manej a datos dentro de un
directorio y por lo general no tiene acceso mas alla de ahi, sin enbargo, hay
gue tener cuidado, al igual que con cual quier sistena de nensajeria que se
utilice para nantener material privado/confidencial. En la actualidad, INN I|o
mantiene el 1SC, y se encuentra disponible en: http://ww.isc.org/inn. htn

Una de |as principal es anenazas de seguridad de INN es el consunp de recursos
del servidor. Si alguien decide hacer un flood al servidor con articulos sin
sentido o hay un repentino aunento de la actividad, se podrian tener probl emas
si escasea | a capacidad. INN ha tenido diferentes agujeros de seguridad en el
pasado, pero en el entorno actual, parece que |os programadores han sabi do
cazarlos y elimnarlos todos (recientenente no ha surgido ninguno). Es

al tament e reconendabl e (por mas notivos que | os neranente de seguridad) ubicar
el spool de noticias en un disco aparte, de forma que no pueda hacer caer al
servi dor.

En cuanto al acceso, definitivanmente no se deberia permtir acceso publico.
Cual qui er servidor de noticias que esté accesible publicanmente va a ser
i nnedi atamente utilizado por |a gente para |leer noticias, enviar spamy asuntos
pareci dos. Restringe la lectura de noticias a tus clientes/red internay si se
esta real mente preocupado, fuerza a |la gente a hacer login. El acceso de
clientes a NN se controla con el fichero nnrp.access. Se pueden especificar
di recciones I P, nonres de doninios (conb *.yo.com, al igual que existen
ni vel es de acceso (leer y publicar), los grupos de noticias a | os que se tiene
0 no acceso, y tanbi én se puede especificar un nonbre de usuario y contrasefa.
Sin enbargo, puesto que |a contrasefia esta enl azada con el host/dom nio, es
algo lioso
Ej enpl o de fichero nnrp. acces:

-no - : -no- :!*
# deni ega acceso desde todos los sitios, para todas |as acciones
# (publicar y leer), a todos |os grupos.
.yo.com : Read Post: :
# los hosts de yo.comtienen acceso total a todos |os grupos
.ellos.com:Read:::*, !yo.*
# 10os hosts de ellos.comtienen acceso de |ectura a todo salvo
# a la jerarquia yo.

.aol .com Read Post: m nonbre: m cl ave:
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# darne acceso a la cuenta de ACL utilizando usuario y clave

Si se va a ejecutar un servidor de noticias, reconendaria encarecidanente |a
| ectura del libro de O Reilly "Managi ng Usenet". Usenet es parecida al
Sendmai |, toda una bestia para conseguir que funcione y esté contenta.

Las noticias se deberian filtrar con un cortafuegos, puesto que |a mayoria de
| os servidores alojan un grupo interno y |as conexi ones se hacen en uno o dos
sentidos de | os siguientes flujos:

i pfwadm -1 —a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 119

i pfwadm —I —a accept —P tcp -S un. host.fiable -D 0.0.0.0/0 119

i pfwadm -1 —-a deny —-P tcp -=S 0.0.0.0/0 -D 0.0.0.0/0 119

o]

i pchains —A input —p tcp —j ACCEPT —s 10.0.0.0/8 —d 0.0.0.0/0 119

i pchains —A input —p tcp —j ACCEPT —-s un.host.fiable —d 0.0.0.0/0 119

i pchains —A input —p tcp —j DENY -s 0.0.0.0/0 -d 0.0.0.0/0 119

Di abl o

Diablo es un software gratuito dirigido al transporte de | a backbone, es decir,
aceptar articul os desde otros servidores NNTP y alinentar con ellos a otros
servidores, no esta dirigido a usuarios finales para |ectura o publicacién. Se
puede conseguir en: http://apollo.backpl ane. com di abl o/ .

DNews

Servidor NNTP conercial para diferentes plataforms. Disponible en
http://netw nsite.conl dnews. ht m

Cycl one

O ro servidor NNTP conercial, al igual que Diablo. Disponible en
http://bcandi d. conl

Typhoon
Typhoon es un servidor NNTP conercial dirigido a usuarios finales, es decir,

les permite publicar y leer articulos. Se puede conseguir en
http://bcandi d. conl
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DHCPD

El DHCPD es al go que deberian utilizar todos |os adm ni stradores de redes.
Permite servir informacion a clientes en cuanto a configuraciones de red/etc,
lo cual significa que la Gnica configuraci 6n que se necesita inplantar en el
cliente es aquella por defecto, y encender |a maquina. Tanbi én permite
reconfigurar maquinas cliente con facilidad (es decir, pasar de utilizar
10.0.1.0 a 10.0.2.0, o un conjunto nuevo de servidores DNS). Ala larga (e
incluso a la corta) DHCP ahorra un nontén de trabajo, dinero y stress. Yo lo
ej ecuto en casa con s6lo 8 naquinas clientes y he descubierto que la vida es
nmucho mas féacil. DHCPD o mantiene el ISC, y se encuentra en

http://ww.isc. org/dhcp. htn

Tanbi én reconendaria ejecutar la version 2.x (la version 3.x esta en pruebas),
ti ene muchas caracteristicas nuevas, es mas féacil de configurar y de trabajar
con ella. Sin enbargo, la ultinmisim version tiende a ser al go nmas neur6ti ca,
ten en cuenta que es software en fase beta. Definitivanmente hay que filtrar e
DHCPD de Internet. El trafico DHCP sol o deberia existir en segmentos |ocal es,
posi bl enente reenviado a un servidor DHCP en otro segnento, pero el dnico
trafico DHCP que se veria proveniente de Internet seria un ataque/ DOS (podrian
reservar todas tus IP's, dejando secos a |los auténticos clientes). Si estas
reenvi ando el trafico DHCP a Internet, NO|lo hagas. Es una idea nuy nala por
multitud de notivos ( prinmero por rendimento / consistencia, pero tambi én por
seguri dad) .

Reconi endo que el servidor DHCPD sea excl usivanmente servidor de DHCP, bl oqueado
en al guna parte (si confias en DHCP para tu red y el servidor DHCP se cae, la
red tiene un serio problem), permtiéndole hacer su trabajo en silencio. Si se
necesita abarcar subredes (p. ej., se tienen miltiples segnentos ethernet, solo
uno de los cuales tiene un servidor DHCP fisicanmente conectado) utiliza un
transm sor DHCP (NT viene con uno, el software DHCP de Linux tiene esta
caracteristica, etc.). Tanbi én exi sten probl emas conocidos con NT y DHCP, NT
RAS tiene |a nala costunbre de consumr direcciones IP conb un | oco (he visto a
un servidor NT coger 64 y quedarsel as indefini danente), debido a que esta

i ntentando reservar IP's para los clientes a que vayan a hacer un dial in. Esto
no tiene porqué ser problemn, pero puede (y |o ha hecho) conducir a

agot am ento de recursos (en concreto, |la cola de direcciones |IP se puede
termnar). O bien se apaga el RAS del NT o se |le coloca en su propia subred, |la
direcci 6n MAC que envia al servidor DHCP es nuy extrafia (y deletrea RAS en | os
prinmeros bytes) y no es facil de mapear

Haci endo Chroot al DHCPD
El DHCPD consiste en 2 ejecutables principales:
* dhcpd - el DHCP
* dhcrelay — un transm sor DHCP (para transnitir peticiones a un servidor
DHCP central, puesto que el DHCP esta basado en broadcasts, |as cual es por
| o general no se extienden (o no deberian) a routers.
DHCPD requiere 2 librerias:
* [lib/1d-1inux.so.2
* [lib/llibc.so.6

Un fichero de configuracién:
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* [etc/dhcpd. conf — informaci 6n de configuraci 6n, situaci én de | os ficheros
de arranque, etc.

Y varios otros ficheros:
* [etc/dhcpd.l eases — una lista de | as conexi ones activas

* un fichero de inicio, se puede nodificar el que viene o hacerte el tuyo
pr opi o

La forma mas sencilla de configurar el dhcpd con chroot es sencillanente
instal ar el dhcpd (preferiblemente la dltima version) y nover/editar |os
ficheros necesarios. Una buena idea es crear un directorio (cono

[ chroot/dhcpd/), preferiblenmente en un sistena de ficheros separado de /,/usr,
etc (enlaces sinbdlicos.), y después crear una estructura de ficheros por
debaj o para dhcpd. Lo siguiente es un ejenplo, sinplenmente reenplaza

/ chroot/dhcpd/ por tu eleccién. Por supuesto que es necesari o ej ecutar estos
pasos conp root para que funcione.

# Se instala bind para tener |os ficheros apropi ados

#

rpm —i dhcpd-2. Ob1p10-1.i 386.rpm

#

# Se crea la estructura de directorios

#

cd /chroot/dhcpd/ # o dondequiera que esté

nkdir ./etc

nkdir ./usr/sbin

nkdir ./usr

nkdir ./var/ dhcpd

nkdir ./var
nkdir ./lib
#

# Se enpiezan a |Ilenar |los ficheros

#

cp /usr/sbin/dhcpd ./usr/shbin/dhcpd

cp /etc/dhcpd. conf ./etc/dhcpd. conf

cp /etc/rc.d/init.d/ dhcpd ./etc/dhcpd.init

cp /etc/rc.d/init.d/functions ./etc/functions

#
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# Para conseguir las dltinmas |librerias, canbiar |o oportuno

#

cp /lib/ld-Tinux.ld-1inux.so.2 ./lib/

cp /lib/libc.so.6 ./lib/

#

# Y se crean los enlaces sinbolicos necesarios para que funcione

# Recuerda que el dhcpd piensa que /chroot/dhcpd/ es /, de nodo

# que utiliza enlaces relativos

Después nodifica o crea tu script de inicio.

Una vez que se ha hecho esto, sinplenente hay que borrar el fichero de inicio
original y crear un enlace sinb6lico desde donde apuntaba al nuevo, y el dhcpd
se portara con "nornalidad" (es decir, se iniciara automati canente a
arrancar), mentras que en realidad se encuentra separado de tu sistema. Quizas
tanbi én quieras elimnar |los ficheros DHCPD ori gi nal es que anden por ahi,
aungque no es necesari o.

Si se ha hecho o anterior correctanente, deberias tener un /chroot/dhcpd/ (u
otro directorio si se especifica algo diferente) que contenga todo | o requerido
para ej ecutar dhcpd. Un ps —xau deberia nostrar al go asi:

USER PI D %CPU %vEM SI ZE RSS TTY STAT START TI ME COMVAND

root 6872 0.0 1.7 900 532 p0O S 02:32 0:00 ./usr/sbhin/dhcpd -d —q

root 6873 0.0 0.9 736 288 p0 S 02:32 0:00 tee ./etc/dhcpd.|og

Definitivamente DHCPD deberia de filtrarse con el cortafuegos de hosts
externos, pues no hay ninguna razén para que un host externo |l ance una peticién
a tu servidor DHCP en busca de |IP's, ademas, tenerlo disponible al nmundo
exterior podria dar conp resultado que el atacante consumi era | os recursos de
di recci ones del servidor DHCP, suponiendo que se utilicen colas dinam cas de
direcciones, se le podria acabar la suerte a tu red interna, y aprender acerca
de la estructura de tu red interna. El DHCP se ejecuta en el puerto 67, con
udp, porque |as cantidades de datos invol ucradas son pequefias, y |a rapidez en
| a respuesta es critica.

i pfwadm -1 —a accept —P udp -S 10.0.0.0/8 -D 0.0.0.0/0 67

i pfwadm —I —a accept —P udp -S un. host.fiable -D 0.0.0.0/0 67

i pfwadm -1 —a deny —P udp -S 0.0.0.0/0 -D 0.0.0.0/0 67

o}

i pchains —A input —p udp —j ACCEPT -s 10.0.0.0/8 —d 0.0.0.0/0 67

i pchains —A input —p udp —j ACCEPT —-s un.host.fiable —d 0.0.0.0/0 67

i pchains —A input —p udp —j DENY —s 0.0.0.0/0 -d 0.0.0.0/0 67
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RSH, REXEC, RCP

Los servicios R cono rsh, rcp, rexec, etc., son muy inseguros. Sencillamente no
hay otra forma de decirlo. Sus fundanentos de seguridad se basan en |la

di recci 6n hostnane/ | P de | a maqui na desde | a que se conecta, |la cual se puede
falsificar con facilidad, utilizando técnicas conmb envenenam ento de DNS
conproneti do de cual quier forma. Por defecto, no estéan todos deshabilitados,

por favor, hazlo innediatanente. Edita el fichero /etc/inetd.conf y busca
rexec, rsh, etc., y conméntal os, seguido de un "killall -1 inetd" para reiniciar
i netd.

Si es absol utanente necesario ejecutar estos servicios, utiliza |os
TCP_WRAPPERS para restringir el acceso, no es nucho pero ayudara. Tanbi én
aseglrate de que se filtran con el cortafuegos, puesto que | os TCP_WRAPPERS | e
permiten a un atacante ver que se estan ejecutando, |o cual puede dar conbp
resul tado un ataque falsificado, algo contra |l o que | os TCP_WRAPPERS no se
pueden defender si se hace correctamente. El acceso a varios servicios R se
controla via ficheros rhosts, por |lo general cada usuario tiene su propio
fichero rhosts, por desgracia esto es susceptible a spoofing de paquetes. E
probl ema con | os servicios r tanbi én estriba en que existe una pequefa brecha
gue se puede utilizar para nodificar ficheros, editar el fichero rhosts de un
usuario (conmo el del root) es una sencilla forma de reventar anplianente un
si st enn.

Si se necesitan herram entas de adm ni straci 6n renotas que sean faciles de usar
y simlares a rsh/etc, reconendaria utilizar nsh (Network SHell) o SSH, anbos
soportan cifrado, y un grado de seguridad nucho més alto. Alternativanente, |la
utilizaci on de software de VPN reducira al gunos de | os riesgos, puesto que se
puede denegar a | os falsificadores de paquetes |a oportunidad de conproneter
tu(s) sistema(s) (parte del IPSec es la autentificacion del emsarioy la
fuente, lo cual a veces es algo mas inportante que cifrar |os datos).

Webni n

Webmin es una de las nmejores herrami entas de adm nistraci 6n renpta para Li nux,
escrita primariamente en Perl, facil de usar y de instalar. Se puede asignar

di ferentes 'usuarios' (webm n guarda internanmente nonbres de usuarios y

cont rasefias) variando | os nivel es de acceso, por ejenplo, se podria asignar a
paco acceso sol anente para hacer un shutdown del servidor, y darle a juan
acceso sOl o para crear/borrar y mani pul ar usuari os. Adenas de esto, funciona en
la mayoria de plataformas de Linux y en una vari edad de otras plataformas UN X
El principal 'problem' que hay con webm n es su pobre docunentaci 6n de uso en
al gunas partes, y el hecho de que el par nonbre de usuari o/ contrasefia se envia
en texto claro sobre la red (lo cual se minimza |ligeranente por |a posibilidad
de permitir el acceso s6lo a ciertos hosts y redes). Lo mas inportante es que
hace el sistemm accesible a personas no técnicas, que tienen que adm nistrar
sistemas de tal fornma que no tengas que proporcionarles cuentas reales en e
servidor. Webmin esta disponible en: http://ww. webm n.com webmn/ y

actual nente es gratuito. Por defecto, Webmin corre en el puerto 10000 y se
deberia filtrar con el cortafuegos:

i pfwadm -1 —a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 10000
i pfwadm —I —a accept —P tcp —S un. host.fiable -D 0.0.0.0/0 10000
i pfwadm -1 —-a deny —P tcp -S 0.0.0.0/0 -D 0.0.0.0/0 10000

0 en ipchains:
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i pchains —A input —-p all —j ACCEPT -s 10.0.0.0/8 —-d 0.0.0.0/0 10000
i pchains —A input —p all —j ACCEPT —s un.host.fiable —d 0.0.0.0/0 10000

i pchains —A input —p all —j DENY —s 0.0.0.0/0 -d 0.0.0.0/0 10000
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NFSD

NFS significa Sistema de Ficheros de Red, Netork File System vy es
sencil |l amente eso, una buena forma de distribuir sistemas de ficheros, de sélo
lectura y lectura/escritura, mentas se conserva un grado de seguridad y de
control suponiendo que la red esta cerrada y es segura. El NFS se pensé para
ser utilizado en entornos con un gran ancho de banda (p. ej., en una LAN), en
la cual los riesgos de seguridad no son altos, o la infornmaci 6n que se conparte
no es sensible (p. e ., una LAN pequefia y fiable detras de un cortaf uegos

i nt ercanbi ando di agramas de CAD) CAM o un gran |aboratorio de una universidad,
que utilice el nfs para nmontar el /usr/. Si se necesita un alto nivel de
seguridad, tal conp el cifrado de datos entre hosts, el NFS no es la nejor

el ecci 6n. Personal nente lo utilizo dentro de mi LAN interna (la naquina tiene 2
interfaces, adivina cual es la que tiene los filtros del cortafuegos mas
severos), para conpartir sistemas de ficheros que contienen rpms, este sitio
web, etc. Alternativas mas seguras incluyen el SAMBA (gratuito) y ahora |BM
esta portando el AFS a Linux (costoso, pero el AFS es un buen trozo de cddi go).

El NFS tiene al gunos controles de seguridad rudinentarios. El prinero seria el
filtrado nedi ante cortafuegos; en cual quier caso, utilizar NFS a través de una
red grande, lenta y publica conmo Internet no una buena idea, de nbdo que hay
que filtrar el puerto 2049, UDP. Puesto que el NFS se ejecuta conb un conjunto
de denoni os, | os TCP_WRAPPERS no son utiles, a nenos que se haya conpil ado el
NFS para soportarlos. El fichero de configuraci én del NFS tiene unas cuantas
directivas, un nonton de las cuales tratan de |las configuraci ones de id de
usuari o y grupo (mapear todo el nundo a nobody, quizas nmapear todos | os notores
clientes a "nmotor", etc, etc.) pero no existen nmecani snbs de autentificacién
reales (que tu cliente diga tener UD 0O, que es por o que el id del root se
limta por defecto a nobody). Las exportaci ones del NFS de so6lo |ectura son
bast ante seguras, so6lo hay que preocuparse de que |a gente equivocada sea |a
gue |l e eche un vistazo a tu informaci 6n (si ésta es sensible) y/o creen ataques
de negaci 6n de servicio (ponganps que tienes un directorio |egible por el

nmundo/ etc para conpartir | os fuentes del kernel, y algun tipejo enpieza a

succi onar datos cono un | oco.).

Las exportaci ones de escritura son harina de otro costal, y se deberian
utilizar con extrema precauci 6n, puesto que la Unica "autentificaci 6n" estéa
basada en | P/ nonbre de host (anbas facilnente sujetas a spoofing), y UD (td
m sno puedes ejecutar Linux y ser UDO0). Viene un cliente con un ataque DGCS,
toma su IP, nonta el conpartido con permiso de escritura y se va para casa. Te
dices "pero tendria que haber conocido la IPy el UD', amgos, el sniffing de
paquetes no es una ciencia aeroespacial, ni lo es el "showrunt".

De nodo que, ¢conb se asegura el NFS? Lo prinero que hay que hacer es filtrarlo
con el cortafuegos, especialnmente si la maquina es del tipo multi-honmed, con un
interfaz conectado a una red publicanente accesible (Internet, el laboratorio
de estudiantes, etc.). Si se esta pensando en ejecutar NFS sobre una red
publica, es nejor que sea de s6lo lectura, y definitivanente se estara nejor
con un producto diferente a NFS.

Lo segundo y la parte més interesante es el fichero /etc/exports. Controla qué
es o que se les permte hacer a los clientes, y céno | o hacen

Un fichero exports de ejenplo:
# Permitir a una estaci 6n de trabajo editar el contenido web

[ W 10. 0. 0. 11(rw, no_r oot _squash)
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#

# Oro conpartido que permita a un usuario editar un sitio web
/ www/ www. bobo. org 10. 0. 0. 202(rw, no_r oot _squash)

#

# directorio ftp publico

/hone/ftp *.ejenplo.org(ro,all _squash)

La estructura del fichero exports es bastante sinple, el directorio que se

qui ere exportar, el cliente (utiliza sienpre IP's, [os nonbres de hosts se
pueden fal sear), y cual quier opcion. El cliente puede tener una UGnica IP
(10.0.0.1), nonbre de host (tipejo.poncho.net), una subred
(10.0.0.0/255.255.255.0), o un wildcard (*.abuelito.nil). Al gunas de |as
directivas nas interesantes (y Utiles) del fichero de configuraci 6n son: secure
— la sesion nfs se debe origi nar desde un puerto privil egiado, es decir, e

root TIENE que ser el que esté intentando nontar el directorio. Esto es util si
el servidor que se estd exportando tanbi én esté asegurado

ro — uno bueno, S6lo Lectura, ya se ha hablado | o suficiente.

noaccess — utilizado para cortar el acceso, p. ej. exportar /home/ pero poner
cono noaccess el /hone/root

root _squash - linmta el UDdel root ala UDGD del usuario anéni no
(normal nente "nobody"), nuy Gtil si se estan exportando los directorios a
servi dores de adm nistradores en |l os que no se confia al 100% (el root casi
si enpre puede | eer cual qui er fichero..Pl STA)

no_root squash — Gtil si se quiere perder el tienpo en directorios exportados
cono root para arreglar cosas (cono | os perm sos del site ww)

squash_uids y squash gids — limtar ciertos UD(s) o GD(s) a los del usuario
anéni no, en Red Hat un buen ejenplo seria 500-10000 (por defecto, Red Hat

com enza a afadir usuarios y grupos en el 500), permtiendo a cual qui er usuario
con UD s mas bajas (p. ej. cuentas especial es) acceder a cosas en especi al

al |l _squash — uno bueno, todos los privilegios se elimnan y todo el mundo es
guest.

anonuid y anongid — configuran especificamente el UD/ G D del usuario anéni no
(qui zas se quiera al go especial conmo "anonnfs").

En realidad, |a pagina man exports es bastante buena.

Mas all & de esto no hay nucho que asegurar en NFS, aparte de elimnarlo y
sustituirlo por algln otro producto (conbo AFS, Coda, etc). El NFS es

rel ati vamente robusto, casi cual qui er sabor de Unix | o soporta, y suele ser
facil de configurar, trabajar y mantener. Tanbi én es "un viejo conocido", que
ha estado entre nosotros durante rmucho tienpo. Echale un vistazo a "Practica
Uni x and Internet Security", tanbi én ponen en negrita que no se utilice NFS si
| a seguridad es de especial interés.

El NFS se deberia restringir al nundo exterior, se ejecuta en el puerto 2049,
udp, al igual que utiliza RPC en el puerto 111, udp/tcp, y hace uso del nountd,
gue se ejecuta en el puerto 635, udp. Canbia el 2049 por el 111, y pon el 635y
tcp para asegurar esos servicios (de nuevo, la nmejor idea es una regla en

bl anco para denegar | os puertos 1 al 1024, o nejor aln, una politica por
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def ect o de denegaci 6n).

i pfwadm -1 —a accept —P udp -S 10.0.0.0/8 -D 0.0.0.0/0 2049

i pfwadm —I —a accept —P udp -S un. host.fiable -D 0.0.0.0/0 2049

i pfwadm —I —a deny —P udp -S 0.0.0.0/0 -D 0.0.0.0/0 2049

o]

i pchains —A input —p udp —-j ACCEPT —s 10.0.0.0/8 —d 0.0.0.0/0 2049

i pchains —A input —p udp —j ACCEPT —s un.host.fiable —d 0.0.0.0/0 2049

i pchains —A input —p udp —j DENY —s 0.0.0.0/0 —d 0.0.0.0/0 2049

tftp

El tftp (Protocolo Trivial de Transferencia de Ficheros, Trivial File Transfer
Protocol) se utiliza en dispositivos que solicitan infornaci 6n desde un

servi dor de red, generalnente a |a hora de arrancar. Es una forna
extremadanente sinple de ftp, con la nmayoria de |l a seguridad y conmandos
avanzados el i m nados, basicanente se utiliza casi en exclusiva por estaciones
sin disco, datos de configuraciones de routers, y cual quier dispositivo que se
arranque, y necesite informaci 6n que no pueda al macenar pernanentenente. Conop
tal, presenta un agujero de seguridad bastante grande, inmginate que al guien se

conecta al servidor tftp y coge el fichero de arranque del router G sco
princi pal .
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TFTP

El tftp por defecto se puede bl oquear, acepta un nonbre de directorio que esta
bastante limtado (rmuy simlar al chroot), y se pueden utilizar TCP_WRAPPERS
para limtar el acceso a ciertos hosts, pero si se quiere controlar el acceso a
ficheros, habra que utilizar utftp. Por defecto tftp (al nmenos en Red Hat) ddlo
permite acceso al directorio /tftpboot (el cual por |o general no suele
existir, de nobdo que créalo si o necesitas). Es una muy buena idea nmantener e
directorio tftp | o nmas separado del sistema que sea posible. Esto se consigue
especificando el directorio o directorios a |os cuales se quiere que tftp tenga
acceso, después del conmando tftp en el inetd.conf. El ejenplo que viene a
continuaci 6n arranca normal nente el tftp y garantiza el acceso al directorio
/tftpboot y al directorio /kickstart.

tftp dgramudp wait root /usr/shbin/tcpd in.ftpd /tftpboot
/ ki ckstart

Recuerda tanbi én que el tftp utiliza el UDP, de nbdo que un ps xau no nostrara
necesari anente qui én esta conectado o qué esta haciendo (al contrario de | o que
nuestra el ftp) a menos que se estén bajando un fichero (puesto que |la mayoria
de las aplicaciones tftp utilizan ficheros pequefios, es poco probable coger a
al gui en haci éndol 0). El nejor desde el que nonitorizar el tftp es desde e

sysl og, pero incluso asi el tftp no guarda un log de las direcciones IP o algo
real nente Util. Lo siguiente es una salida de ps , y syslog durante una sesi 6n
activa de tftp.

nobody 744 0.0 0.6 780 412 ? R 14:31 0:00 in.tftpd/tftpboot
Apr 21 14:31:15 hostnane tftpd[744]: tftpd: trying to get file: testfile
Apr 21 14:31:15 hostname tftpd[744]: tftpd: serving file from/tftpboot

El TFTP se puede restringir con facilidad utilizando TCP_WRAPPERS y filtréandol o
con el cortafuegos, tftp se ejecuta en el puerto 69, UDP, de nodo que sol o hay
gue restringir el acceso al necesario por las diferentes estaciones de trabajo
sin disco, los routers y simlares. Tanbi én es una buena i dea bl oquear todo el
trafico tftp en los perinmetros de tu red, puesto que una maqui na no necesita
reiniciar renptanente utilizando tftp a través de Internet/etc. De igual forma
el tftp se ejecuta bajo el usuario nobody. Puesto que no se hace
autentificaci 6n, y todos |los dispositivos que acceden al servidor tftp |o estan
haci endo baj o "nobody", | a seguridad a nivel de ficheros es bastante inatil
Resum endo, un servidor muy inseguro de TFTP se ejecuta en el puerto 69, udp

i pfwadm -1 —a accept —P udp -S 10.0.0.0/8 -D 0.0.0.0/0 69

i pfwadm —I —a accept —P udp —-S un. host.fiable -D 0.0.0.0/0 69

i pfwadm —-I —a deny —P udp -S 0.0.0.0/0 -D 0.0.0.0/0 69

0

i pchains —A input —p udp —j ACCEPT -s 10.0.0.0/8 —d 0.0.0.0/0 69

i pchains —A input —p udp —j ACCEPT —-s un.host.fiable —d 0.0.0.0/0 69
i pchains —A input —p udp —j DENY —s 0.0.0.0/0 -d 0.0.0.0/0 69

utftpd
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El utftpd es un recanbio seguro del tftpd por defecto, permte un control més
afinado y soporta otras caracteristicas interesantes (conb control de

revisi 6n). Tanbi én se puede basar el acceso segin la IP de los clientes, o
cual significa que la configuraci 6n del router y de | as estaciones de trabajo
sin disco se pueden mantener aparte unas de otras. utfpd tiene licencia GPL y
se encuentra disponible en: http://ww. nrw net/uwe/utftpd. htn
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BOOTP

El bootp es el precursor del dhcpd, tiene nenos opciones y es nenos
configurable, pero en esencia hace |las nmisnmas tareas: ayuda a que |os

di spositivos se arranquen en la red, y les da la infornaci 6n que necesitan. No
reconendaria ejecutar el bootp a nenos que se tengan equi pos antiguos que den
conflicto con un servidor DHCP. Si al guien quiere que escriba algo nas acerca
de esto, que nme escriba un email y lo haré. Si no, consideraré el bootp

excl usivanmente de interés histérico. Al igual que el DHCP, el bootp se ejecuta
en el puerto 67, UDP

i pfwadm -1 —a accept —P udp -S 10.0.0.0/8 -D 0.0.0.0/0 67

i pfwadm —I —a accept —P udp -S un. host.fiable -D 0.0.0.0/0 67

i pfwadm -1 —a deny —P udp -S 0.0.0.0/0 -D 0.0.0.0/0 67

o}

i pchains —A input —p udp —-j ACCEPT -s 10.0.0.0/8 —-d 0.0.0.0/0 67

i pchains —A input —p udp —j ACCEPT —-s un.host.fiable —d 0.0.0.0/0 67

i pchains —A input —p udp —j DENY —s 0.0.0.0/0 -d 0.0.0.0/0 67
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SNVP

El SNMP (Protocolo Sinple de Gesti 6n de Red, Sinple Network Managenent

Protocol) se disefi6 para pernitir que sistemas heterogéneos y equival entes

habl asen entre si, generasen informes y permitiesen nodificaci ones de sus

confi guraci ones sobre una red TCP-1P. Por ejenplo, un dispositivo SNMP (conmp un
router G sco) se puede nonitorizar/configurar desde un cliente SNWP, y se
pueden escribir con sencillez scripts, para, diganps, alertarte si |os paquetes
denegados/ segundo suben por encima de 20. Por desgracia, SNVP no trae seguridad
incluida. El SNWPvl se propuso originalnente en el RFC 1157 (Mayo de 1990) y la
secci 6n 8 (Consi deraci ones de Seguridad) dice: "En esta nmenoria no se discuten
asunt os de seguridad". Creo que eso | o resune todo. En 1992/1993, salié e
SNMPv2, y contenia consideraci ones de seguridad, sin enbargo éstas se

el i m naron nas tarde cuando denobstraron ser total mente ronpi bl es. De nodo que
hoy henpos acabado con un SNMPv2 sin seguri dad.

Actual mente, la Unica forna de proteger |os dispositivos SNVP consiste en
configurar el nonbre de |l a cormunidad por algo dificil de adivinar (pero es nuy
facil hacer un sniffing del cable y encontrar el nonbre), y filtrar con e
cortafuegos el SNWP de nbdo que s6lo | os hosts que necesiten hablar entre si
puedan hacerlo (lo cual te deja abierto al spoofing). Los ataques al nonbre de
| a comuni dad nedi ante fuerza bruta son faciles de |l evar a cabo, y suelen ser
efectivos, y existen vari os nmétodos para nonitorizar especificanente |as
transm si ones SNVWP y reventar por conpleto una comuni dad SNMP, es un nundo
peligroso el que existe por ahi fuera.

Estos riesgos se pueden mitigar ligeramente dada la utilidad que tiene el SNW
puesto que si esta soportado e inplenentado de forma correcta, puede hacer
significativanente més sencilla la adnministracion de la red. Casi en cada

i npl ement aci 6n de SNMP, el nonbre por defecto de I a comunidad es "public" (en
cuanto a Linux, NT, etc), hay que canbiarlo, por algo mas oscuro (el nonbre de
| a enpresa es una nala idea). Una vez que al guien ha conseguido el nonbre de la
conuni dad, puede |l evar a cabo un "snnmpwal k" y entrar en la red. El SNWP se

ej ecuta sobre UDP en |l os puertos 161 y 162; hay que bl oquear esto en todas | as
entradas a la red (la backbone, el pool de acceso telefénico, etc.). Si un
segnento de la red no tiene habilitados dispositivos SNVP o una consol a SNVP
habria que bl oquear el SNWP hacia y desde esa red. Esta es la Unica |inea de
def ensa en cuanto a SNWP

Por afadi dura, el uso de IPSec (u otro software VPN) puede reducir

consi derabl enente el riesgo de sniffing. Los RFC s del SNMPv3 se centran con

i ntensidad en | a seguridad (especificanmente el RFC 2274, Ene 1998) de nopdo que
gueda al go de esperanza en el futuro. Si se estan conprando productos SNWP
aseglrate de que soportan SNMPv3, pues sOl o asi tendréas oportuni dades real es de
seguri dad.

Con el cu-snnpd no exi sten probl emas especificos per-se, aparte de |os

probl emas general es del SNWP anteriormente cubiertos. Las herranmientas y
utilidades cu-snnp so6l o soportan SNMPv1l y SNWPv2, de npdo que recuerda tener
cuidado al utilizarlas sobre redes no fiables, puesto que la principal |inea de
seguridad (el nonbre de |l a conuni dad) quedaréa expuesta a que |o vea cual qui era.

i pfwadm -1 —a accept —P udp -S 10.0.0.0/8 -D 0.0.0.0/0 161: 162
i pfwadm —I —a accept —P udp -S un. host.fiable —D 0.0.0.0/0 161: 162
i pfwadm -1 —-a deny —P udp -S 0.0.0.0/0 -D 0.0.0.0/0 161: 162

(o]
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i pchains —A input —p udp —-j ACCEPT -s 10.0.0.0/8 —-d 0.0.0.0/0 161: 162
i pchains —A input —p udp —j ACCEPT —-s un.host.fiable —d 0.0.0.0/0 161: 162

i pchai ns —A input —p udp —j DENY —s 0.0.0.0/0 —d 0.0.0.0/0 161: 162
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Fi nger

El Finger es una de esas cosas que |la nmayoria de | os adm ni stradores
deshabilitan e ignoran. Es una herramenta Gtil segln |a ocasi 6n, pero si se
quiere permtir que otros adm nistradores se hagan una idea de cual de tus
usuari os esta intentando reventar el sistema, utiliza identd. El Finger revela
dermasi ada infornaci6n, y es la herramenta favorita para pruebas iniciales, y
recopil aci 6n de datos sobre | os objetivos. Existen otro tipo de ataques DOS, |a
mayoria consistentes en el envio de cientos de peticiones de finger y en
ciertas configuraci ones sinplenente en observar el nurnullo del servidor. Por
favor, no ejecutes el finger. Michas distribuciones vienen con él habilitado,
pero citando el inetd.conf de Red Hat:

# Finger, systat y netstat proporcionan infornaci 6n que puede ser

# valiosa para potenciales "revienta sistenas". Michos sitios eligen

# deshabilitar alguno de estos servicios para nejorar |a seguridad.

Si todavia se tiene |a sensaci 6n de que es absol utanente i nprescindible
utilizarlo, ejecttalo con —u para denegar |as peticiones de tipo finger @ost
que s6lo se utilizan para reunir informaci 6n para futuros ataques. Deshabilita
finger, de veras. Recientenente Fingerd tanbi én ha sido |la causa de unos pocos
at aques severos de denegaci 6n de servicio, especialnente si se ejecuta el NS
con grandes napas, NO repito NO ejecutes fingerd. El finger se ejecuta en e
puerto 79, y el cfinger se ejecuta en el puerto 2003, anbos utilizan tcp

i pfwadm -1 —a accept -P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 79

i pfwadm —I —a accept —P tcp —S un. host.fiable -D 0.0.0.0/0 79

i pfwadm -1 —a deny —P tcp =S 0.0.0.0/0 -D 0.0.0.0/0 79

o]

i pchains —A input —p tcp —j ACCEPT -s 10.0.0.0/8 —d 0.0.0.0/0 79

i pchains —A input —p tcp —j ACCEPT —-s un.host.fiable —d 0.0.0.0/0 79

i pchains —A input —p tcp —j DENY —s 0.0.0.0/0 -d 0.0.0.0/0 79

Cfingerd

Cfingerd (fingerd configurable) es un buen reenplazo del fingerd original, se
construyo6 teniendo en cuenta |l a seguridad, normal mente se ejecuta conp usuario
no-root, y | os usuarios | o pueden configurar con facilidad de nbdo que no se

| es pueda hacer un finger. Cfingerd se encuentra di sponible en
http://ftp.bitgate.con cfingerd/

PFi nger

El PFinger es parecido al Cfingerd en la forna en que supone un reenpl azo

seguro del fingerd original. Se puede conseguir en
http://ww. xelia.ch/unix/pfinger/

Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 125



Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 126



[@uia de Seguridad del Adm nistrador de Linux - GSAL]
| dent d

El servicio identd se utiliza para mapear usuari oS/ procesos a puertos en uso.
Por ejenplo, la nayoria de |l os servidores irc intentan averiguar qui én se esta
conectando a el l os haci endo una peticién identd, |o cual consiste basicanente
en preguntarle al servidor identd desde el ordenador cliente qué informacion
tiene sobre un nunero de puerto, y |la respuesta puede vari as desde ni nguna (si
nadi e esta utilizando ese puerto en particular) a un nonbre de usuario, un
nonbre de grupo, un id de proceso y otra informaci6n interesante. La
configuraci 6n por defecto de la mayoria de las distribuciones es que el identd
esta activado (es elegante ejecutarlo, los servidores de irc y las versiones
nmas reci entes de sendmail conprueban | as respuestas de identd), y sélo
distribuirdan el nonbre de usuario. El uso principal del identd es permtir a

| os sistemas renptos algun tipo de forma de seguir la pista de |os usuarios que
se estan conectando a sus servidores, irc, telnet, correo, u otros, por
propoésitos de autentificacié6n (no es una buena idea, ya que es nuy facil de

fal sear). La universidad | ocal de Ednonton requiere que se ejecute el identd si
se qui ere hacer un telnet a cual quiera de |os servidores de shell,
princi pal mente de forma que puedan seguir con rapidez |a pista de |las cuentas
conproneti das.

Ej ecutar el identd en tu maqui na ayudard a otros administradores a |la hora de
hacer el seguimento de problemas, puesto que no sélo consiguen la direccién IP
y la hora del problema, sino que utilizando identd pueden averiguar el nonbre
del usuario. Esta forma es una espada de doble filo, mientras que proporciona
informaci 6n Util para seguir a usuarios naliciosos (definitivamente la gente a
la que se quiere mantener al ejada de | os servidores) tanbi én se puede utilizar
para conseguir informaci6n de |os usuarios del sistema, o cual dé conp

resul tado que sus cuentas sean conpronetidas. Ejecutar identd en |os servidores
s6lo tiene sentido si estan al bergando cuentas de shell.

| dentd soporta bastantes caracteristicas, y se puede configurar con sencillez
para que se ejecute conp usuari o no-root. Dependiendo de las politicas de
seguri dad, se puede querer o no dar nucha informaci 6n, o se puede querer
informar | o méaxi nb posible. Sinplenente activa |la opci 6n en inetd.conf, después
en in.identd (las configuraci ones por defecto son -I —-e -o0).

-p port

-a address

Se puede utilizar para especificar a qué puerto y en qué direccion se enl aza
(en el caso de una maquina con IP's en forma de alias, o a nmultiples
interfaces), general nente sélo es Util si se quiere que conecten maqui nas

i nternas, puesto que a | as maqui nas externas probabl emente no | es sea posible
i magi narse a qué puerto se canbi 0.

-u uid

-g gid

Se utilizan para configurar el usuario y el grupo bajo el que el identd tendréa
privilegi os después de conectar al puerto, lo cual da conp resultado el ser
nmenos susceptible de conproneter |a seguridad del sistema. En cuanto al manejo
de la cantidad de infornaci 6n que proporciona:

-0

Especifica que identd no devuelva el tipo de sistenma operativo, decir
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si npl enente "UNKNOWN' es una nuy buena opci 6n

-n

Har & que identd devuel va nuneros de usuarios (p.ej. su UD) y no el nonbre de
usuario, lo cual todavia | es proporciona suficiente infornmaci 6n para ti y para
seguir la pista del usuario con facilidad, sin proporcionar valiosas pistas a
posi bl es at acantes.

-N

Permite a | os usuarios hacer crear un fichero ~/.noident , lo cual forzara que
el identd devuel va "H DDEN-USER' en |lugar de informaci én. Esto les pernmite a

| os usuarios |la opcion de tener un cierto grado de privaci dad, pero un usuario
malicioso lo utilizara para evadir la identificacién

-F formt

Te permite especificar mucha nmas informaci 6n que |a standard, cual quier cosa
desde el nonbre y nanmero del usuario hasta el PID real, nonbre de comando, jy
| os argunentos dados! Esto solo | o reconendaria para uso interno, puesto que es
nmucha i nformaci 6n que | os atacantes encontrarian Gtil

En general, reconendaria utilizar el identd en servidores con cuentas de
usuari o shell, o si no deshabilitarlo, principal nente debido al nunero de

at aques de denegaci 6n de servicio a | os que es susceptible. Ejecutar identd le
hard |la vida mucho mas facil a otros usuarios a la hora de seguir pistas
proveni entes de tu sitio, algunas con nejoras de seguridad (no | o aseguro

t odavia pues aun no he podi do conprobarl o):

http://insecurity.net/ - El identd seguro de Paul, escrito en Perl
http://ww. oj nk. un/ ~odi n/ - ojnk identd
http://ww. til deslash.org/nullidentd. htm - null identd

http://ww. ajk.tele.fi/~too/sw - identd fal so

http://p8ur.op. het.net/mdentd/ - mdentd

http://ww. nyct.net/~defil e/ prograns/ident2/ - ident2

Identd se ejecuta en el puerto 113 utilizando tcp, y por lo general soélo se
necesitara si que quiere hacer IRC (nuchas redes irc requieren una respuesta
identd), o ser amable con |os sistemas ej ecutando denoni os (tal es conp
tcp_wapped telnet, o sendmail) que hagan revisiones identd en | as conexi ones.
i pfwadm -1 —-a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 113

i pfwadm —I —a accept —P tcp -S un. host.fiable -D 0.0.0.0/0 113

i pfwadm -1 —-a deny —-P tcp -S 0.0.0.0/0 -D 0.0.0.0/0 113

o}

i pchains —A input —p tcp —j ACCEPT —s 10.0.0.0/8 —-d 0.0.0.0/0 113

i pchains —A input —p tcp —j ACCEPT —-s un.host.fiable —d 0.0.0.0/0 113

i pchains —A input —p tcp —j DENY —s 0.0.0.0/0 —-d 0.0.0.0/0 113
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NTPD

El NTP (Protocolo de Red de Tienpo, Network Tine Protocol) es bastante sinple
en cuanto a su nision, nantiene sincronizados |os rel ojes de | os ordenadores.
¢Y qué? Intenta conparar ficheros de | og desde 3 servidores separados si sus
rel ojes estan fuera de sincroni snb por unos cuantos mnutos. El NTP funciona
si nmpl enente nmedi ante un cliente que se conecta a un servidor de tienpo
averiguando el retraso entre ellos (en una red de area local podria ser de sélo
1-2nms, a través de internet puede ser de varios cientos de ns), y después
pregunta la hora y configura el reloj propio. Adenés, |os servidores se pueden
colocar en "cluster" para mantenerse sincroni zados entre ellos, |as
posi bi | i dades de que 3 o mas servidores pierdan |la pista de |l a hora que es
(tanbi én Il anado "deriva", "drift" ) es relativanente baja.

Habi t ual nente, |a sefal de tienpo se suele generar por un reloj atémico o una
seflal GPS, nedida por un ordenador, estos son |los servidores "stratum 1", mas
abaj o se indican servidores de tienpo "stratum 2" que se encuentran
gener al nente abi ertos al publico, una conpafia podria mantener sus propios
servidores de tienpo "stratum 3" si es |o suficientenente necesario, etcétera

Los datos que intercanbia el NTP por supuesto que no son sensibles, es una
sefial de tienpo, sin enbargo, si a un atacante |le fuese posible interferirla,
podrian ocurrir todo ti po de cosas desagradables: los ficheros de |og se
podrian volver inutilizables, |as cuentas podrian expirar antes de tienpo, |os
trabaj os del cron que hacen |l a copia de seguridad del servidor se podrian

ej ecutar en hora punta causando retrasos, etc. De nodo que es una buena idea
ejecutar tu propio servidor de tienpo y configurar el ajuste méxi nb que haran a
s6l o unos pocos segundos (en cual qui er caso, tanmpoco deberian derivar nucho
nmas). Si se es real nente paranoico, o se tiene un gran nunero de clientes,
habria que considerar conprar una unidad de tienpo GPS.

Vi enen de todo tipo de formas y tamafios, desde un rack de 1lUnidad que se
enchufa directanente a la LAN hasta tarjetas | SA o PCl que se conectan en un
servidor y tienen una antena. Es una buena idea filtrar con el cortafuegos el
servidor de tienpo, puesto que podrian darse ataques de negaci 6n de servicio en
detrinmento de la red. Ademés de esto, si es posible, utilizar el cifrado

di sponi bl e en ntpd, basada en DES, suele ser suficiente para desalentar a la
mayoria de atacantes. El NTP se encuentra di sponi bl e en:
http://ww. eeci s. udel . edu/ ~ntp/. Ceneral nente, ntpd o xntpd no suelen traer
pagi nas de manual (genial, eh?) pero se puede encontrar docunentaci 6n en
/usr/doc/ ntp-xxx/, o en:

http://ww. eeci s. udel . edu/ ~nt p/ nt p_spool /htm /i ndex. htm NITP se ejecuta en e
puerto 123 utilizando udp y tcp, de nodo que filtrarlo con el cortafuegos es
relati vanente sencill o:

i pfwadm -1 —a accept —P udp -S 10.0.0.0/8 -D 0.0.0.0/0 123
i pfwadm -1 —a accept —P udp -S un. host.fiable -D 0.0.0.0/0 123
i pfwadm -1 —-a deny —P udp -S 0.0.0.0/0 -D 0.0.0.0/0 123

i pf wadm —I

|
o]

accept —-P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 123

|
o]

i pfwadm —I deny —P tcp -S 0.0.0.0/0 -D 0.0.0.0/0 123
0

i pchai ns —A input —p udp —j ACCEPT —s 10.0.0.0/8 —d 0.0.0.0/0 123
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i pchai ns
i pchai ns
i pchai ns
i pchai ns

i pchai ns

i nput
i nput
i nput
i nput

i nput

udp
udp
tcp
tcp

tcp

ACCEPT —s un. host.fiable —d 0.0.0.0/0 123

DENY -s 0.0.0.0/0 —d 0.0.0.0/0 123

ACCEPT -s 10.0.0.0/8 —d 0.0.0.0/0 123

ACCEPT —s un. host.fiable —d 0.0.0.0/0 123

DENY -s 0.0.0.0/0 —d 0.0.0.0/123
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Cvs

CVS pernite trabajar juntos a nmultiples desarroll adores en proyectos con enorne
canti dad de coédigo fuente, y mantiene una gran base de cddi go en al guna parte
de forma linpia. Los nmecani snos internos de seguridad del CVS son bastante
sinples por si msnobs; de hecho, si alguien dijera que son débiles, le tendria
que dar la razén. La autentificacion del CVS se suele conseguir a través de |la
red, utilizando pserver, los nonbres de usuario se envian en texto claro, y |las
contrasefias tienen un hash trivial (en realidad no existe seguridad).

Para evitar esto, se cuenta con varias opci ones buenas. En un entorno Uni X,
probabl enente el nmétodo nas sinple sea utilizar SSH para pasar | as conexi ones
por un tuanel entre las maquinas clientes y el servidor. "Timel PierdeTienpo"
(TimHenel) ha escrito una excel ente pagi na ocupandose de esto, disponible en
http://cuba. xsdall.nl/~timscvs/. Una aproxi naci 6n al go nas conplicada (pero a
la larga mejor en cuanto a grandes instal aciones) es "kerberizar" el servidor
CVS y los clientes.

Las redes grandes (especialnente en entornos universitarios) ya han establ ecido
una infraestructura con Kerberos. Detalles en |la "kerberizaci 6n" del CVS

di sponi bl es en: http://ww. cyclic.conlfcyclic-pages/security.htn. Aparte de que
reconendaria encarecidanente filtrar con el cortafuegos el CVS, a nenos que se
esté utilizando para cual quier tipo de propésito publico (conmp un proyecto de
codigo abierto a través de Internet).

Qra herram enta que acaba de aparecer para asegurar CVS es "cvsd", un w apper
para pserver que hace chroot y/o suid el pserver al de un usuari o no dafii no.
cvsd se encuentra disponible en: http://cblack. nokey.confcvsd/ en formato rpmy
en tarball fuente.

i pfwadm -1 —a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 2401

i pfwadm —I —a accept —P tcp -S un. host.fiable -D 0.0.0.0/0 2401

i pfwadm —I —a deny —P tcp =S 0.0.0.0/0 -D 0.0.0.0/0 2401

o}

i pchains —A input —p tcp —j ACCEPT —s 10.0.0.0/8 —d 0.0.0.0/0 2401

i pchains —A input —p tcp —j ACCEPT —s un.host.fiable —d 0.0.0.0/0 2401

i pchains —A input —p tcp —j DENY —s 0.0.0.0/0 —d 0.0.0.0/0 2401
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rsync

El rsync es un nétodo extremadanente eficiente para hacer mrroring de
ficheros, ya sea de ficheros de cddigo desde un arbol CVS, un sitio web, o

i ncl uso este docunento. rsync mantiene | os perm sos de ficheros, enlaces, hora
de los ficheros y mas. Adenmas de esto, soporta npdo anéninmo (lo cual por
cierto, utilizo para hacer el mrroring de este docunento) |o cual hace la vida
muy sencilla en o concerniente. El programa rsync puede actuar por si msnp
conp cliente (se ejecuta desde una |inea de comandos o un script) y conp
servidor (general nente se ejecuta desde inetd.conf). El programa en si es
bastante seguro: no requiere privilegios de root para ejecutarse cono cliente
ni cono servidor (aunque se puede hacer si se quiere) y se puede hacer chroot a
si msnb en el directorio raiz o cual quiera que esté siendo hecho mirror (sin
enbargo esto requiere privilegios de root y puede ser mas peligroso de | o que
nerezca | a pena). Tanbi én se puede mapear el id del usuario y el id del grupo
con acceso al sistenma (por defecto, es nobody para | a mayoria de | os paquetes
de rsync preconpil ados y probabl emrente sea | a nejor eleccién). En nodo

no- anéni nb, rsync soporta nonbres de usuarios y contrasefilas que se cifran
fuertemente utilizando MM de 128 bit. La péagi na del nanual "nan rsyncd. conf"
cubre claramente |la configuraci 6n de un servidor rsync y |o hace rel ativanente
seguro. El fichero de configuraci én por defecto es /etc/rsyncd.conf. Tiene una
secci 6n gl obal y secci 6n nodul ar (basi camente cada directori o conpartido es un
nodul o) :

ej enpl o de rsyncd. conf

notd file = /etc/rsync.notd # Especifica fichero a nostrar
et cmax connections = 5 # nlnmero nmaxi o de conexiones, para evitar saturacion
[ pub-ftp]

conment = public ftp area # conentario sinple

path = /hone/ftp/pub # path al directorio exportado

read only = yes # hacerlo de sélo lectura, para directorios exportados
chroot = yes # chroot a /hone/ftp/pub

ui d

nobody # configurar explicitamente el U D

gid nobody # configurar explicitamente el A D
[ asunt os- secr et 0s]

conment = mi s asuntos secretos

pat h / hone/ user/secretos # path a nis secretos
list = no # ocultar este nbdul o cuando pidan una lista
secrets file = /etc/rsync.users # fichero de contrasefias

auth users = nme, bob, santa # lista de usuarios a | os que se pernmte ver ms
secretos

hosts allow = 1.1.1.1, 2.2.2.2 # lista de hosts permtidos
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Conp se puede ver, el rsync es bastante configurable, y general nente es

bast ante seguro, excepci 6n hecha de que |l as transiciones de ficheros no van
cifradas de ninguna forma. Si se necesita seguridad, sugeriria utilizar el SSH
para abrir una conexi 6n nedi ante un tunel, o al guna sol uci 6n VPN conmp

FreeS/ WAN. | gual nente asegUrate de estar ejecutando rsync 2.3.x 0 una version
nmas alta, ya que se encontré un conprom so de root en la 2.2.x. Rsync se
encuentra di sponible en: http://rsync.sanba.org/. Rsync se ejecuta en el puerto
873, tcp.

i pfwadm —-I —a accept —-P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 873

i pfwadm —I —a accept —P tcp -S un. host.fiable -D 0.0.0.0/0 873

i pfwadm -1 —a deny —P tcp =S 0.0.0.0/0 -D 0.0.0.0/0 873

o]

i pchains —A input —p tcp —j ACCEPT —s 10.0.0.0/8 —-d 0.0.0.0/0 873

i pchains —A input —p tcp —j ACCEPT —s un.host.fiable —d 0.0.0.0/0 873

i pchains —A input —p tcp —j DENY —s 0.0.0.0/0 —d 0.0.0.0/0 873

Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 134



[@uia de Seguridad del Adm nistrador de Linux - GSAL]
| pd

El Ipd es la utilidad UNI X de inpresion (Denonio de Inpresiéon de Linea, Line
Printer Daenpon). Te permite entregar trabajos de inpresion, ejecutarlos a
través de filtros, gestionar las colas de inpresién, etcétera. |pd puede
aceptar trabajos locales de inpresion, o sobre la red, y acceder a varias
partes del sistema (inpresoras, denonios de |ogging, etc), lo cual lo convierte
en un potencial agujero de seguridad. Histéricanente el |Ipd ha sido notivo de
di ferentes ataques root. Aunque estos bugs parecen haberse |imdo en su
nmayoria, todavia quedan nuchos potenci al es ataques de denegaci 6n de servi ci o,
debido a su funci 6n (algo tan sinple conb mandar trabajos de inpresion enornes
y dejar sin papel a la inpresora). Por suerte, con la Il egada de | as inpresoras
gue tienen conocimento de red, el |pd se esté desfasando, sin enbargo todavia
exi ste una gran cantidad de inpresion hecha via Ipd. El acceso a | pd se
controla via /etc/hosts.equiv y /etc/hosts.lpd. El Ip se deberia filtrar de
mundo exterior con el cortafuegos. Si se necesita enviar trabajos de inpresioén
a través de redes publicas, recuerda que cual quiera | os puede | eer, de nbdo que
seria interesante una soluci 6n de VPN. El |pd se ejecuta en el puerto 515,
utilizando tcp. El fichero hosts.lpd deberia contener una lista de | os hosts
(estacionl.tudom nio.org, etc), uno por linea, a los que se les pernite
utilizar los servicios | pd del servidor, de igual forma se podria utilizar

i pf wadn i pchai ns.

i pfwadm -1 —a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 515

i pfwadm -1 —a accept —P tcp -S un. host.fiable —-D 0.0.0.0/0 515

i pfwadm —-I —a deny —-P tcp -S 0.0.0.0/0 -D 0.0.0.0/0 515

0

i pchains —A input —p tcp —j ACCEPT -s 10.0.0.0/8 —d 0.0.0.0/0 515

i pchains —A input —p tcp —j ACCEPT —s un.host.fiable —d 0.0.0.0/0 515
i pchains —A input —p tcp —j DENY —s 0.0.0.0/0 —d 0.0.0.0/0 515

LPRNg

Una alternativa al |pd por defecto es "LPRng" (LPR Generaci 6n Siguiente, Next
Generation), que aporta nuevas nejoras y tanbi én soporta un mas alto grado de
seguridad. LPRng soporta Kerberos y autentificaci 6n basada en PG, al igual que
restriccion de ficheros, /etc/lpd.perns, lo cual te permite controlar el acceso
basado en usuario, grupo, autentificacioén, |IP, etcétera, permtiendo
configuraci ones extrenmadanente flexibles y seguras. LPRng tiene una
docunent aci 6n excel ente y se encuentra di sponi bl e en

http://ww. astart.conm | prng/ LPRng. ht n

pdq

El pdg es otro reenplazo del LPD, no se hace especial hincapié en |a seguridad
nej orada, pero parece ofrecer algunas nejoras de gesti6n y rendimento
conparado con el LPD por defecto. Se puede conseguir en
http://feynman. t am ui uc. edu/ pdg/

CUPS

Systema Comin de | npresion Unix, Common UNI X Printing System (CUPS), tiene
licencia GPL y actual mente se encuentra en fase beta. CUPS se encuentra

Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 135



di sponi bl e en: http://ww. cups. org/
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Sanba

El SAMBA es de |o nejorcito desde el pan de nolde, claro, sienpre y cuando se
tenga que conpartir ficheros e inpresoras entre Wndows y *N X. Tanbi én esté
bastante i nconprendi do, y sufre severanente de la interacci 6n con varios
clientes Wndow (a veces estropeados). El SAMBA tiene nuchas cosas que | o hacen
parecer sano, pero puede conducir a algo que a veces pueda parecer que esté
estropeado. El SAMBA sinpl emente da acceso al sistema de ficheros via SMB
(Servidor de Bloque de Mensajes, Server Message Bl ock), el protocol o que
utiliza Wndows para conpartir ficheros e inpresoras. Verifica el nonbre de
usuario y la contrasefia que se le da (si es necesaria) y después da acceso a
los ficheros segun |os perm sos de los ficheros. Sélo nme voy a ocupar del Sanmba
2.x, el Sanmba 1.x es bastante viejo y obsol eto.

El Samba 2.x se controla via snb.conf , por lo general en /etc (nman snb. conf).
En /etc/snb.conf hay 4 zonas de configuraci 6n: [globals], [printers], [hones],
y cada [sharenane] tiene su propia configuracion (ya sea una inpresora 0 un

di sco conpartido). Hay algo asi conp un centenar de switches, |a pagina de
manual de snb.conf se ocupa de ellos en profundidad. A gunos de | os inportantes
(en cuanto a seguridad) son

security = xxxx donde xxxx es un conpartido, servidor o dom nio, |la seguridad
conpartida se hace por conpartimento, con una contrasefia que utiliza todo e
mundo, el servidor significa que el servidor de sanba autentifica él msno a

| os usuarios, ya sea via /etc/password, o snbpasswd. Si se configura por
domi ni o, el sanba autentifica al usuario via control ador de dom ni o NT,

i ntegrandol o de esta elegante forma en la red NT existente (si se tiene una).
guest account = xxxx donde xxxx es el nonbre de usuario de la cuenta a la que
se quiere que napear el usuario guest. Si se ha definido un conpartido cono
publico, entonces todas |as peticiones que se |le hagan | as maneja este usuari o.

hosts all ow = xxxx donde xxxx es una |ista separada por espaci os de hosts /
bl oques IP a las que se pernmite conectar al servidor

hosts deny = xxxx donde xxxx es una |ista separada por espaci os de hosts /
bl oques IP a las que no les estd pernitido conectar con el servidor

i nterfaces = xxxx donde xxxx es una |ista separada por espacios de bloques IP
con | os que enl azara sanba.

El SMB utiliza una variedad de puertos, la mayoria de |as veces haci endo uso de
| os puertos 137, 138 y 139, udp y tcp en todos salvo para el 139.

i pfwadm -1 —a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 137:139

i pfwadm -1 —a accept —P tcp —-S un. host.fiable —D 0.0.0.0/0 137: 139
i pfwadm -1 —-a deny —-P tcp -=S 0.0.0.0/0 -D 0.0.0.0/0 137: 139

i pfwadm -1 —a accept —P udp -S 10.0.0.0/8 -D 0.0.0.0/0 137:139

i pfwadm —I —a accept —P udp -S un. host.fiable —D 0.0.0.0/0 137: 139
i pfwadm -1 —-a deny —P udp -S 0.0.0.0/0 -D 0.0.0.0/0 137:139

0

i pchai ns —A input —p tcp —j ACCEPT —s 10.0.0.0/8 —d 0.0.0.0/0 137: 139
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i pchains —A input —p tcp —j ACCEPT —s un. host.fiable —d 0.0.0.0/0 137:139
i pchains —A input —p tcp —j DENY -s 0.0.0.0/0 —d 0.0.0.0/0 137:139

i pchains —A input —p udp —j ACCEPT -s 10.0.0.0/8 —-d 0.0.0.0/0 137:139

i pchains —A input —p udp —j ACCEPT —-s un. host.fiable —d 0.0.0.0/0 137:139
i pchains —A input —p udp —j DENY -s 0.0.0.0/0 —d 0.0.0.0/0 137:139

Tanbi én reconendaria la instalacidn y el uso de SWAT (Herram enta de

Adm ni straci 6n de Wb de sanba) puesto que recortara |los errores que se tiendan
a conmeter. El Sanmba y el SWAT se encuentran di sponibles en

http://ww. sanba.org/ y vienen con cada distribuci én

SWAT

SWAT es una herram enta de adm nistraci 6n nuy interesante, para configurar

snb. conf. El principal problena es que esto requiere utilizar |la cuenta de
root y su contrasefia para acceder, y se ejecuta conb un proceso separado de

i netd. conf, de nodo que no hay forma de cifrarlo, hasta donde yo sé no hay
forma de asignar acceso adnministrativo a SWAT a otros usuari os. Habi endo di cho
esto, sin enbargo es una buena herramienta para corregir errores a la hora de
editar el snb.conf. Tanbi én se puede ej ecutar SWAT con la opcién —a, |o cua
quiere decir que no se solicitara contrasefia, y utilizar TCP_WRAPPERS par a
restringir el acceso a ciertas estaciones de trabajo (aunque todavia se
seguiria siendo vulnerable a I P spoofing). En resunen, el SWAT no se pensé cono
una herram enta admnistrativa, pero es util. El SWAT por | o general viene con
el sanba, y se encuentra disponible en: http://ww.sanba.org/, y hay una
versi 6n denp en |inea en: http://anu.sanba. org/cgi-bin/swat/
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Servi dores LDAP Linux

El protocolo de acceso a directorio ligero parece ser el futuro de

al macenam ento de |la informaci 6n de usuari o (contrasefias, directorios de
usuari os, nuneros de tel éfonos, etc.) Michos productos (ADS, NDS, etc.)
soportan interfaces LDAP, haciendo inportante para Linux soportar el LDAP,
puest 0 que sera necesario que se adapte a entornos enpresari al es.

Servi dores LDAP

QpenLDAP

El OpenLDAP es un paquete conpl etanmente de codigo abierto (ten en cuenta que no
es GPL) que proporciona servicios LDAP, servidore de réplicas y utilidades. Se
puede conseguir en: http://ww. openl dap.org

Herrani ent as LDAP

| dap-client-cgi.py

El | dap-client-cgi.py es un prograna en Python que se ejecuta conp un cgi y que
proporciona un interfaz ww a un directori o LDAP. Se puede conseguir en
http://sites.inka.de/ ns/python/ldap-client-cgi/

NSS LDAP Modul e

El NSS LDAP Modul e te permte hacer autentificaci 6n de usuarios via LDAP. Se
puede conseguir de: http://ww. padl.com nss_| dap. ht ni
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Si stema X W ndow

El sistema X Wndow proporciona un método transparente a red de conpartir datos
graficos, o mas especificanmente de exportar el display de un programa a un host
remoto (o local). UWilizandol o se puede ejecutar un potente paquete de

renderi zado 3D de una SA@ origin 2000 y nostrarlos en un 486. En esencia, es e
abuel ito de todos estos "del gados clientes" que se estan haci endo bastante
popul ares hoy en la actualidad. Se cre6 en el MT, durante una época en |la que
| a seguridad no era un asunto que preocupase denasi ado. Esto, por supuesto, ha
Il evado a mads de un bug desagradabl e. Peor incluso, el nivel de control que se
l e ha dado a X (naneja pul saci ones de teclado, novimentos de ratén, dibuja la
pantalla, etc.) significa que si se conpronete pueden ocurrir cosas nuy
desagradabl es. Estos datos, si se envian sobre la red (p. ej., el programa X
gue se ejecuta se esta nostrando en un host renoto) se pueden registrar en |ogs
con facilidad, de nodo que |l a infornaci 6n sensible (conb un xterm que esté
siendo utilizado para hacer login en otro sistema renoto) es vul nerable. Ademés
de estos problenas, el protocolo de autentificaci 6n que utiliza X es

rel ati vanente débil (aunque se ha nejorado). Ejecutarlo en una sesioén grafica
de xemacs en un servidor situado 3 zonas horarias mas | ej os puede ser al go
bastante atil.

El X es bastante predecible en cuanto al uso de puertos, casi todas |as
i mpl ement aci ones

e instal aciones de X utilizan el puerto 6000 para la prinera sesioén, e
i ncrenentan en uno

para otras sesiones, |lo cual | o hace bastante sencillo de escanear. Si no se va
a utilizar el

X para nostrar un progranma ej ecut andose en sistemas renotos, sugeriria que se
filtrase

el puerto 6000 con el cortafuegos.

i pfwadm -1 —a accept —P tcp -S 10.0.0.0/8 -D 0.0.0.0/0 6000: 6100

i pfwadm —I —a accept —P tcp —S un. host.fiable —-D 0.0.0.0/0 6000: 6100

i pfwadm —-I —a deny —P tcp -S 0.0.0.0/0 -D 0.0.0.0/0 6000: 6100

0

i pchains —A input —p tcp —j ACCEPT -s 10.0.0.0/8 —d 0.0.0.0/0 6000: 6100

i pchains —A input —p tcp —j ACCEPT —s un.host.fiable —d 0.0.0.0/0 6000: 6100
i pchains —A input —p tcp —j DENY -s 0.0.0.0/0 —d 0.0.0.0/0 6000: 6100

El control sobre Io que estd pernitido ejecutar al servidor X se puede hacer de
di ferentes fornas.

xhost

El xhost te permite especificar a qué maquinas se le pernite o no conectar a
servi dor X,

es un nmecani sno de seguridad bastante sinplicista, y no es apropiado en
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cual qui er entorno noderno, sin enbargo, si se utiliza en conjunci 6n con otros
necani snos, puede ayudar. El conando es bastante sinple: "xhost

+nonbr edehost . cont’ afiade nonbr edehost.com "xhost —hostnane.cont' elin na
nonbr edehost.comde la lista, es necesario especificar "xhost -" para activar
la lista de control de accesos, o si no por defecto se le dejaré entrar a
cual qui er a.

nkxaut h

Definitivanente, el nkxauth es un paso adel ante desde xhost. El nkxauth ayuda a
crear ficheros ~/.Xauthority, y juntarlos, lo cual se utiliza para especificar
nonbres de hosts y |las nagic cookies relativas. Estas cookies se pueden
utilizar para conseguir acceso a un host X renoto (en esencia, cada extrenp
tiene una copia de |la cookie) y se transniten bien en texto plano (inseguro) o
cifrado con DES (bastante seguro). Utilizando este nmétodo se puede estar

relati vanente a salvo y seguro. Los ficheros Xauthority tanmbi én se pueden
utilizar en conjunci 6n con Kerberos, elimnando |a necesidad de copiar |o0s
ficheros Xauthority y manteni éndol os sincronizados. Los hosts se autentifican
entre si a través de un servidor central de |l aves Kerberos de forma cifrada
este método es apropiado para |la nmayoria de grandes instal aciones/etc. E
nkxauth tiene una pagi na de nmanual excelente "man nmkxauth" y se pueden obtener
detal | es general i zados di sponi bl es en | a pagi na del manual del Xsecurity (no
estoy seguro de | o comin que es el nonbre de esta pagina) "nman Xsecurity"
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Conecti vi dad SNA

El SNA es un protocolo de red nmuy habitual que se renobnta a los dias de IBMy
el "hierro pesado”

| CE Li nux- SNA

http://ww. i cenetworki ng. com products/sna/fire/index. htm
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]

Sof tware de Autoridad de Certificaci 6n para Li nux

OpenCA

Un proyecto para proporcionar un extenso conjunto de herram entas para una
autoridad "reci én estrenada", capaz de nanejar certificados X 509. Se encuentra
di sponi bl e en http://ww. openca. org

py CA

pyCA es una col ecci 6n de scripts de software escritos en python para configurar

una autoridad de certificaci 6n. Se puede descargar de:
http://sites.inka.de/ ns/pyt hon/ pyca/
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
El kernel de Linux

En realidad Linux (GNU Linux segun Stallnman, si te estas refiriendo a una

di stribuci 6n Linux conpleta) tan s6lo es el kernel del sistenmm operativo. E
kernel es el corazén del sistemn, maneja el acceso al disco duro, |os

necani snos de seguridad, la red y casi todo. Mas te vale que sea seguro o la
has fasti di ado.

Ademés de esto, hay problemas conp el fallo FOOF del Pentium y probl emas

i nherentes al protocolo TCP-I1P, que el kernel de Linux ha podido elimnar. Las
versiones del kernel van etiquetadas como X Y.Z, siendo Z |os nuneros de
revi si ones nenores, Y define si el kernel es una prueba (nuneros inpares) o de
producci 6n (nanmero par), y X define si se trata de una revision mayor (hasta
ahora henps tenido la 0, la 1y la 2). Yo reconendaria encarecidanmente ejecutar
el kernel 2.2.x, puesto que a Julio de 1999 este es el 2.2.10. Las series de
kernel 2.2.x tienen inportantes nejoras sobre las series 2.0.x. Utilizar
kernels 2.2.x tanbién te pernmite tener acceso a nuevas caracteristicas tales
cono ipchains (en lugar de i pfwadm asi conp otras caracteristicas de seguridad
avanzadas. La serie 2.0.x ha quedado retirada oficial mente desde Juni o de 1999.

Para saber cudl es la version més reciente del kernel, sinplemente haz un
finger a @inux.kernel.org:

[seifried@mil kernel-patches]$ finger @inux. kernel.org[linux.kernel.org]
The | atest stable version of the Linux kernel is: 2.2.12

The | atest beta version of the Linux kernel is: 2.3.20

The | atest prepatch (al pha) version *appears* to be: none

Actual i zaci 6n y Conpil aci 6n del Kerne

La actual i zaci 6n del kernel consiste en conseguir un kernel y unos nodul os
nuevos, editando /etc/lilo.conf, volviendo a ejecutar lilo para escribir el
nuevo MBR El kernel se suele colocar en /boot, y |os nmbdul os van en

/1'i b/ nodul es/ ker nel . nuner o. ver si on/ .

Consegui r un kernel y nbdul os nuevos se puede hacer de dos fornmas diferentes,
descargando el paquete apropi ado del kernel e instal andol o, o descargando el
coédigo fuente de ftp://ftp.kernel.org/ (por favor, utiliza un mrror), y
conpi | andol o.

Conpi l ar un kernel va todo seguido
cd /usr/src

Deberia de haber un symink (enlace sinbolico) |lamado "Iinux" apuntando a
directori o que contiene el kernel actual, borralo si esta ahi, si no esta, no
hay probl ema. Quizas quieras hacer un "mv" del directorio de linux a
[usr/src/linux-kernel.version.nunber y crear un enlace apuntando a
fusr/src/linux

Desenpaqueta el codigo fuente utilizando tar y gzip segln sea apropi ado, de
nodo que ahora tienes un /usr/src/linux con aproxi madanente 50 negabytes de
codigo fuente dentro. El siguiente paso es crear una configuracion del kerne
de linux (/usr/src/linux.config), |o cual se puede conseguir nedi ante "nmake
config", "make nenuconfig" o "nmake xconfig", m nétodo preferido es "make
nenuconfig" (para |lo cual necesitaras ncurses y Is librerias de desarrollo de
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ncurses). Este es discutiblenente el paso més dificil, hay cientos de opciones,
gue se pueden categorizar en dos areas principales: soporte de hardware y
soporte de servicios. En cuanto al soporte de hardware, haz una lista de
hardware sobre el que se ejecutara el kernel (por ejenplo, P166, control adora
Adaptec 2940 SCSI, tarjeta de red NE2000, etc.) y activa |as opciones

apropi adas. En cuanto al soporte de servicios, necesitaras inmginarte qué
sistema de ficheros (fat, ext2, mnix, etc) estas planeando utilizar, o msno
en cuanto a la red (cortafuegos, etc.).

Una vez que hayas configurado el kernel, necesitas conpilarlo, el siguiente
comando crea | as dependenci as, asegurando que las librerias y demas se vayan
construyendo en el oOrden apropi ado, |uego se linpia cual quier infornmaci 6n de
conpi |l aci ones anteriores, posteriornente se construye el kernel, |los nmbdulos y
se instalan | os mddul os.

nmake dep (crea | as dependenci as)

nmake clean (elimna basura anterior)

nmake bzl mage (rmake zlmage casca si el kernel es denmmsi ado grande, y | os kernels
2.2.x tienden a ser bastante grandes)

nmake nodul es (crea todos | os mddul os que hayas especificado)

nmake nodul es_install (instala |os mbdul os en /1i b/ modul es/ nunero. versi on. ker ne
Luego tienes que copiar /usr/src/linux/arch/i386/boot/bzlnage (zlnage) a
/ boot/vm i nuz- nunero. versi on. kernel . Después edita /etc/lilo.conf, afiadi endo
una nueva entrada para el nuevo kernel y configurarlo cono |a inagen por
defecto es la forma mas segura (utilizando el comando default=x, si no
arrancara el prinmer kernel de la lista), si falla puedes reiniciar y volver a
la version anterior del kernel que estaba funci onando.

boot =/ dev/ hda

map=/ boot / map

i nstal | =/ boot/boot. b

pr onpt
ti meout =50
def aul t =l i nux

i mage=/boot/vnm inuz-2.2.9

[ abel =Ii nux

r oot =/ dev/ hdal

read-only

i mge=/boot/vminuz-2.2.5

[ abel =l'i nuxvi ejo

r oot =/ dev/ hdal

read-only
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Una vez que term nes de editar /etc/lilo.conf tienes que ejecutar /sbin/lilo
para sobreescribir el MBR (Master Boot Record, el sector de arranque). Cuando
se ejecuta lilo, nostrara una salida simlar a:

Added Iinux *
Added | inuxviejo

Sacara una lista de | as i mAgenes que estén cargadas en el MBR e indicara con un
* cual es la inmagen por defecto (lo normal es que por defecto cargue la prinera
imagen de la lista, a menos que se le especifique otra usando |la directiva
default ).

Ver si ones del Kerne

Actual mente la serie estable del kernel es la 2.2.x, y las series de desarrollo
son las 2.3.x. Las series de desarrollo 2.1.x no son reconendadas, tienen
muchos probl enas e inconsistencias. La serie 2.0.x del kernel, aunque viejay
falta de al gunas caracteristicas, es relativanente sdélida, pero por desgracia,
la actualizacion de la 2.0.x a la 2.2.x es un paso bastante grande,
reconendaria precauci 6n. Hay que actualizar al gunos paquetes de software,
librerias, ppp, nodutils y otras (viene descrito en |os docunentos del kernel /
dependencias rpm etc.). Puedes conservar el kernel antiguo, afadir una entrada
en lilo.conf conb "linuxviejo" o algo parecido, asi podras recuperarte con
facilidad en caso de que el 2.2.x no funcionase cono fuera de esperar. No

pi enses que la serie 2.2.x esta libre de errores, a la 2.2.9 se |le encontraran
fallos y quedara obsoleta, al igual que cual quier software del mundo
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Par ches de seguridad del kernel y del conpil ador

Exi ste una vari edad de parches a nivel de kernel que pueden nejorar |la
seguridad de un sistema |inux. Al gunos evitan exploits de desbordam ento de
buffer, otros proporcionan fuerte criptografia.

Par ches del Kernel
Secure Linux — patch del kerne

Este parche sol uci ona un buen nunero de el ementos, y proporciona otro nivel de
seguridad al sistema. Por desgracia so6lo se encuentra disponible para la serie
2.0 del kernel. Se puede conseguir en

http://ww. fal se.com security/linux/index.htn

I nternati onal Kernel Patch

Este patch (jde nas de un negabyte de tanafio!) aflade una enorne cantidad de
potente criptografia y el ementos rel aci onados. Incluyo diferentes al goritnos de
ci frado candi dat os AES (incluyendo el MARS de IBM. Se puede conseguir en
http://ww. kerneli. org/

Par ches del Conpil ador
St ackguard

El Stackguard es un conjunto de parches para GCC que conpila progranas, para
evitar que escriban en direcciones de nenoria que no deberian (explicacion
sinplificada, para informaci 6n detallada acudir a | a pagi na web de Stackgard).
Sin enbargo Stackguard recorta al go de funcionalidad, fallaran programas conbp
gdb y otros debuggers, pero esto Ultino no suele ser una gran preocupaci 6n en
servi dores de producci 6n de alta seguridad. Se puede conseguir en

http://ww. cse. ogi . edu/ DI SC/ pr oj ect s/ i muni x/ St ackGuar d/
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Herram entas administrativas

Acceso Renoto

Tel net

Tel net es con nucho la herramenta renpta nas vieja y conocida, practicanmente
cual qui er Unix viene con ella, incluso | o soportan sistemas conb NT. Tel net
s6l o tiene uso cuando puedas adm nistrar el sistema desde nbdo comandos (al go
para o que NT no es tan bueno), lo cual |lo convierte en perfecto para sistenas
Uni x. Telnet es increiblenmente inseguro, |as contrasefias y | os nonbres de
usuarios, al igual que |os datos de | as sesiones vuelan en texto sinple, siendo
el objetivo preferido de los sniffers. Telnet viene con todas |as

di stribuci ones de Linux. No deberias utilizar nunca el telnet de fabrica para
admi ni strar renotanente un sistena

SSL Tel net

SSL Tel net es telnet con el afiadido de cifrado SSL, |o cual |0 hace bastante
mas seguro. Usando certificados X 509 (tanbi én conocidos conop certificados
per sonal es) se pueden adnministrar sistemas con facilidad. Al contrario de
sistemas conp el SSH, SSL Tel net es conpletamente GNU y gratis para cual qui er
uso. Puedes encontrar el servidor Telnet SSL en ftp://ftp.replay.com

SSH

SSH era gratis al principio, pero ahora esta bajo licencia conercial, sin
enbargo tiene nunerosas caracteristicas que | o hacen nerecer |a pena. Soporta
diferentes tipos de autentificaci 6n (contrasefia, basada en rhosts, |laves RSA),
permite redireccionar puertos, y se puede configurar facilmente a qué usuari os
se les pernmite usarlo. SSH esta disponible en ftp://ftp.replay.com Si vas a
utlizarlo para uso conercial, o si quieres la Ultinma version, dirigete a
http://ww. ssh. fi/

LSH

LSH es una i npl enentaci én gratuita del protocolo SSH, LSH tiene licencia G\U y
esta enpezando a perfilarse conp la alternativa (conercial nente habl ando) a SSH
(que ya no es gratis). Lo puedes descargar de http://ww. net.|ut.ac. uk/psst/,
pero ten en cuenta que esta bajo desarrollo.

REXEC

REXEC es una de las utilidades UNIl X nas antiguas, te pernite ejecutar conandos
en un sistema renoto, aunque tiene el serio fallo de no tener un nodel o de
seguridad real. La seguridad se consigue nediante el uso de ficheros 'rhosts',
gue especifican qué hosts/etc. pueden ejecutar comandos, |lo cual esta sujeto a
spoofing y otro tipo de exploits. Jamas deberias utilizar el REXEC standard
para adm nistrar un sistena.

Sl ush

Sl ush esta basado en QpenSSL, y actual nente soporta certificados X 509, lo
cual, para grandes organi zaci ones, es una apuesta nucho nejor (y mas sana) que
i ntentar recordar varias docenas de contrasefias en diferentes servidores. Slush
es GPL, pero todavia no esta term nado (inplenenta la mayoria de |la

funci onal i dad que se requiere para ser utilizable, pero tiene limtes). Por
otra parte, esta conpl etanente basado en software de cdédi go abi erto, dejando
pocas posi bilidades a que pueda tener puertas traseras/etc. En ultino caso,
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podria reenplazar al SSH por algo nejor. Lo puedes conseguir en
http://violet.ibs.comau/slush/.

NSH

NSH es un producto conercial con todos sus detalles (y he dicho todos). Tiene
soporte para cifrado, de nodo que es relativanente seguro de usar (esto no
puedo verificarlo conpletanmente, ya que no es cédi go abierto). Es de una gran
facilidad de uso, haces un cd //nonbredeordenador y con eso ya haces el |log en
ese ordenador, puedes copiar/nodificar/etc ficheros con facilidad, ejecutar ps
y ver la lista de procesos de ese ordenador, etc. NSH tanbi én di spone de un
ndodul o Perl, lo cual hace sencilla |la redacci 6n de scripts de conmandos, y es

i deal para adninistrar nuchos sistermas simlares (conp estaciones de trabajo).
Adends de eso, NSH esta disponible en miltiples plataformas (Linux, BSD, Irix,
etc.) con RPM s disponibles para sistemas Red Hat. NSH esté di sponi bl e en
http://ww. networ kshel | . com, y se pueden descargar versiones de eval uaci 6n de
30 di as.

Fsh

Fsh significa "Ejecuci 6n rapida de comandos renotos", y el concepto es simlar
al de rsh/ircp. Evita el costo de estar creando continuanente sesiones cifradas,
habi | i tando un tdnel cifrado utilizando ssh o Ish, y ejecutando todos |os
comandos sobre él. Lo puedes conseguir en: http://ww.lysator.liu.se/fsh/.

secsh

secsh (Shell Seguro) aporta otra capa nas de seguridad de | ogin, una vez que
has hecho log via ssh o telnet SSL te pide otra contrasefia, si introduces una
errdénea, secsh nata el intento de |login. Se puede conseguir en
http://ww. | eenux. coni scripts.

Local es
YaST

YaST (Yet Another Setup Tool, "otra herram enta nmas de seguridad") es un
comando grafico de Iineas bastante interesante, (nmuy simlar a scoadm n) que
aporta una sencilla interfaz para la mayoria de las tareas admnistrativas. Sin
enbar go, no esta pensado para limtar accesos a usuarios, asi que so6lo es til
para depurar errores y para pernmtir admnistrar su sistema a nuevos usuari 0s.
Qro problema es que al contrario que Linuxconf, no estd orientado a redes, |o
cual quiere decir que hay que hacer un | og en cada sistema que quieras
mani pul ar.

sudo

Sudo |l e da a un usuari o acceso setuid a un progranma(s), se |le puede especificar
desde qué host(s) se les permte (o no) hacer login y tener acceso sudo (de
nodo que si al guien vul nera una cuenta pero estda bl oqueado, se minimzan |os
dafios). Se puede especificar bajo qué usuario se ejecutara un conmando, | o cua
te da un grado de control relativanente preciso. Si tienes que dar acceso a | os
usuari os, aseguUrate de especificar |os hosts desde |los que |les esta permtido
hacer un login cuando estén utilizando sudo, de igual fornma, da la ruta
conpleta a los binarios, 1o cual te evitara problemas a la larga (p. e . si le
das acceso a "adduser" a un usuario, no hay nada que le inpida editar su path y
copi ar bash a /tnp/adduser obteniendo el control de |la naquina). Esta
herranmienta es nuy simlar a super pero con un control ligeramente inferior
Sudo esta disponible para |la mayoria de |as distribuciones, conp paquete
interno, o paquete contribuido. Sudo esta disponible en

http://ww. courtesan. com sudo/ , por si tu distribucion no viene con él
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Sudo te permite definir grupos de hosts, grupos de comandos, y grupos de
usuari os, haciendo |la administracion mas sencilla, a largo plazo. Aqui van
varios ejenplos de /etc/sudoers

Dar acceso total al usuario 'seifried
seifried ALL=(ALL) ALL

Crear un grupo de usuarios, un grupo de hosts, y pernitirles apagar el servidor
cono root

host _al i as WORKSTATI ONS=I ocal host, estacionl, estacion2
User _al i as SHUTDOWNUSERS=r ober, naria, juana

Cmd_Al i as REBOOT=hal t, reboot, sync

Runas_Al i as REBOOTUSER=admi n

SHUTDOWNUSERS WORKSTATI ONS=( REBOOTUSER) REBOOT

Super

Super es una de | as pocas herranm entas que se pueden utilizar hoy en dia para
dar a ciertos usuarios (y grupos) diferentes niveles de acceso a |la

adm ni straci 6n del sistenma. Adends, se pueden especificar horas y permtir el
acceso a scripts, puesto que dar acceso setuid, incluso a comandos conunes,
puede tener resultados inesperados (cual quier editor, cual quier herram enta de
mani pul aci 6n de ficheros comp chown, chnod, incluso herram entas conmp |p
podrian conproneter partes del sistenmm). Debian viene con super, y existen
rpm s disponibles en el directorio contrib. Es una herranmienta potente (a veces
deja a sudo a la altura del betdn), pero necesita una sustancial cantidad de
esfuerzo para inplementarse correctanente (cono cual qui er herram enta potente),
y creo que nerece |la pena. Suel e haber ejenplos de ficheros de configuraci6n en
el directorio /usr/doc/super-xxxx/. El sitio principal de distribucion de super
es. ftp://ftp.ucolick.org/pub/users/wll/

runas

runas es muy parecido a sudo y Super, con al gunas variaci ones. Se crea un
fichero de configuraci on listando el comando, conp quien se ejecuta, y a qué
usuari os/ grupos/etc. se les pernmite ejecutarlo conp tal. Adenas de esto, se
pueden restringir el uso de opciones (argunentos), y se le puede solicitar a
usuario el nmotivo (1o cual queda registrado con syslog). Esta es una
caracteristica de ms preferidas, ya que con un poco de entrenam ento, se puede
conseguir que el staff de adm nistraci 6n docunente | o que estéa haci endo de
forma liviana (p. ej. "queria reiniciar el sistema debido a fugas de nenoria").
Runas se puede descargar de:

http://ww. m ndspring. conf ~car pi nel | o/ runas/ i ndex. htni .

Renot as basadas en WW
VWebm n

Webmi n es (actual nente), una herram enta de adm nistraci 6n no conercial. Es un
conjunto de scripts de perl con un servidor ww aut ocontenido al cual se accede
utilizando un visor de ww. Tiene nodul os para |la nmayoria de | as funciones de
admi ni straci 6n del sistemn, aunque al gunas son un poco tenperanental es. Una de
sus caracteristicas de ms preferidas es el hecho de que mantiene su propio
usuari o y contrasefia para acceder a webnmin, y se puede personalizar a qué tiene
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acceso cada usuario (p. ej. usuariol sélo puede adm nistrar usuarios, usuario2
s6l o puede reiniciar la maquina y usuari 03 puede nodificar |a configuraci 6n de
Apache). Webmin esta di sponible en: http://ww. webm n. coni.

Li nuxconf

Li nuxconf es una herram enta de adm ni straci 6n Li nux de propdsito general, que
se puede utilizar desde la |inea de conandos, desde X, o via su propio servidor
ww. Es una de ms herram entas favoritas para adm nistraci 6n autonati zada de
sistema ( lo utilizo principal nente para hacer configuraci ones de red

conpl ejas), ya que es relativanente ligera desde la |Iinea de conandos (en
realidad esta dividida en varios nbdul os). Desde X proporciona un vistazo
general de todo aquell o que puede configurarse (PPP, usuarios, discos, etc.).
Para utilizarlo via visor ww, prinmero hay que ejecutar Linuxconf en |a maquina
y afladir el o los hosts o red(es) a las que quieres permtir conectarse (Conf>
M sc> Li nuxconf network access), salvar |los canbios y salir. Luego, cuando te
conectes a | a maqui na (por defecto Linuxconf sélo acepta root conp |la cuenta, y
Li nuxconf no soporta ningln tipo de cifrado (se ejecuta independi entenente en
el puerto 901), de nbdo que desaconsejaria con vehenencia la utilizacién de
esta caracteristica entre redes, a nenos que se tenga |PSec o algun otro tipo
de nivel de seguridad IP. Linuxconf viene con Red Hat Linux y esta disponible
en: http://ww. sol ucorp. gc.cal/linuxconf/. Linuxconf no parece que venga con
pagi nas de manual /etc., la ayuda esta contenida internanente, lo cual es

| i gerament e cabreante.

COAS

El proyecto COAS (Cal dera Open Administration System es un proyecto muy
anbi ci oso para proporcionar un nmarco abierto de adm ni straci 6n de si stenas,
desde | inea de comandos (con interfaz sem -gréafico), desde X (utilizando e
conponente qt) hasta el web. Hace una abstracci 6n de | os datos real es de
configuraci 6n aportando una capa internedia, perntiendo de esta forma su uso
en variadas plataformas Linux. Acaba de salir la versién 1.0, parece que
final nente Cal dera va adel ante con ello. El sitio de COAS esta en
http://ww. coas. org.

OGras herranm entas basadas en red
VNC

El Virtual Network Computer (VNC) es parecido a X o a PCAnywhere. Se puede
nostrar un escritorio grafico, y controlarlo renotanmente, con NT o Linux cono
servidor y/o cliente. El VNC es bastante bueno a través de una Ethernet de 10
negabit, sin enbargo tiende a utilizar un nontén de potencia computaci ona

rel ati vanente conparado con otros métodos de admi ni straci 6n renota. Se puede
conseguir en: http://ww. uk.research. att.confvnc/. La seguridad del VNC no es
tan buena, pero hay varios sitios con informaci 6n acerca de asegurar VNC
utilizando SSL, SSH y otros nétodos. M ndVNC es un cliente java que utiliza
SSH, di sponi bl e en:

htt p: //ww. m ndbri ght. con english/technol ogy/ products/ m ndvnc. htm. Existe un
par che disponible para afadir cifrado al VNC en: http://web.nit.edu/thouis/vnc/.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Gesti 6n de Software
RPM

RPM es una herram enta de gesti 6n de software creada origi nal mente por Red Hat,
y mas tarde hecha GNU y puesta a disposici 6n del publico (http://ww.rpmorg/).
Forma parte del corazon de la adnministraci 6n en | a mayoria de sistemas, ya que
una de |las tareas mas inportantes de cual qui er adm nistrador es la instal aci 6n
y manteninm ento de software actualizado. Varias estinaci ones otorgan |a nayor
parte de la culpa de los incidentes de seguridad a |as nmal as contrasefias, y a
software viejo con vul nerabilidades conocidas. Lo cual no es tan sorprendente
conb uno podria pensar, pero mentras que el servidor nedio contenga entre 200
y 400 paquetes de software de nedia, uno enpieza e ver por qué mantener el
software actual i zado puede ser una tarea inportante.

La pagi na del manual de RPM es bastante nala, no existe una forma de hacerla
agradable. El libro "Maxi num RPM' (I SBN: 0-672-31105-4) por otra parte es

real mente estupendo (disponible gratuitanmente en http://ww.rpmorg/ en formato
post script). Le sugeriria este libro a cual quier adm nistrador de Red Hat, y
puedo asegurar que es de |lectura necesaria si esta pensando en construir
paquetes RPM Las bases de RPM son autoexplicativas, |os paquetes vienen en
formato rpm con una sinple convenci 6n de nonbre de fichero:

nonbr e_paquet e- ver si 6n_paquet e-rpm ver si 6n_construcci 6n-arqui tectura. rpm

servidor-nfs-2. 2bet a29-5.i1386.rpm seria "servidor-nfs", version "2.2beta29" de
"servidor-nfs", la quinta construccion de ese rpm(p. ej. se ha enpaquetado y
construido 5 veces, nodificaci ones nenores, canbios en la |ocalizacio6n de
ficheros, etc.), para la arquitectura Intel, y es un fichero rpm

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o
| Conando | Funci 6n

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o
| -q | Consulta informaci 6n de | os paquetes / bases de

| | datos

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o
| -i | I'nstala el software

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o
| -U | Actualiza o instala el software

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o
| -e | Extrae el software del sistema (borra)

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o
| -v | dar més informaci6n

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o
| -h | Marcas hash

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o
| Ejenplo de comando | Funci 6n

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o
| rpm—ivh paquete.rpm | Instala 'paquete.rpm, da mas infornaci 6n, nuestra

| | marcas hash

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o
| rpm—-Wh paquete.rpm | Actualiza 'paquete.rpnmi, da mas infornmaci én

| | nuestra nmarcas hash

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o

| rpm—qgpi paquete.rpm | Consulta 'paquete.rpm, saca un |istado con
| | informacion
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| rpm—qgpl paquete.rpm | Consulta 'paquete.rpm, saca un |listado de todos |
| los ficheros |

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o +
| rpm—ga | Consulta |a base de datos RPM lista todos |os

| | paquetes instal ados |
o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o +
| rpm —e nonbre-paquete | Elimna 'nonbre-paquete’ del sistema (segun

| | listado por rpm —ga)

o m e e e e e m m e e e e e e e e e e e e e e e e e e e e e e e maam o +

Red Hat linux 5.1 venia con 528 paquetes, y Red Hat Linux 5.2 venia con 573,
cuando te paras a pensar te das cuenta que es un nontén de software. (SuSE 6.0
viene en 5 CD's, no ne he nol estado en contar cuantos paquetes). Por | o genera
acabar ds con unos 200- 300 paquetes instal ados (nmas aplicaci ones en estaci ones
de trabajo, los servidores tienden a ser mas |ivianos, pero no sienpre es e
caso). Asi que cuales se deberian instalar y cuales se deberia evitar instalar
si fuese posible (conmp | os paquetes de servicios renptos). Tengo que decir

al go, los RPM s que vienen con las distribuci ones Red Hat suel en ser bastante
buenos, y por |l o general duran entre 6-12 nmeses antes de que se descubra que
est an estropeados.

Hay una lista de URL's y listas de correo con erratas especificas por
di stribuci 6n y nas adelante, dentro de este docunento se indicaran donde estan
di sponi bl es | as actual i zaci ones

dpkg

El sistema de paquetes de Debian es un paquete simlar a RPM sin enbargo
carece de cierta funcionalidad, aunque en conjunto hace un trabajo excel ente
gestionando | os paquetes de software de un sistema. Conbinado con la utilidad
dsel ect (ya un poco desfasada), se puede conectar con sitios renotos, recorrer
| os paquetes disponibles, instalarlos, ejecutar scripts de configuraci én
necesari os (cono para gpn), todo desde |a conodidad de tu consola. La péagina
del nmanual de dpkg "nan dpkg" es bastante grande.

El formato general de un fichero con un paquete de Debian (.deb) es:

nonbr epaquet e_ver si 6npaquet e- debver si on. deb

ncftp2_2.4.3-2.deb

Al contrario que los ficheros rpm los ficheros .deb no traen indicativo de |la

arquitectura (no es que tenga demasi ada i nportancia, pero es algo que hay que
tener en cuenta).

Fom e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e mem oo +
| Comando | Funci 6n

Fom e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e mem oo +
| -1 | Consulta un paquete |

Fom e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e mem oo +
| -i | Instala el software |

Fom e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e mem oo +
| -1 | Saca un listado del software instalado (equivalente a

| | rpm -ga) |

Fom e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e mem oo +
| -r | Elimna el software del sistenm |

Fom e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e mem oo +
| Ejenplo de comando | Funci 6n

Fom e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e mem oo +
| dpkg —i paquete.deb | Instal a paquete.deb |

Fom e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e mem oo +
| dpkg —-I paquete.deb | Saca un listado de |la informaci 6n de paquete.deb (rpm |
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Fom e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e mem oo
| dpkg —c paquete.deb | Saca un listado de todos |los ficheros de un paquete

| | (rpm—qpl)

Fom e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e mem oo
| dpkg -1 | Muestra todos | os paquetes instal ados

Fom e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e mem oo
| dpkg -r | Elimna 'nonbre-paquete’ del sistema (segun listado

| | por dpkg -I)

Fom e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e mem oo

Debi an tiene mas de 1.500 paquetes disponibles para el sistena. Aprenderas a
amar al dpkg (funcionalnente tiene todo | o necesario, s6lo ne dejo al gunas de
las florituras que tiene rpm por otra parte, dselect tiene al gunas
caracteristicas que ya quisiera yo que tuviera rpm.

Mas adel ante hay una lista de URL's y listas de correo con infornaci 6n
especifica sobre erratas por distribuciones.

tarballs / tgz

La mayoria de |las distribuciones nbdernas de Linux utilizan un sistema de
gesti 6n de paquetes para instalar, Ilevar un seguimento y elimnar software
del sistema. Sin enbargo hay muchas excepci ones, Slackware no utiliza un
sistema de gesti 6n de paquetes per se, sino que tiene tarballs preconpil ados
(un fichero tar conprimdo que contiene ficheros), los cuales tan sélo hay que
desenpaquet ar desde el directorio raiz para instalarlos, algunos de |os cual es
tanbi én pueden ser elininados, pero funciones tales conb consultas, conparacién
de ficheros instal ados contra ficheros de paquetes (intentando encontrar
ficheros falsificados, etc.) sinplenente no estan. O qui zas qui eras probar |a
ultinma copia de X, y nadie se |las ha apafado todavia para hacer un bonito
fichero .rpmo .deb, asi que tienes que pillar el codigo fuente (normal nente

vi ene conprimdo en un tarball), desenpaquetarlo e instalarlo. Esto no supone
mas peligro real que un paquete, ya que la mayoria de los tarballs tienen

asoci adas firmas MD5 o PGP, que puedes descargar y conprobar. La verdadera
preocupaci 6n con estos ficheros es la dificultad que existe a veces para hacer
el seguimento de si se tiene cierto tipo de software instalado, determnar |la
versi on, y después elimnarlo actualizarlo. Recomendaria que no se utilizasen
tarballs si fuese posible, si hay que usarlos, es una buena idea hacer una
lista de los ficheros del sistema antes de instalarlo, y otra después de
instalarlo, y posteriornente conpararlas utilizando 'diff', para averiguar qué
fichero ha sido colocado en qué lugar. Sinplenente ejecuta 'find /* >
/listaficheros.txt' antes y 'find /* > /listaficheros2.txt' después de instalar
el tarball, y utiliza "'diff —q /listaficheros.txt /listaficheros2. txt >
/listadiferencia.txt' para obtener un listado de qué es | o que ha canbi ado.
Alternativanente, un 'tar —tf blah.tar' sacard un listado de | os conteni dos de
fichero, pero conp |la nayoria de los tarballs, acabarés ejecutando un script de
i nstal aci 6n/ conpi l aci 6n e instal ando el software, de npdo que un sinple |listado
de ficheros no te va a dar una idea exacta de qué fue | o que ha sido

i nstal ado/ nodi fi cado. Oro nétodo de Ilevar un seguiniento de qué es | o que se
ha instalado via tar es utilizar un programa conp 'stow ; stow instala el
paquete en un directorio aparte (/opt/stow ), por ejenplo, y después crea |inks
desde el sistenma a ese directorio, segln sea necesario. Para ejecutar Stow es
necesari o tener Perl instalado, y se encuentra disponible en

http://ww. gnu. ai . mit. edu/ sof t war e/ st ow st ow. ht ni

Fmm e e e m e e e e e e e e e e e e e e e e e e e e e e mem oo +
| Comando | Funci 6n

Fmm e e e m e e e e e e e e e e e e e e e e e e e e e e mem oo +
| -t | Saca un listado de ficheros |
Fmm e e e m e e e e e e e e e e e e e e e e e e e e e e mem oo +
| -x | Extrae ficheros |
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| Ejenplo de comando | Funci 6n

Fmm e e e m e e e e e e e e e e e e e e e e e e e e e e mem oo +
| tar —xf fichero.tar | desconprine fichero.tar |
Fmm e e e m e e e e e e e e e e e e e e e e e e e e e e mem oo +
| tar —xt filenane.tar | Saca un listado de los ficheros de fichero.tar

Fmm e e e m e e e e e e e e e e e e e e e e e e e e e e mem oo +

Conprobaci 6n de la integridad de ficheros

Al go que he pensado cubrir por sem -separado es |la verificacion de |la

i ntegridad del software adquirido desde sitios renptos. Ceneral mente, |la gente
no se preocupa, pero hace poco entraron en ftp.win.tue.nl, y se insertd un
troyano en el paquete (entre otros) TCP_WRAPPERS. Se hicieron 59 descargas
antes de que el site elimnase | os paquetes of ensivos e iniciase un
procedi mi ento de control de dafios. Sienpre se deberia verificar la integridad
de los ficheros que descargues desde sitios renotos, algln dia pueden entrar en
un sitio de los grandes y nucha gente sufriria bastantes dafios.

RPM

Los paquetes RPM pueden estar (y de hecho | o suelen estar) firmdos con PGP por
el autor. Esta firma se puede conprobar para asegurar que el paquete no ha sido
falsificado o es una versi on con troyano. Esto queda descrito nas adel ante en
el capitulo 7 de "Maxi mum RPM' (di sponible en Iinea en http://ww.rpmorg/),
pero consiste en afladir las |Ilaves de |os desarrolladores a tu |lavero publico
PGP, y después utilizar la opcién —K, que cogerda la |Ilave apropiada del |lavero
y verificara la firma. De esta formm, para insertar un troyano en un paquete
firmado correctanmente, se necesitaria robar la llave PGP privada y |a
contrasefia para descifrarla, lo cual seria casi inposible.

dpkg

dpkg soporta MD5, de nodo que hay que conseguir las firms MD5 nmedi ante un
canal seguro (conmp correo firmado con PGP). MD5 viene con |la nmayoria de |as
di stri buci ones.

PGP

Se distribuyen nuchos tarballs con firmas PGP en ficheros ASCI| separados, para
verificarlos, se afiade la |l ave de | os desarrolladores a tu |lavero y se
utiliza PGP con la opcién —o. De esta formm, para insertar un troyano en un
paquete y firmarl o correctanente, habria que robar la |Ilave privada PGP de
desarrollador y |la contrasefa para descifrarla, |o cual deberia ser casi

i nposi bl e. PGP para Linux esta disponible en ftp://ftp.replay.con.

VD5

Ora forma de firmar un paquete es crear un checksum MD5. La razén por |a que
se utilizaria MD5 (ya que cual quiera puede crear una firma MD5 valida para un
paquet e de software con troyano), es que MD5 es bastante universal y no estéa

control ado por |eyes de exportaci 6n. La debilidad es que de al guna nanera hay
que distribuir con antelacién las firmas MD5 por un canal seguro, |lo cual se

suel e hacer via correo, cuando se anunci a un paquete (vendedores conp Sun |lo

hacen con | os parches).

Act ual i zaci ones aut omati cas
RPM

Hay una gran vari edad de herram entas disponibles para instal aci ones
aut ométicas de ficheros rpm
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ftp://ftp. kaybee. org/ pub/Iinux/

Aut oRPM es probabl enente |la nmejor herram enta para mantener actualizados | os
rpms, se le hace apuntar a un directorio ftp, y descarga e instala cual quier
paquet e que sea mas nuevo que | os que se tienen. Por favor, ten en cuenta que
si al gui en envenena tu caché de dns, te pueden conproneter con facilidad, de
nodo que aseglrate que utilizas la direccién IP del ftp y no su nonbre. Tanbi én
deberias considerar apuntar a un sitio ftp interno con | os paquetes que has
probado, y mantener un mayor control sobre él. AutoRPM requiere tener instalado
el paquete libnet Net::FTP para perl

ftp://mssinglink.darkorb. net/pub/rhl updat e/

rhl update tanbi én se conectara a un sitio ftp y cogera todas |as
actual i zaci ones necesarias, se aplican | as m smas advertencias que nas arri ba,
y de nuevo requiere tener instalado el paquete |ibnet Net::FTP para perl

http://ww. i aehv. nl/users/grimal do/infol/scripts/

RpmMat ch es un sencillo script en perl que instalara actualizaciones en |ugar

de ti, ten en cuenta que no descargara | os paquetes que necesitas, tienes que

hacer un mrror de ellos |localnmente, o tenerlos accesibles |ocal nente via al go
comb NFS o CODA.

dpkg

dpkg tiene un instal ador autonmético interesante, |lamado 'apt', ademas de
instal ar software, capturard e instalara el software necesario para cunplir |as
dependenci as, se puede descargar de:

htt p: // ww. debi an. or g/ Packages/ st abl e/ admi n/ apt . ht n

tarballs / tgz

No se han encontrado herrani entas, por favor, dime si conoces al guna (aunque
mas all & de hacer mrror, desenpaquetar autonaticanente y ejecutar
"./configure; nake; make install", no se nme ocurre nada nas).

Segui m ent o de canbi os
i nstal Il watch

installwatch nonitoriza | o que hace un progranmae, y |Ileva un log al syslog de
cual qui er canbi o que hace al sistenma. Se parece al programa "tinme" en que

ej ecuta el prograna de fornma escal onada, de nodo que pueda nonitorizar |o que
ocurre, el prograna se ejecuta cono "installwatch /usr/src/al go/ make" por

ej enpl o (opcional nente se puede utilizar "-o nonbrefichero" para hacer un log a
un fichero especifico), installwatch esta disponible en
http://datanord. dat anord. it/ ~pdemaur o/ install watch/

i nst non

i nstnbn se ejecuta antes y después de instalar un paquete tarball / tgz (o
cual qui er paquete, por | o que respecta). Genera una lista de fichero que han
canbi ado, la cual se puede utilizar mas adel ante para deshacer cual quier
canbi 0. Esta disponible en: http://hal.csd.auth.gr/~vvas/instnon/

Conver si 6n de fornat os

Ora forma de nanej ar paquetes/etc. es convertirlos. Existen diferentes
utilidades para convertir ficheros rpma tarballs, rpmis a deb's, etc.
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alien
alien es probablenente la nejor utilidad para convertir ficheros, maneja rpnis
deb's y tarballs bastante bien. Se puede descargar de:
http://Kkitenet. net/prograns/alien/
slurp
Sl urp adopta un enfoque interesante, de alguna forma se conporta cono
instal | watch, pero tanbi én tiene alguna de |las caracteristicas de alien
Moni toriza el sistenma a nmedida que se instala el paquete, para | o cual crea un
rpm Slurp se puede conseguir en: http://students.vassar. edu/ ~j aj ohnst/ sl urp/
Encontrar software
Uno de | os mayores problemas con Linux es encontrar software que no viene con
tu distribucién. Buscar en Internet es un cofiazo. Sin enbargo exi sten al gunos
recursos que pueden aliviar tus penas:

* http://ww. rpnfind. net/

* http://ww.linuxapps. conl

* http://ww. freshneat. net/
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Herram entas de nonitorizaci 6n de Hosts

La nonitorizaci én de tu servidor(es) y host(s) es inportante por una serie de
razones, desde el seguimento de |las irrupciones hasta | os requerimn entos

| egal es. Recuerda, mas val e prevenir que curar. Existen una variedad de

herram entas de nonitorizaci 6n general es di sponi bl es en I a secci 6n de | ogs,
desde el syslog hasta el auditd (que te permite auditar |los ficheros que tienen
abiertos | os usuarios, programas en ejecuci on, etc). Sugeriria encarecidanmente
su uso. De igual formm, existe un nlunero de progranas nas especificos para

noni torizar el estado del sistena y evitar que | os usuarios hagan cosas que no
deberian

bgcheck

El bgcheck se ejecuta en background y conprueba |a tabla de procesos en busca
de el enentos que deberian estar ejecutandose (p. ej. robots de irc, crackers de
contrasefias, etc.). Se puede descargar desde: http://blue. dhs. org/bgcheck/

Sxi d

El Sxid conprueba el setuid y el setgid en busca de canbios, genera firmas M5
de ficheros y generalnente te pernmite hacer un seguimnmento de | os canbios
ef ect uados. Se puede conseguir en: ftp://marcus. seva. net/ pub/sxi d/

Vi per DB

El Vi perDB conprueba | os progranas setuid/setgid y |as carpetas, y te puede
notificar (via syslog) acerca de cual quier canbio o resetear los pernmisos y la
pertenencia a la forna en que deberian estar. El ViperDB crea una serie de
bases de datos (en realidad textos planos) en el directorio raiz, p. €j.:
/etc/.ViperDB podria contener

/etc/login.defs, 1180, -,root,rw,root,r--,r--, Apr, 15,18: 03
/etc/ m ni comusers, 1048, -,root, rw,root,r--,r--, Mar, 21, 19: 11
[ et c/ CORBA, 1024, d, root, rwx, root, r-x, r-x, Jun, 14, 16: 51

/etc/ X11, 1024, d, root, rwx, root, r-x, r-x, Jun, 14, 23: 05
/etc/cron.d, 1024, d, root, rwx, root, r-x, r-x, Apr, 14, 17: 09

Por desgracia el ViperDB no parece ser capaz de manejar subdirectorios, de nodo
gue tendras que afiadirlos al fichero viperdb.ini con algo conp esto:

find /etc/ -type d >> /usr/local/etc/viperdb.ini

El viperdb.pl tiene 3 opciones, -init (crea un conjunto de bases de datos),
-check (conprueba los ficheros contra | as bases de datos, envia cual quier
nensaj e al syslog, y después vuelve a crear |as bases de datos) y —checkstrict
(comprueba I os ficheros contra | as bases de datos, resetea | os perm sos si es
necesari o, envia cual quier nensaje al syslog y después vuelve a crear |as bases
de datos). Lo cual significa que si se utiliza —check, se obtendréa una
advertenci a di ciendo que /etc/passwd no es tiene permnmi so de escritura por el
nmundo, y puesto que vuelve a crear |as bases de datos, |a proxi ma vez que se
ej ecute viperdb NO nostrara | a advertencia. Reconendaria ejecutar el viperdb
excl usi vanente en nodo checkstrict, y asegurarte de que se ejecuta el viperdb
con la opcion —init después de nanipular |os perm sos de cual quier fichero /
carpeta de directorios protegidos. El ViperDB se encuentra di sponi ble para
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descarga en: http://ww. resentnent. org/ projects/viperdb/
Pi kt

El Pikt se vio en la secci6n anterior, y se puede utilizar para nonitorizar la
actividad de los usuarios. Lo reconendaria para grandes instal aci ones, pues es
extremadanente flexible y potente. Se encuentra di sponible en

http:// pi kt. uchi cago. edu/ pi kt/

DTK

El Deception Tool Kit es un conjunto de progranmas que enul an servici os bastante
conoci dos, para proporcionar una serie de lecturas falsas a | os atacantes. El
objetivo es confundir y retardar a |l os atacantes |l evandol es a fal sas
concl usi ones, el DTK se puede descargar desde: http://all.net/dtk/
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Fi cheros de Log y otros netodos de nonitorizacién

Una de las partes integrales de cual quier sistena UNI X son |as facilidades para
hacer 1 ogging. La mayoria del |ogging de Linux viene proporcionado por dos
programas principal es, sysklogd y klogd, el prinero proporciona servicios de

| oggi ng a programas y aplicaci ones, el segundo proporciona capaci dad de | oggi ng
al kernel de Linux. Klogd en realidad envia |la nmayoria de | os nensajes al

sysl ogd, pero de vez en cuando | anzara nensajes a la consola (p. €., cuando e
kernel entra en péanico). Sysklogd en realidad maneja |la tarea procesar |a
mayoria de |1 os nensajes y de enviarlos al fichero o dispositivo apropiado, |o
cual se configura desde /etc/syslog.conf. Por defecto, la mayoria del |ogging a
ficheros tiene lugar en /var/log/, y general nente | os programas que nmanej an su
propi o logging (la mayoria de servidores httpd nanej an sus | ogs internanente)

| o hacen a /var/| og/ nonbreprogranmae/, 1o cual te permite centralizar |os
ficheros de log y hace mas sencillo situarlos en particiones diferentes

(al gunos ataques pueden consumr |os |ogs rapidanente, y tener una particién /
no es algo divertido). Ademés, existen progranmas que nmanej an i nternanente sus

| ogs, siendo uno de |los nés interesantes el shell de comandos bash. Por

def ect o, bash mantiene un historial de | os comandos ej ecutados en la |linea de
comandos. Apache nanej a todos sus |ogs internanente, configurable desde

httpd. conf y extremadanente flexible con |la aparicién de Apache 1.3.6 (soporta
| oggi ng condicional). Sendrmail maneja sus |logs via syslogd, pero tanbi én tiene
la opcion (via |inea de comandos con el atributo —X) de hacer un | og de todas

| as transacci ones SMIP directanmente a un fichero. Esto es altanente
desaconsej abl e, puesto que el fichero crecera enornenente en un corto espacio
de tienpo, pero es Gtil para hacer debugging. Para nas informacion, ver |as
secci ones acerca de seguridad de red en Apache y sendnail.

Seguri dad general de |ogs

Por o general, no querras permtir que |os usuarios vean |los ficheros de |og
de un servidor, y especial nente que puedan ser capaces de nodificarlos o
borrarlos. En general, la mayoria de los ficheros de | og son propiedad de
usuario y grupo root, y no tienen asignados permni sos para otros, de nodo que en
la mayoria de |l os casos, el Unico usuario que sera capaz de nodificar |os |ogs
serd el root (y si alguien revienta |la cuenta del root, pues apaga y vanonos).
Se pueden tomar nedi das de seguridad adicionales, siendo la mas sinple el uso
de "chattr" (CHange ATTRi butes, el comando para canbiar |os atributos), para
dej ar el exclusivanente perm so de sol o-afiadir a los ficheros de log. De ta
forma que si se da un problenma de raza en /tnp que pernmita a |la gente
sobreescribir ficheros del sistema no se puedan dafar ficheros de logs. Para
dejar un fichero en nodo sél o-afadir, utiliza:

chattr +a nonbrefichero

A la funcion chattr s6lo tiene acceso el superusuario. Si dejas todos |os
ficheros en nodo so6l o-afiadir, recuerda que fallaréan | os progranas de rotacion
de | ogs, puesto que no pueden dejar en cero el fichero de |og. Afiade una |inea
al script para deshabilitar el atributo sél o-afiadir:

chattr —a nonbrefichero

y aflade una |inea después del script de rotaci 6n de logs para reiniciar el flag
de sol o-afiadir. Si los ficheros de logs se dejan en el sistemm, quizas
prefieras activar tanbién el flag de innutables, de forma que no se puedan
falsificar con facilidad. Para activar el fichero cono inmutable, sinplenente:

chattr +i nonbrefichero
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o que evitara cual qui er canbio (debida a razas en el /tnp, etc.) en e
fichero, a nenos que el atacante tenga acceso de root (en cuyo caso vas a
sufrir de todas fornas).

chattr —i nonbrefichero
s6lo el usuario root tiene acceso al flag de innutable.
syskl ogd / kI ogd

En resunen, klogd maneja | os nmensajes del kernel, dependiendo de tu
configuraci 6n, puede ir desde casi ninguno a una buena cantidad, si por ejenplo
activas | a opcion de contabilidad de procesos. Después se pasa |l a mayoria de

| os nmensajes al syslogd, para el manejo real (es decir, es el que escribe |os
datos fisicanmente al fichero). Las pagi nas del nanual del sysklog, klogd y
sysl 0og. conf son bastante buenas, con ejenplos claros. Una caracteristica de
syslog nmuy potente y a nenudo despreciada es |a posibilidad de hacer un | og de
nensaj es a hosts renotos que estén ejecutando sysl og. Puesto que se pueden
definir miltiples ubicaciones para | os nensajes del syslog (p. €., enviar
todos | os nensajes del kernel al fichero /var/log/ nmessages, y a consola, a uno
o nultiples hosts renmptos), |lo cual te permite centralizar las tareas de |logs a
un Unico host, y verificar con facilidad violaciones en | a seguridad o denés
anomal ifas. Sin enbargo, existen varios problemas con syslogd y klogd, siendo e
principal la facilidad con la que un atacante, una vez que ha consegui do acceso
de root, puede borrar/nodificar ficheros de |og, no existe un nétodo de
autentificaci 6n construido dentro de | as capaci dades de hacer | ogging.

Los ficheros de | og standard y que normal nente vi enen defini dos en sysl og. conf
son:

/var/| og/ messages
/var/| og/secure
[var/log/ maill og
/var/| og/ spool er

El primero (nmessages) por |o general captura la nmayoria de |la informacién; el
usuari o hace el login, |os TCP_ WRAPPERS vuel can aqui |a informacion, e
cort af uegos de paquetes | P tanbi én vuel ca informaci 6n aqui, etc. El segundo
general nente regi stra entradas de eventos tal es conp usuari os canbi ando su
UDA@D (via su, sudo, etc.), intentos fallidos cuando se requieren
contrasefias, etc. El fichero nmaillog guarda por |o general entradas de cada
conexi 6n pop/imap (nonbre de usuario y logout), y el encabezam ento de cada uno
de los correos que entran o salen del sistema (de quien, a quien, nsgid,

estado, etc.). El fichero spooler ya no se suele usar, puesto que el ndnero de
gente que utiliza usenet o uucp ha caido en picado, el uucp ha sido reenpl azado
por el ftpy el correo, y la mayoria de |os servidores de usenet suel en ser por
| o general, naquinas extrenmadanente potentes conp para manej ar un newsfeed
parcial o conpleto, |lo cual quiere decir que no hay nuchos de ellos

(general nente uno por cada PSI o mas, dependi endo del tamafio). La mayoria de

| os usuarios desde casa o de pynes no van a estar ejecutando un servidor de
usenet (al nmenos no deberian, en m opinioén), la cantidad de ancho de banda y
pot enci a de naqui na que se requiere es innmensa, y no diganps ya | os riesgos de
seguri dad.

Tanbi én se pueden definir ficheros de | og adicionales, por ejenplo, se podria
afiadi r:
kern.* [var/log/kernel -1o0g
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Y se puede hacer un log selectivanente a otro host para | ogs separado:
*. energ @ysl og- host
mail . * @ai | -1 0g- host

Lo cual daria conb resultado que todos | os nensajes del kernel fuesen a parar a
/var/log/kernel-log, lo cual es Gtil en servidores sin nmonitor, ya que por
defecto todos | os nensajes del kernel van a /dev/console (p. e . si alguien
esta conectado en | as maqui nas). En el segundo caso, todos |os nensajes de
emergencia irian al host "syslog-host", y todos los ficheros del log de correo
se enviarian al servidor "nmail-log-host", permitiéndote mantener ficheros de

| og de varios servicios centralizados

secur e-sysl og

El problema principal con el syslog es que falsificar los ficheros es al go
trivial. Sin enbargo existe una versi 6n segura del syslogd, disponible en
http://ww. core-sdi.com ssysl og/ (estos chicos suel en hacer buenas herram ent as
de seguridad y tiene una buena reputaci 6n, en cual qui er caso es software de
fuente abierta, para aquellos que sean real nente paranoicos). Esta te pernmite
firmar criptograficamente |os |ogs, para asegurarse de que no han sido
falsificados. Sin enbargo, en ultino lugar, un atacante podria borrar |os
ficheros de | og, de nodo que es una buena idea enviarlos a otro host,
especi al rente en el caso de un cortafuegos, para prevenir que el disco duro se
Il ene.

next generation syslog

Ora alternativa es "syslog-ng" (Next Ceneration Syslog, Syslog de Nueva
Gener aci 6n), que parece bastante mas personalizable que incluso el syslog o
secure-syslog, soporta firmas digitales para prevenir falsificacién de
ficheros, y puede filtrar basandose en el contenido del nmensaje, no sélo la
procedencia y la prioridad (al go bastante util para reducir el volunen).
Sysl og-ng esta disponible en: http://ww. bal abi t. hu/ product s/ sysl og-ng. htm

Nsysl ogd

Nsysl ogd soporta tcp y SSL para enviar el 1og a sistemas renptos. Se ejecuta en
una gran variedad de plataformas UNI X, | o puedes descargar de:
htt p:// coonbs. anu. edu. au/ ~aval on/ nsysl og. ht m

Moni t ori zaci 6n de Logs
Psi oni ¢ Logcheck

Psi oni ¢ Logcheck navega por |os ficheros de nensajes (y otros) a interval os
regul ares (normal nente se invoca via crontab), y envia un correo con un sunario
de cual qui er actividad sospechosa. Es facilnente configurable, con varios
"tipos" de elenentos, intentos activos de penetraci 6n, sobre | os que ensegui da
te grita, actividad dafiina y actividad que se debe ignorar (por ejenplo,
estadisticas del servidor DNS o regeneraci 6n de |laves SSH). Psionic Logcheck
se encuentra disponible en: http://ww. psionic.conl abacus/| ogcheck/ .

col orl ogs

colorlogs colorea los ficheros de logs, lo cual te permte identificar con
facilidad activi dad sospechosa. Basado en un fichero de configuraci 6n, busca
pal abras clave y colorea las Ilineas (en rojo, cyan, etc.), recibe la entrada
desde STDIN, de nodo que se puede utilizar para revisar ficheros de |og
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rapi damente (utilizando "cat", "tail" u otras utilidades para alinentar el
fichero de logs a través del programa). Se puede conseguir en
http://ww. resent ment. or g/ proj ects/col orl ogs/.

WOTS

WOTS recol ecta ficheros de | ogs desde miltiples origenes, y genera infornes o
tona nedi das basandose en | o que | e digas que haga. WOTS busca expresi ones
regul ares que se |le definan, y después ejecuta | os comandos que le |istas
(enviar un informe, hacer sonar una alerta, etc.). WIS requi ere que tengas
instal ado perl, y esta disponible en: http://ww:.vcpc. univie.ac.at/~tc/tools/.

swat ch

swat ch es nuy parecido a WOTS, y la configuracion de los ficheros de |og es nuy
simlar. Puedes descargarl o de:
ftp://ftp.stanford. edu/ general /security-tool s/swatch/

Logs del Kerne
auditd

auditd te pernmite utilizar |as capaci dades de | og del kernel (una herram enta
nmuy potente). Se puede hacer un | og de nensajes de correo, eventos de sistena y
| os el enentos habitual es que cubriria syslog, pero ademés se pueden cubrir
event os conp que usuari os especificos abran ficheros, |a ejecuci6n de
programaes, de progranas setuid, etc. Si necesitas soélidos seguimentos de
auditoria, esta es la herram enta que necesitas, |a puedes conseguir en
ftp://ftp. hert.org/pub/linux/auditd/.

Logs del Shel
bash

Tanbi én trataré bash, ya que es el shell por defecto en |la nmayoria de |as

i nstal aci ones de Linux, y conp tal su posibilidad de hacer |ogging suele |a
habi tual rente utilizada. bash tiene una gran cantidad de variabl es que se
pueden configurar en tienpo de ejecuci 6n o durante su uso, |as cual es nodifican
su conportam ento. Cual qui er cosa desde el estilo del pronpt hasta cuéantos
ficheros se pueden al nacenar en el fichero de I ogs.

HI STFI LE
nonbre del fichero de historial, por defecto es ~nonbreusuario/.bash_history
HI STFI LESI ZE

nirmer o maxi no de comandos a nantener en el fichero, se rotan a nedi da que sea
necesari o.

HI STSI ZE
el namero de conandos que recuerda (p. ej. cuando se usa el cursor arriba).

Las variables se suelen configurar en /etc/profile, o cual configura el bash
gl obal mente para todos | os usuarios, sin enbargo, estos val ores pueden pasarse
por alto con el fichero ~nonbreusuario/.bash profile, y/o usando nanual nente el
comando export para configurar variables conb export ED TOR=enacs. Esta es una
de | as razones por las que los directorios de |os usuarios no deberian ser

| egi bl es por el mundo; el fichero .bash_history puede al macenar una gran

canti dad de informaci 6n valiosa para partes hostiles. Se puede hacer que e
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fichero no sea legible, que no se haga |og del fichero .bash profile, hacer que
no se pueda escribir en el fichero (denegando de esta forna al shell la

posi bilidad de escribir y hacer log de ello) o enlazarlo a /dev/null (lo cua
casi sienpre suele ser sintoma claro de actividad sospechosa por parte de
usuari o, 0 usuarios paranoicos). En cuanto a |la cuenta del root, reconendaria
encar eci danente configurar el H STFILESIZE y H STSI ZE con un val or bajo, ta
conp 10. Por otra parte, si quieres hacer un log del historial de shell de |Ios
usuari os, para asi reforzar |l a seguridad, reconmendaria dejar los ficheros de
configuraci 6n de los directorios de | os usuarios conp i nmutables, utilizando el
comando chattr, y dejar los ficheros de |ogs (conp .bash_history) cono

s6l o-afadir. Sin enbargo, hacer esto tiene inplicaciones |egales, de nbdo que
aseglrate de que | os usuarios son conscientes de que se |les esta registrando y
gue estan de acuerdo con ello, o si no podrias tener problenas.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Limitaci 6n y nmonitorizaci 6n de usuari os
Li mi taci 6n de usuari os

Exi sten muchas cosas nal as que puede hacer un usuario a un sistema si tiene |la
cuenta de shell interactiva. Tanbi én existen nmuchas fornas de evitar que esto
ocurra. Las cuotas de usuario de utilizaci6n del disco, de CPU, etc. son un
buen punto de partida, tanbién pueden ayudar técnicas de nonitorizaci 6n mas
avanzadas, conp nonitorizar a usuarios con anplios entornos, etc. Una de |as
cosas mas si npl es que puede hacer un usuario es ocupar toda |la nmenoria | anzando
mil ti pl es copi as de un programa que se coma la nmenoria, o utilizar todos |os
descriptores de ficheros con una "bonba fork".

PAM

La mayoria de | os Linux nodernos vienen con soporte PAM y una de |as cosas que
proporciona PAM es | a configuraci 6n de entorno. Configuraciones tales conp
l[imtar la cantidad de nenoria que le esta permtido utilizar al usuario. En
Red Hat y Cal dera se configura desde el directorio /etc/security , el cua

conti ene un determ nado nunero de ficheros. El fichero nas interesante es:
/etc/security/lints.conf, que pernite definir reglas para usuarios o grupos,
ya sea una regla "soft" o "hard" (informaci 6n sobre esto nas adel ante), y a qué
se le aplica la regla, que puede ser CPU, nenoria, tamafio maxi no de fichero,
etc. Por ejenplo:

* hard core O
pepe soft nproc 100
pepe hard nproc 150

La prinmera regla deshabilita | os core dunps para cual quiera, |a segunda regla
establece un linmte soft para pepe de 100 procesos, y |la tercera establ ece un
[imte hard para pepe de 150 procesos. Un limte soft se sobrepasar, suele ser
una nota de advertencia, el Iimte hard no se puede sobrepasar. Conp te puedes
i magi nar es bastante Gtil puesto que se le aplica a todos |os |ogins de shells,
y a otros servicios conmo ftp.

Bash

El bash viene con un limtador interno, al que se accede nediante '"ulimt'. No
se puede configurar mas alto cualquier limte hard, de forna que si se tiene
definido un limte en /etc/profile o en el fichero .bash profile (suponiendo
gue no puedan borrar / editar esos ficheros) se pueden reforzar los limtes de
| os usuari os de shell Bash. Esto es Gtil para distribuci ones obsol etas que
carecen de soporte PAM Tanbi én habra que asegurarse de que el usuari o no puede
canbi ar su shell de login. Configurar los |imtes es parecido al método de PAM
Se definen varios conp

ulimt =Sc 0
ulimt -Su 100
ulimt —Hu 150

Con estas tres reglas se conseguirian | os msnos resul tados que con el ejenplo
PAM La prinera regla deshabilita |l os core dunps, |a segunda establ ece un
[imte soft de 100 procesos y la tercera un [imte hard de 150 procesos. Mas

i nformaci 6n sobre ulimt disponible tecleando "help ulimt" desde el intérprete
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de shell

Quot a

La cuota es un sistenma para restringir la utilizacién del disco por parte de
| os usuarios. Viene con la mayoria de las distribuciones y se encuentra
di sponi bl e I a ayuda nedi ante "nman quota"

Moni t ori zaci 6n de usuari os

Una tarea tipica en la mayoria de servidores de shells es asegurarse de que |os
usuari os no abusan del servidor. Es algo bastante sencillo de nonitorizar en
cuanto a | os recursos standard (conp uso del disco duro, uso de CPU, etc.) sin
enbargo uno de | os abusos mas frecuentes es el de ancho de banda, aunque

af ort unadanent e exi ste una vari edad de netodos de nonitorizar tal abuso.

tt ysnoop

Por supuesto que todo esto va bien mientras no vaya nal. Pero qué pasa si

real nente se quiere nonitorizar o que esta haciendo un usuari o (estas
advertido, esto tiene inplicaciones |egales que pueden buscarte probl enas,
prinmero consulta con tus abogados). Es aqui donde entra en juego el ttysnoop
El ttysnoop te permte nonitorizar |o que esta haci endo un usuario y grabarlo.
Se puede conseguir en: http://uscan.cjb. net

User | PAcct

User| PAcct te permite nonitorizar el uso de ancho de banda por usuario, |o cual
i mplica parchear el kernel y configurar las reglas (un concepto sinilar al de
cortafuegos) para nonitorizar |a cantidad de datos que pueden enviar o recibir
| os programas de un usuario. Sin enbargo, no se pueden contabilizar |os datos
para conexi ones PPP, puesto que el denonio PPP no se ejecuta bajo el msno
nonbre de usuario (aunque se podria nodificar para que asi lo hiciera). Lo
reconendaria en servidores de shells para nonitorizar a | os usuarios

(general nente, so6l o una pequefia mnoria hard un uso excesivo). El paquete

conpl eto se puede descargar de: http://zaheer.grid9.net/useripacct/
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Li sta de conprobaci 6n para | a conexi 6n a |nternet

Lo siguiente es una |lista de conprobaci én para | a gente que vaya a conectar e
equi po a Internet (PPP, *DSL, Cabl enbdem etc). De ninguna forma se considera
conpleta esta lista, pero deberia ayudar

Desactiva todos | os denoni os que no sean necesarios, y el software de red -
deshabilita telnet, ftp, ntalk, auth, pop, imap, etc. a nenos que se tenga
pl aneado utilizarlo. Si esté desactivado, presenta nenos riesgos.

Si es posible, utiliza ipfwadmipchains para filtrar con cortafuegos | os
servicios, si se filtra todo esto por defecto, ralentizard cual qui er escaneo
que |l a gente ejecute sobre tus nmaquinas. Por |o general, servicios tales com
el NFS / Sanba, imap y pop sOl o necesitaran acceso de usuarios internos,

bl oquear | o0s accesos externos sinplifica |as cosas.

Utiliza TCP_WRAPPERS para asegurar |os servicios que se dejen activados, cuando
sea posible, restringir el acceso a los clientes internos o ciertos clientes
Internet de servicios cono imap, pop y ftp. Tambi én recuerda que | a mayoria de
l as distribuci ones vienen con nfs configurado para utilizar TCP_WRAPPERS, y el
SSH t anbi én puede utilizar TCP_WRAPPERS. Esto te permte centralizar el control
del acceso a |l os servicios con facilidad.

Actualiza el software (especialnmente el software de red) a las ultimas
ver si ones, conprueba | as pagi nas de erratas / seguridad que tengan que ver con
tu distribucion.

Utiliza un herramenta de integridad de sistema, conb L5 o Gog&vagog para
establ ecer una listay las firnmas de los ficheros actuales. Si alguien entra en
el sistemn, esto te hard la vida mas féacil.

Ej ecut a pruebas de penetraci 6n desde un sitio externo, p. €., ejecuta nmap /
strobe, nessus y herranmientas simlares contra tu naqui na, para asegurarte de
gue esta conveni entenente bl oqueada. Recuerda, estas herram entas |as tienen
| os chicos mal os, de npdo que tu tanbi én deberias utilizarl as.

Mant én el software / listas de accesos /etc. actualizado. Audita a interval os
regul ares tus ficheros de log utilizando herram entas conmo el Psionic Logcheck

Si es posible, utiliza herram entas conp Pikt, para nonitorizar y evitar
probl emas del sistema (p. ej. usuarios con enornes buzones de correo).

Si es necesaria una auditoria detallada, instala auditd y habilita la auditoria
en el kernel de eventos tales conp | a apertura de ficheros y |la ejecucién de
programaes. Asegurate de di sponer de suficiente espacio de disco.
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Met odos de conparticion de ficheros

He pensado que tanbi én daré un breve repaso a | os diferentes nétodos de
conpartici 6n de ficheros que existen para Linux, y nostraré los pros y |los
contras.

SAVBA

El Sanba es la nejor opcion (orientado al rendimento, orientado a la
seguridad, etc.) para conpartir ficheros con maqui nas clientes Wndows (y
tanbi én es gratis). Sin enbargo no | o reconendaria para conpartir ficheros
entre maqui nas Linux. Haz click aqui para saber mas sobre SAMBA

NFS

El NFS no es muy seguro, pero es facil de usar (especialnente junto con e
denoni 0 de auto nount), y puede ser relativanente seguro si el entorno no es
muy hostil. No reconendaria este nmétodo para conpartir ficheros si |a seguridad
es un problema (1o cual significa que no se deberia utilizar en estaciones sin
di sco, pero asi es la vida).Haz click aqui para saber mas sobre NFS.

Coda

Un sistema de ficheros de red avanzado, no nuy divertido de inpl ementar
http://ww. coda. cs. cnu. edu/

Dr al

Un sistena de conparticion de ficheros entre maqui nas de forna segura basado en
https. http://ww. edl und. org/ projects/drall/index.htn

AFS

Una aplicaci 6n conercial de alto nivel para conpartir ficheros en grandes
entornos. El FAQ se encuentra di sponi ble en

http://ww. angel fire.com hi/plutonic/afs-faqg. htm. Una inplenmentaci 6n gratuita
del cliente para una variedad de Uni xes (incluido Linux, por supuesto) se
encuentra di sponi bl e en: http://ww. stacken. kth. se/ projekt/arl a/
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Lectores de correo basados en WW

Una de | as nejores soluciones es utilizar un cliente basado en ww, |os cual es
se pueden ejecutar sobre un servidor de ww seguro con un ninino trabajo extra,
y afiadir | a opci 6n de dejar que |os usuarios conprueben el correo con seguridad
desde | ugares desde | os que se les haria dificil conprobar su correo (mentras
se esta de vacaci ones por Europa, por ejenplo). Por desgracia, |a nayoria de

|l os lectores de correo basados en ww apestan, y |os buenos cuestan un ojo de
la cara.

No comerci al es

At Dot

AtDot tiene licencia GNUy esta escrito en Perl. Tiene varios npdos de
operaci 6n, lo cual le hace Gtil para una gran vari edad de sol uci ones de correo
(proveedores al estilo de hotmail, PSI's, etc.). Se puede descargar de:
http://ww. nodonai nnamne. net/ sof t war e/ at dot /.

acnemai

http://ww. nodonmai nnane. net/ sof t war e/ at dot /

| VHO

http://ww. | ysator.liu.sel/~stewa/ | VHO

| MP

| MP necesita el nmddul o Horde (disponible en el msnp sitio) y un servidor de
correo con soporte para PHP3. Se puede descargar |IMP y Horde desde
http://ww. horde. org/i np/

TW G

http://tw g.screwdriver. net/

WebMai |

http://webrail . wastl . net/

Coner ci al es

Coconut WebMai|l Pro

http://ww. coconut sof t war e. cont

Dmai | Web

http://netw nsite.com dnai |l web/ i ndex. ht m

Wbl map

http:// netw nsite. conl webi map/i ndex. ht m
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Aut enti ficaci 6n Basada en Red
NS/ NS +

El NISy el NI S+ (antiguanente conocido cono "pagi nas amarillas") significa
Servicio

de Informaci 6n de Red. En resunen, el NISy el N S+ proporcionan una form de
distribuir ficheros de contrasefias, ficheros de grupos y otros ficheros de
configuracion a |lo largo de nmuchas naqui nas, proporci onando sincroni zaci 6n de
cuentas y contrasefias (entre otros servicios). El NIS+ es en esencia el NI'S con
al gunas nejoras (la mayoria relativas a seguridad), por |o demds son bastante
par eci dos.

Para utilizar el NIS se configura un servidor NI'S naestro, que contendréa | os
registros y se le permtira canbiarlos (afiadir usuarios, etc), este servidor
puede distribuir |Ios registros a maqui nas NI S escl avas que conti enen copi as de
s6lo lectura de |l os registros (pero pueden pronobcionar a maestro y configurarse
de lectura/escritura, si ocurre algo malo). Los clientes de la red NI'S
solicitan porciones de la informaci6n y |la copian directanente a sus ficheros
de configuraci é6n (conp /etc/passwd), de npbdo que puedan estar accesibles

| ocal nente. Utilizando NIS se |es proporciona a varios niles de estaciones de
trabajo y servidores del msnmo conjunto de nonbres de usuario, informaci 6n de
usuario, contrasefias y simlar, reduciendo significativanmente |as pesadillas de
admi ni st raci on.

Sin enbargo, esto es parte del problema: al conpartir estar informaci 6n, se
hace accesible a atacantes. El NI S+ intenta resolver esta circunstancia, pero
es una auténtica pesadilla de configurar

Una estrategia alternativa seria utilizar algln tipo de VPN (conb FreeS/WAN, ¢a
gue parece que resuelve casi cual quier problema?) y cifrar |os datos antes de
gue Ileguen a la red. Existe un howo de NIS / N S+ en

http://netal ab. unc. edu/ LDP/ HOMQO NI S-HOMO htmi, v OReilly tiene un libro
excelente al respecto. El NIS/ N S+ se ejecuta sobre RPC, el cual utiliza el
puerto 111, anbos tcp y udp. Definitivamente, esto tendria que bl oquearse en el
perinetro de la red, pero no protegera totalnente al NNS / N S+. Puesto que NI'S
y NI S+ son servicios basados en RPC, tienden a utilizar |os puertos nas altos
(p. ej., los superiores al 1024) de forna bastante al eatoria, haci endo bastante
dificil el filtrado nediante el cortafuegos. La nejor solucion es situar el/los
servidores NIS en una red interna que esté conpl etanmente bl oqueada a I nternet,
haci a dentro y hacia fuera. Hay un excel ente docunento sobre la forma de
asegurar NS di sponi ble en: http://ww.eng. auburn. edu/ user s/ doug/ ni s. htm

i pfwadm —-I —a accept —-P udp -S 10.0.0.0/8 -D 0.0.0.0/0 111

i pfwadm —I —a accept —P udp -S un.host.fiable -D 0.0.0.0/0 111

i pfwadm -l —a deny —P udp -S 0.0.0.0/0 -D 0.0.0.0/0 111

0

i pchains —A input —p udp —j ACCEPT -s 10.0.0.0/8 -d 0.0.0.0/0 111

i pchains —A input —p udp —j ACCEPT -s un.host.fiable —d 0.0.0.0/0 111
i pchains —A input —p udp —j DENY —s 0.0.0.0/0 —d 0.0.0.0/0 111

SRP
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El SRP es un recién |Ilegado, relativanente, sin enbargo tiene al gunas vent aj as
sobre | os programas antiguos. El SRP es gratuito para uso no conercial, y no
utiliza cifrado por si misno para asegurar |os datos, de npbdo que |a
exportaci 6n fuera de EE.UU. no es un problema. El SRP utiliza hash de un soélo
sentido y proporciona autentificaci 6n a anbas partes. La desventaja es que el
SRP s6lo cifra el login (nonbre de usuario y contrasefia) de nodo que cual qui er
dato transferido (conmp la sesién telnet o los sitios ftp) son vul nerables. SRP
se puede conseguir en: http://srp.stanford.edu/srp/. En |l a actualidad, el SRP
tiene soporte para Telnet y FTP (tanbi én para wi ndows) aunque habilitar SRP
para otros protocolos es relativanente sencillo.

Ker ber os

Ker beros es un noderno sistenma de autentificaci 6n de red basado en | a idea de
expedir un ticket a un usuario una vez que se ha autentificado en el servidor
Kerberos (simlar al uso de testigos en NT). Kerberos se encuentra disponible
en: http://web.nmt.edu/ kerberos/ww/ . El FAQ de Kerberos esta en

http://ww. nrl.navy. n |/ CCS/ peopl e/ kenh/ ker beros-faq. ht M. Kerberos es adecuado
para instal aci ones grandes, pues escala nejor y es mas seguro que NIS / N S+,
"Kerberizar" programas cono telnet, imap y pop es posible, con algo de
esfuerzo, sin enbargo es mas dificil encontrar clientes Wndows con soporte
para Kerberos.
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Sof tware de Listas de correo

No cormerci al

Smart Li st

http://ww. procnail . org/

Maj or dono

http://ww. greatcircle.conm naj ordono

M nor dono

http://ww. nodonai nnane. net/ sof t war e/ m nor dono/
Synpa

http://listes.cru.fr/synpa

Li star

http://ww. listar.org
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Herram entas de escaneo y detecci 6n de intrusos

Si la seccion anterior te tiene preocupado, asi deberia ser. Sin enbargo

exi sten muchas defensas, activas y pasivas, contra esos tipos de ataques. Las
nejores formas de conbatir escaneos de red son mantener el software
actual i zado, s6lo ejecutar o que se necesite, y restringir fuertenente lo
demas nedi ante el uso de cortafuegos y otros mecani snos.

Por suerte, en Linux estas herrami entas son gratis y se encuentran facil nente
di sponi bl es, de nuevo s6lo nme dedicaré a |las herram entas de cdédi go abierto,
puesto que |la idea de un cortafuegos propietario es bastante preocupante. La
prinera | inea de defensa deberia ser un cortafuegos robusto, seguido de filtros
de paquetes en todas |as maqui nas accesi bl es desde Internet, uso liberal de
TCP-WRAPPERS, logs y o mas inportante, software automati zado para que exam ne
los logs en tu lugar (hoy en dia para un adm ni strador es inpracticable que
pueda |l eer los ficheros de |og).

Herrani entas para | ogs
Psi oni ¢ Port Sentry

El tercer conponente de |la suite Abacus, detecta y guarda un |log de |os
escaneos de puertos, incluyendo escaneos cl andestinos (stealth) (béasicanente
deberia ser capaz de detectar cual qui er cosa que sea posible hacer con Nmap).
Se puede configurar el Psionic Portsentry para que bl oquee | a maqui na atacante
(en m opinion es una nmala idea, pues se podria utilizar para generar un ataque
de denegaci 6n de servicio en hosts legitinos), haciendo dificil el conpletar un
escaneo de puertos. Puesto que esta herramenta esta en fase beta, no
reconendaria su uso, sin enbargo, con el tienpo deberia nadurar hasta
convertirse en una herramenta solida y Gtil. Psionic Portsentry se encuentra
di sponi bl e en: http://ww. psioni c. conf abacus/ portsentry/

Det ecci 6n de ataques basada en Host
Cor t af uegos

La mayoria de | os cortafuegos soportan guardar |ogs de |los datos, y e

i pfwadm i pchai ns no son una excepci 6n, utilizando | a opcién -l se deberia
generar una entrada en el syslog para cada paquete, utilizando filtros

aut onati zados (para esto es bueno el Perl) se pueden detectar

t endenci as/ at aques hostiles, etcétera. Puesto que la mayoria de |os cortaf uegos
(basados en UNIX, y Cisco en cual quier caso) guardan un log via syslog, se
puede centralizar todo el |og de paquetes del cortafuegos en un Unico host (con
nmucho espaci o en di sco duro).

TCP- WRAPPERS

El TCP- WRAPPERS de Wetse te permite restringir |as conexiones a varios
servi ci os basandose en direcciones |P, pero incluso mas inportante es el hecho
de que te permte configurar una respuesta, se puede hacer que te envie un
correo, haga finger a |a maqui na atacante, etcétera (sin enbargo, hay que
utilizarlo con cuidado). EIl TCP_WRAPPERS vi ene standard con |la nayoria de |as
di stribuciones y esta disponible en: ftp://ftp.porcupine.org/ pub/security/

Kl axon

Si bien ha quedado obsol eto por el TCP_WRAPPERS y | o0s |ogs de | os cortafuegos,
Kl axon todavia puede ser Gtil para detectar escaneos de puertos, si no se
qui ere bl oquear por conpleto |a maqui na. Se encuentra disponible en
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ftp://ftp.eng. auburn. edu/ pub/ doug
Psi oni ¢ Host Sentry

Aunque este software todavia no esta listo para el consunb en masa, he pensado
gue | o nencionaria de todas fornmas, pues fornmm parte de un proyecto mas grande
(el proyecto Abacus, http://ww. psionic.confabacus/). En resunen, el Psionic
Host Sentry construye un perfil de accesos del usuario y después | o conmpara con
la actividad actual, para resaltar cual quier actividad sospechosa. Se encuentra
di sponi bl e en: http://ww. psi oni c. conl abacus/ hostsentry/

Pi kt

El Pikt es una herram enta extrenadanente interesante, en realidad es mas un
trozo de lenguaje script dirigido a la adm nistraci 6n de sistenas que un sinple
programa. El Pikt te permite hacer cosas cono matar procesos libres (idle) de
usuarios, reforzar las cuotas de correo, nonitorizar el sistema en busca de
patrones de uso sospechosos (fuera de horas, etc) y nucho mas. El Unico

probl ema de Pikt es |a enpinada curva de aprendi zaje de | as herrani entas,
puesto que utiliza su propio | enguaje de scripts, pero creo que dom nar este

| enguaj e te reconpensard si se tienen rmuchos sistenmas que admi ni strar
(especi al mrente debi do a que actual nente Pikt se ejecuta en Solaris, Linux y
FreeBSD). El Pi kt se encuentra di sponible en: http://pikt.uchicago. edu/ pi kt

Det ecci 6n de ataques basada en red
NFR

El NFR (Registro de Vuelo de Red, Network Flight Recorder) es nucho nmas que un
sni ffer de paquetes, en realidad guarda un log de |los datos y detecta en tienpo
real |os ataques, escaneos, etcétera. Es una herram enta nuy potente y para

ej ecutarse requiere una significativa inversién de tienpo, energias y potencia
de naquina, pero esta en la cima de |la cadena alinmenticia en cuanto a
detecci 6n. El NFR esta di sponible en: http://ww. nfr.conl

Docunent os de Detecci 6n de Intrusos
FAQ Sistemas de Red de Detecci 6n de Intrusos, un FAQ excel ente que se ocupa de

los principales (y otros nenores) asuntos relativos a |os sistemas |IDS
Di sponi bl e en: http://ww.robertgraham conf pubs/ networ k-i ntrusi on-detection. htm
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Escaneo / herram entas de prueba de intrusos

Durante los ultinbs afios ha crecido de forma dramatica el nanero de

herram entas de seguridad para Wndows y UNI X, siendo incluso mas sorprendente
el hecho de que |la nayoria de ellas estén disponibles gratuitanente en
Internet. S6lo nme ocuparé de las herram entas gratuitas, puesto que |la mayoria
de I as herram entas conercial es son ridiculanmente caras, no son cdédigo abierto,
y en nuchos casos han denostrado incluir graves fallos (conp al macenar | as
contrasefias en texto plano después de |a instalacién). Cual qui er cracker/hacker
serio tiene estas herramentas a su disposicién, de nodo que ¢por qué no
tenerlas ta?

Exi sten diferentes categorias principales de herram entas, |as que escanean
hosts desde el m snp host, |as que escanean otros hosts e informan acerca de

ti po de SO que estan ejecutando (utilizando una técnica |l amada huella TCP-1P)

| os servicios disponibles, etc., estando en la cina de |a cadena alinenticia

| as herram entas de intrusi 6n que intentan ejecutar exploits, e informan acerca
de los que funcionaron y los que no, y finalnmente incluyo |a categoria de

expl oits, que si bien no son una herrami enta de intrusion per se, existen y se
deberia tener conocimento de ell os.

Escaneo de Hosts
Cops

El Cops es extremadanente obsoleto y su lugar habitual del ftp del CERT ha
desapar eci do.

Ti ger

El Tiger es obsoleto, pero he pensado mencionarl o por exactitud historica, la
Uni versidad de Agricultura y Mecénica de Texas solia requerir que un host UN X
pasara por el tiger antes de que se |le pernitiese conectar a |la red desde
fuera. Se puede conseguir en: ftp://net.tamu. edu/pub/security/ TAMJ

SBScan

El SBScan es un scanner basado en host, busca una vari edad de probl emas cono

ficheros rhosts nmalignos, puertos abiertos, cuentas de contrasefias, y escanea
la red buscando otro tipo de inconveni encias. El SBScan ya no se encuentra en
desarroll o, pero esta disponible en: http://ww. haqd. denon. co. uk/

check. pl

check.pl es un interesante prograna en perl que conprueba | os perm sos de
ficheros y directorios, e informara acerca de cual qui er cosa sospechosa o de
los "nal os" (setuid, setgid, directorios con perm so de escritura, etc.). My
atil pero tiende a encontrar un nontodn de fal sos positivos. Se encuentra

di sponi bl e en: http://opop. nols. com proggie. ht n

Scanners de Red
St robe

El Strobe es una de | as nas veteranas herram entas de escaneo de puertos,
sinpl emente se intenta conectar a varios puertos de una maquina(s) e inform
del resultado (si existe). Es sinple de utilizar y nmuy réapido, pero no tiene
ni nguna de |las caracteristicas que tienen | os nuevos escaners de puertos. E
Strobe se encuentra di sponi bl e desde la mayoria de | as distribuci ones, conp
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parte de la misna, 0 conb un paquete contribuido, |os fuentes se encuentran
di sponi bl es en: ftp://suburbia.net/pub/

Nmrap

El Nmap es una herram enta de escaneo mas reciente y con nas caracteristicas.

Ti ene t écni cas avanzadas, conp | as huellas TCP-1P, un nétodo por el cual se
exanm nan | os paquetes TCP-IP devueltos, y se deduce el SO del host basandose en
di ferentes peculiaridades presentes en todas las pilas TCP-1P. El Nrap soporta
un nurmero de métodos de escaneo, desde | os escaneos normal es de TCP
(sinplenente tratar de abrir una conexi 6n conb es habitual) hasta escaneos

cl andestinos (stealth scanning) y escaneos SYN seni-abiertos (fenonenal es para
cascar pilas TCP-IP inestables). Este es indiscutiblenmente uno de | os nejores
progranmas de escaneo de puertos di sponi bles, ya sea conercial o de cual quier
otro tipo. Nnap se encuentra disponible en

http://ww.insecure.org/ nmap/index. htnm. Tanbi én existe un interesante articulo
di sponi bl e en: http://raven. genone. washi ngt on. edu/ security/ nmap. txt sobre nnmap
y acerca del uso de sus caracteristicas mas avanzadas.

MN\S

http://ww. t hegrid. net/gravitino/products. htn

Bronc Buster vs. M chael Jackson

http://ww. t hegrid. net/gravitino/products. htn

Leet scanner

http://ww. t hegrid. net/gravitino/products. htn

Soup scanner

http://ww. t hegrid. net/gravitino/products. htn

Net wor k Super scanner

http://menbers. tripod. de/linux_progz/

Port scanner

Port scanner es un pequefio escaneador de puertos (jqué sorpresa!) que tiene
di ferentes niveles de salida, |o cual |e hacen sencillo de utilizar en scripts

y por humanos. Es cdédigo abierto y de uso gratuito, se puede conseguir en
http://ww. anet h. org/ ~vei | | eux/ portscan. ht m

Queso

El Queso no es un scanner per se, pero te dira con un grado de exactitud
bastante alto el SO que estd utilizando un host renoto. Utilizando una vari edad
de paquetes tcp validos e invalidos para probar el host renpto, conpara |la
respuesta con una |lista de respuestas conoci das para diferentes sistemas
operativos, y te dira qué SO esta ejecutando el host renbto. Se puede conseguir
desde: http://ww. apostol s. org/ proj ect z/ queso/

Escéaners de | ntrusos
Nessus

Nessus es rel ati vanmente nuevo pero rapi danente se esta perfilando conb una de
I as nejores herram entas de escaneo de intrusos. Tiene una arquitectura
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clientel/servidor, el servidor se ejecuta en Linux, FreeBSD, NetBSD y Solaris, y
los clientes estan disponibles para Linux, Wndows y hay un cliente Java. La
conmuni caci 6n entre el servidor y el cliente va cifrada, para mayor seguri dad,
todo en un habil trozo de codigo. El Nessus soporta escaneo de puertos, y

at aques, basado en direcciones |IP o nonbres de host(s). Tanbi én puede buscar a
través de la infornacion DNS de la red, y atacar hosts los relativos, segln tu
interés. Nessus es relativanente |lento en nodo ataque, |o cual no es
sorprendente. Sin enbargo, en la actualidad cuenta con 200 ataques y un

| enguaj e de plug-ins, de fornma que puedas escribir los tuyos propios. Esta

di sponi bl e en: http://ww. nessus. org/

Sai nt

Saint es el sucesor de Satan, un escaner de seguridad de red hecho fanpbso por

| os nedi os de conuni caci 6n hace unos afios (habia serias preocupaci ones de que
| os nmal os acabaran con Internet haciendo uso de el). Saint tanbién utiliza una
arquitectura cliente /servidor, pero utiliza un interfaz ww en |ugar de un
programa cliente. El Saint produce una salida nuy féacil de |leer y entender
graduando por prioridad |os problemas de seguridad (aunque no sienpre de form
correcta) y tanbi én soporta nbdul os de escaneo afiadi dos, | o cual |e hace nmuy
flexible. Saint esta disponible en: http://ww. wwsi.conl saint/

Cheops

Si bien no es un escaner per se, es (til para detectar el SO de un host y
manej ar un gran nanero de hosts réapi damente. El Cheops es un "entorno de red"
con esteroides, construye una i nagen de un domnio, o bloque IP, qué esta

ej ecutando cada host y asi sucesivanmente. Es extremadanente Util para preparar
un escaneo inicial, pues se pueden localizar elenmentos interesantes (I|npresoras
HP, routers Ascend, etc) con rapidez. El Cheops esta disponible en
http://ww. mar ko. net/ cheops/

Ft pcheck / Rel aycheck

Dos sencillas utilidades que escanean en busca de servidores ftp y de correo
gue pernmitan retransm si 6n, bueno para hacerse una idea de qué usuari os

nol est os estan instal ando servicios que no deberian (o sinplenmente
desconfi gur andol os), disponi bl e desde: http://david. weekly. org/code/

SARA

Asi stente de Blsqueda para el Auditor de Seguridad, Security Auditor's Research
Assistant, es una herramienta de funciones sinilares a las de SATANy Saint. El
SARA soporta miltiples hilos para escaneos nas rapi dos, guarda sus datos en una
base de datos para facilidad de acceso y genera interesantes infornmes en HTM.
SARA es de uso gratuito y esta disponible en: http://hone.arc. conisaral

BASS

El BASS, "Escaner de Seguridad de Auditoria Masiva", "Bulk Auditing Security
Scanner", te pernmite escanear internet en busca de una variedad de exploits
bi en conoci dos. En esencia, fue una prueba del concepto de que Internet no es
seguro. Se puede conseguir en

http://ww. securityfocus. com dat a/t ool s/ network/bass-1.0.7.tar. gz

Escaners de Cort af uegos
Fi rewal k

Firewal Kk es un programa que utiliza un estilo simlar al traceroute para
escanear un cortafuegos e intentar deducir |as reglas inmpuestas en ese
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cortafuegos. Al enviar paquetes con diferentes tienpos de vida y ver dénde
nmueren o si son rechazados, se puede engafiar al cortafuegos para que revel e sus
reglas. No existe una defensa real contra esto, aparte de denegar

sil enci osanente | os paquetes en |ugar de enviar un nensaje de rechazo, |o cua
con suerte revel ara menos cosas. Te reconendaria utilizar esta herram enta para
escanear tus sistenmas, pues |os resultados te pueden ayudar a reforzar la
seguridad. El Firewal k se encuentra disponible en

http://ww. packetfactory. net/firewal k/

Expl oits

No nme voy a dedicar a tratar | os exploits especificanente, puesto que existen
cientos, si no nles de ellos rondando por ahi. Sinplenente indicaré |os
princi pal es archivos:

http://ww.rootshell.com

Uno de | os principales archivos en cuanto a exploits, tiene casi cual quier cosa
y de todo, un notor de blUsqueda adecuado y general nente expl oits conpl et os.
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Sniffers de Paquetes

El sniffing de paquetes es la préactica de capturar datos de red que no estan
destinados a tu maqui na, general mente con el propésito de ver trafico

confi denci al / sensi bl e, conp sesiones telnet o gente | eyendo su correo. Por
desgracia no existe una forma de detectar un sniffer de paquetes, puesto que es
una activi dad pasiva, sin enbargo nediante la utilizacién de switches de red y
backbones de fibra éptica (que son nuy dificiles de pinchar) se puede mnim zar
| a anenaza.

t cpdunp

El abuelito de los sniffers de paquetes para Linux, esta herram enta ha

exi stido desde que nme es posible recordar, y su uso principal es hacer un debug
de problemas de red. No es nuy configurable y carece de | as caracteristicas
avanzadas de | os mas novedosos sniffers de paquetes, pero todavia puede ser
atil. La mayoria de las distribuci ones vienen con tcpdunp.

sniffit

M sniffer de paquetes favorito, es nuy robusto, tiene interesantes

posi bili dades de filtrado, convierte |la carga de | os paquetes en texto ASCl
para una facil lectura (conp |as sesiones telnet), e incluso tiene un nodo
grafico (interesante para nonitorizar de forma general la actividad y
conexi ones). Se encuentra di sponi ble en

http://sniffit.rug.ac. be/~coder/sniffit/sniffit.htm

Et her eal

Un anal i zador de protocol os con buena apariencia (alias, un sniffer trucado)

con una interfaz nmuy sinmlar al nonitor de red de NTI. Permite una sencilla
vista de la carga de | os paquetes para |la mayoria de protocolos de red (tftp
http, Netbios, etc). Esta basado en GIK, |o cual significa que probabl enente
habra que tener el gnone ej ecutandose para utilizarlo. Todavia no | o he probado
(aunque tengo intenciones). Se encuentra disponible en: http://ethereal.zing.org

Snor t

El Snort es una interesante herram enta de para sniffing de paquetes, que
tanbi én se puede utilizar para detectar diferentes ataques. Puede vigilar
activi dades conp escaneos nedi ante huellas TCP-1P con el Queso, escaneos con
Nmap y simlares. Se encuentra di sponible en

http://ww. cl ark. net/~roesch/security. htn

SPY

SPY es un sniffer multiprotocol o avanzado que se ejecuta en diferentes

pl ataformas. No es un prograna gratuito, sin enbargo existe una licencia para
un soOl o usuario para uso no comercial, con un méxinb de 5 hosts. El coste
conercial es de alrededor de 6000% dol ares aneri canos, pero echandol e un rapido
vistazo a sus caracteristicas, yo diria que nerece la pena si |0 que se
necesita es un sniffer industrial. Se puede conseguir en

http://pweb. uunet.de/trillian. of/ Spy/

OQros sniffers

Exi ste toda una variedad de sniffers para Linux, basados en la libreria |ibpcap
entre otras, he aqui una pequefia |lista:
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http://ww. nt co. conl ~whoop/ ksni ff/ksniff.htm - KSniff
http://ksniffer.veracity.nu/ - Ksniffer

htt p: // noj o. cal yx. net/ ~bt x/ kar pski . ht M - kar psk

http://ww. ozernai | . com au/ ~pet er hawki ns/ gnusni ff. htm - Gausniff

http://el ektra. porto.ucp.pt/snnpsniff/ - SNWP Sniffer

http://ww. xnet. conl ~cat chmi ke/ ni ke/ Sof tware/ - ipgrab

Anti Sni ff

Conp ya se menciond anteriormente, AntiSniff es una herram enta que prueba
di spositivos de red para ver si se estan ejecutando en nodo proni scuo, al
contrario que |os nodos nornal es de operaci 6n. Se supone que es efectivo, y

funcionara con la mayoria de sniffers. Se puede conseguir en
http://ww. | Opht. conf antisniff
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Nor mas de conportaniento / integridad de ficheros

Una de | as cosas que mas se suel en pasar por alto por nucha gente que

adm nistra sistemas es ol vidarse de crear una |inea de fondo del sistenm, es
decir, un perfil del sistemn, el uso de sus recursos, etcétera. Por ejenplo,
algo tan sinple conb un "netstat -a -n > netstat-output" puede darte una
referencia para conprobar mas tarde y ver si estan presentes al gunos puertos
abiertos que no | o deberian estar. El uso de nenoria y de disco tanbi én son un
par de cosas sobre |las que echar un vistazo. Un increnmento repentino del uso de
la menmoria podria dar conp resultado que el sistena viese consum dos sus
recursos. Lo msnp en cuanto al uso del disco. Podria ser un accidente de un
usuario, un usuario malicioso, o un prograna gusano que ha conpronetido e
sistema y ahora estd escaneando otros sistenas. Existen diferentes herram entas
para nmedir el uso de disco y de nenoria: vnstat, free, df, du, todos |os cuales
vi enen desarrol |l ados por sus pagi nas del nanual respectivanente.

Cono minimo haz una copia de seguridad conpleta del sistema, y regularnente haz
copi as de seguridad de los ficheros de configuracién y logs, |o cual también
puede ayudar a descubrir cuando se ha producido una intrusién (la cuenta de
usuario "rewt" se afiadi 6 después de la copia del 4 de Abril, pero no esta en la
copia del 20 de Marzo). Una vez que el sistema se ha visto conpronetido, por |lo
general se suele instalar un rootkit, que consiste en binarios con troyanos, y
es casi inposible de elimnar de fornma segura, es nejor fornatear el disco duro
y enpezar desde cero. Por supuesto hay una notabl e excepcion a esta regla, si
se fue diligente y se utilizaron herram entas de integridad de ficheros /
directorios tales conp L5, se seria capaz de descubrir los ficheros afectados
con facilidad y tratar con ell os.

Tripwire

El Tripwire ya no es una herram enta de c6digo abierto. No tengo absol utanente
NI NGUN probl ena con el software conercial. Sin embargo, cuando se espera de m
qgue confie en un prograna para proporcionar seguridad, cuando ni yo ni nadie
puede ver el cdédigo fuente (estda disponible bajo algun tipo de licencia
especi al , probabl enmente un NDA) debo declinar. El Tripwire cuesta

apr oxi madanente 70% para Linux, y solo esta disponible conmb paquete RPM
destinado a Red Hat Linux (tripwire cuesta 500% para otros sistemas
operativos). Qpino que estd en la parte alte para un tipo de software que se
puede reenpl azar con facilidad por alternativas como el L5 o el Gog&vagog
Tripwire esta disponible en: http://ww.tripw resecurity.com

Al DE

El AIDE es un reenplazo del tripwire que intenta ser nmejor que el tripwire
Tiene licencia GPL, lo cual le hace mas deseable que el tripwre, desde un
punto de vista de fiabilidad. Soporta varios algoritnos de hashing, y se puede
descargar desde: http://ww.cs.tut.fi/~ranmer/aide. htm

LS

Sin enbargo, hay una alternativa al tripwire, el L5, disponible en
ftp://avian.org/src/hacks/, que es conpletanente gratuito y rmuy efectivo.
Definitivamente, reconendaria utilizar esta herram enta.

Gog&vagog

CGog&Mvagog crea una lista de propi edades del sistena de ficheros, propietario,
perm sos, una firma MD5 del fichero y simlar (parecido al tripwire). Se puede
hacer que conpare autométi canente esto y se asegure de que cual quier fichero
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gue haya sido canbi ado capte de innediato tu atencion. De igual forma, hace que
I a recuperaci 6n a partir de una irrupci 6n sea mas sinple, puesto que se
conocera qué ficheros han sido conproneti dos. Se puede descargar desde
http://ww. mul ti mani a. conf cpari sel / gog/

nanni e

nanni e es una herramenta rel ati vanente sinple, que se sirve de stat para
construir una lista de cono deberian ser los ficheros (tamafo, tinmestanp, etc).
Crea una lista que contiene el nonbre de fichero, el inodo, informaci 6n de

enl ace, etcétera, es una Gtil aunque sinple alarna. Se puede conseguir en
ftp://tool s.tradeservi ces. con pub/ nanni e/

confcol |l ect

confcoll ect es un sinple script que recol ecta infornaci 6n del sistema conp
tablas de rutado, rpms instalados y sinmilar. Se puede descargar desde
http: //ww. skagel und. conl confcol | ect/

Copi as de Seguri dad

Algo de o que la gente se suele olvidar, pero se pueden conparar |os ficheros
actual es con | as copias de seguridad viejas, y muchos fornatos de copi as de
seguridad (Cnta, floppy, CDR, etc.) se pueden hacer de sélo |lectura, de fornmm
gue una copi a de seguridad de |os sistenmas recién instal ados proporci ona un
buen banco de pruebas con el que conparar |as cosas. Se pueden utilizar la
utilidad "diff" y "cnp" para conparar ficheros entre si. Mra |la secci 6n de
copi as de seguridad para un |listado de software gratis y conerci al
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Gesti 6n de auditorias

De forma que has asegurado | as maqui nas, y has hecho todas | as cosas que es
necesari o hacer. De nbdo que ¢conb te aseguras de que en realidad esta haci endo
| o que se supone que debe hacer, o conp probarle a al guien que es tan seguro
conp dices que es? Pues |levando a cabo una auditoria. Puede ser algo tan
sinple cono revisar el software instalado, ficheros de configuraci 6n y demas, o
tan conplejo conp alquilar un tiger team (o hackers éticos, o cualquier otra
pal abreja) para intentar activanente entrar y penetrar en tu seguridad. Si no
pueden, hiciste un buen trabajo (o si no apestan), y si entran, ya sabes que es
| o que hay que arreglas (es un buen netodo para ensefarle al jefe que |la
seguridad no es un asunto a corto plazo, sino que es una batalla constante).

Tanbi én exi sten muchas herramentas gratuitas y técnicas que se pueden utilizar
para |levar a cabo tU msnp una auditoria y asegurarte de que |os sistenas
reacci onan conp crees que deberian (todos conetenbs errores, pero cazarl os

rapi damente y corregirlos es parte de lo que te convierte en un gran

admi ni strador). Herram entas tales conb nmap, nessus, crack, etcétera, se
pueden enpl ear de forma rapida para escanear la red y | os hosts, encontrando de
forma rapi da cual qui er probl ena obvio. Tanbi én sugeriria echarle un vistazo
cada cierto tienpo a los ficheros de configuracion (en cuanto a m, intento
"visitar" cada servidor una vez al nes, a veces descubro al gin pequefio error, o
al go que ol vidé configurar anteriornente). Mantener | os sistemas en un relativo
estado de sincronizaci 6n (acabo de terminar de trasladar a TODOS ms clientes
al Kernel 2.2.x, con ipchains) te ahorrara una buena cantidad de tienpo y
ener gi as.

Utilizando | as herram entas nencionadas anteriornente en |l a secci6n "Nornas de
conportam ento" se pueden conprobar la integridad de |os ficheros utilizando
tripwire, L5, copias de seguridad u otros nétodos. Ora herram enta que es (ti
para conprobar binarios es el comando "strings", que nuestra informaci 6n

| egible de los ficheros binarios, y es especialnente Gtil si alguien olvidé

ej ecutar "strip" en sus binarios después de conpilarlos (la gente ha tenido
suerte y ha conseguido el directorio desde el que se conpil6 el exploit,
perm ti éndol es trazar el usuario exacto).
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Copi as de Seguri dad

No recuerdo cuantas veces se o he dicho a la gente, pero no deja de

i mpresi onarnme cuantas veces |le sorprende a |la gente que si no hacen copia de
seguri dad de sus ficheros |os perderan, si el disco duro casca o si aprietan la
tecla "borrar" sin pensar. Sienpre ten copias de seguridad del sistema, incluso
si s6lo son los ficheros de configuracion, a la larga te ahorraras tienpo.

Para hacer una copia de seguridad de tus datos bajo Linux existen muchas

sol uci ones, todas tienen sus pros y sus contras. Tanbi én exi sten diferentes
programas de copia de seguridad industriales, |os nejores soportan copias de
seguridad en red, los cual es son definitivanmente una ventaja en entornos
grandes no honobgéneos.

Tar y &ip

Los vi ejos rockeros nunca nueren, tar y gzip. ¢Por qué? Porque al igual que e
vi, puedes apostar por el hecho de que cual quier sistema UNIX tendré tar y
gzi p. Pueden ser lentos, cutres y enpezar a ensefiar su edad, pero son una
herram enta uni versal que haran su trabajo. Me he dado cuenta de que con Linux,
la instal aci 6n de un sistema tipico suele |Ilevar entre 15-30 m nutos,

dependi endo de | a vel ocidad de la red/cdrom |a configuraci 6n otros 5-15

m nut os (suponi endo que tenga copias de seguridad o que sea nmuy sinple) y la
restauraci 6n de datos lleva o que |Ileva (definitivanente no es algo en | o que
uno deberia apresurarse). Un buen ejenplo: recientenente hice una copia de
seguridad de un servidor y acto seguido procedi a cargarnme el sistema de
ficheros (y elimnar fisicamente 2 discos duros que ya no necesitaba), después
instalé Red Hat 5.2 y reconfiguré 3 tarjetas de red, Apache (para cerca de 10
sitios virtuales), Bind y algunos otros servicios en 15 minutos. Si |o hubiese
hecho desde cero me hubiera Il evado varias horas. Sinplenente:

tar -cvf nonbre-de-archivo.tar dirl dir2 dir3...

para crear un tarball de tus ficheros favoritos (por | o general /etc,
/var/spool/mail, /var/log, /home y cual quier otros datos de usuarios/sistens),
segui do de un:

gzip -9 nonbre-de-archivo.tar

para conprimrlo | o naxi nb posible (por supuesto que el espacio de disco duro
es nas barato que la pronesa de un politico, pero conprimrlo | o hace mas faci
de transportar). Quizas preferirias utilizar bzip, que es bastante nejor que
gzip conprimendo texto, pero es algo mas lento. Por | o general después hago
una copia del archivo en un servidor renoto, ya sea nediante ftp o envi andol o
por correo conb un attachment si no es grande (p. ej, |la copia de seguridad de
un cortafuegos suel e ser de al rededor de 100kb de ficheros de configuracién).

Programas no conerci al es de Copias de Seguridad para Linux

Amanda

Amanda es un progranma de copia de seguridad cliente/servidor basado en red, con
soporte para la mayoria de sistemas UNI X y Wndows (via SAVBA). Amanda tiene
licencia al estilo de BSD y esté& disponible en: http://ww. amanda. or g/

af backup

Af backup es otro programa cliente/servidor con una |licencia general GPL con una
pequefia excepci 6n, el desarrollo de | a porcion servidor en Wndows estéa
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prohi bi da. Afbackup tiene soporte de servidor para Linux, HP-UXy Solaris, y
tiene clientes para esos y para wi ndows. Se puede descargar en
ftp://ftp.zn-gnbh. cont pub/1inux

Bur t

Burt es un conjunto de extensiones basadas en Tcl/Tk que pernite hacer copias
de seguridad de estaciones UNIX facilnente , lo cual te permte ejecutarlo en
casi cual quier sistema. Burt tiene arquitectura cliente/servidor y parece ser
bast ante escal abl e, estéa di sponible en: http://ww.cs.w sc. edu/ ~j nel ski/burt/

Programas conerci al es de Copi as de Seguridad para Linux
BRU

BRU (Backup and Restore Utility), ha estado en el nundo Li nux desde hace tanto
tienpo cono el Linux Journal (han puesto anunci os desde el principio). Este
programa proporciona un conjunto de herram entas rel ati vanmente conpl eto de
forma unificada, nediante |inea de comandos y entorno grafico (en otras

pal abras, sencill o de autonatizar). Soporta copias de seguridad conpl et as,
incrementales y diferenciales, al igual que catal ogos, y puede escribir a un
fichero o a una cinta, se trata basi canente de un programa sélido, sinpley
facil de utilizar. El BRU se encuentra di sponi ble en
http://ww. estinc. conifeatures. htn

Qui ckst art

El Quickstart esta destinado a crear una inmagen del sistemn, de forma que
cuando falle el disco duro se pueda cargar de forma rapida un disco en blanco y
tener un sistema funcionando. Tanbi én se puede utilizar para crear un "master"
de un sistena y después cargar otros sistemas (conmp alternativa al kickstart de
Red Hat). Tiene un precio bastante razonable y ha recibido buenas criticas en
el Linux Journal (Nov 1998, pag. 50). Se puede conseguir en
http://ww. estinc. conif gsdr. htn

Backup Prof essi ona

http://ww. uni trends. com bp. ht m

CTAR

http://ww. uni trends. com ctar. htnl

PC Par aChut e

http://ww. uni trends. coni pcpar a. ht n

Arkei a

Arkeia es un programa de copi as de seguridad muy potente, con arquitectura
cliente - servidor, que soporta nmuchas plataformas. Es un producto de potencia
"industrial" y apropiado para entornos heterogéneos, se hizo una critica en e
Li nux Journal (Abril 1999, pag. 38) y se puede descargar una versi 6n shareware
en linea y darle una oportunidad, la URL es: http://ww. arkei a.com

Legat o Net wor ker

El Legato Networker es otro prograna de copias de seguridad para | a enpresa
con clientes gratuitos (aunque sin soporte) para Linux. Esta disponible en

http://ww. | egat o. com Products/htm /|l egato_networker.htm y los clientes Linux
estan disponibles en: http://feral.com networker. htnl
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Vent aj as e Inconvenientes de | os nmedi os para Copias de Seguri dad

Exi sten nas cosas sobre | as que poder hacer una copia de seguridad que
kil 6netros conducir un range rover hasta que casque, pero aqui van al gunas de
| as alternativas mas fanosas:

o e e e e e m e e e e e e e e o m e e e e e e
| Nonbre del soporte | Ventajas | I'nconveni entes

o e e e e e m e e e e e e e e o m e e e e e e
| Disco Duro | Es rapido. Es barato. Es | Puede no ser

| | bastante fiable. (Entre | suficiente, y fallan

| | 3000-4500 pts. por giga) | general mente en el peor

| | | monento. Son més

| | | conplicados de sacar

| | | fuera del sitio. Sin

| | | enmbargo RAID es una

| | | opcio6n viable. Los

| | | discos de 20 Gb estan a

| | | unas 55.000 pts.

o e e e e e m e e e e e e e e o m e e e e e e
| CDROM | Cual quiera en el nundo | Los CDROM s tienen una

| | desarrollado dispone de una | vida linmtada de entre

| | unidad de CDROM Los nedios | 5-15 afios, y no todos

| | suel en ser bastante | 1os grabables son

| | robustos y baratos (Unas | iguales. Mantenlos

| | 300 pts. por cada 650 pts. | alejados de la luz

| | o algo asi) | solar, y asegurate de

| | | di sponer de un CDROM

| | | que los lea

o e e e e e m e e e e e e e e o m e e e e e e
| Cnta | Es fiable, se pueden | Soporte magnético, vida

| | conprar cintas GRANDES, | finita y algunas cintas

| | carruseles de cintas y | se pueden dafiar con

| | robots de cintas, y estan | facilidad (tienes lo

| | poni éndose | o | que pagas), tanbién

| | suficientenmente baratas | aseglrate de que |as

| | conmp para que cual quiera se | cintas se puedan | eer

| | pueda pernitir tener una | en otra unidad de cinta

| | | (por si se quema el

| | | servidor...)

o e e e e e m e e e e e e e e o m e e e e e e

No estoy broneando, corren
runores de que al gunos |
todavia los utilizan para

| Es un disquette. ¢Ta
I

| : I

| hacer copias de seguridad

+

qué crees?

Di scos Jazz Di scos extraibles de 1 o 2 | Mueren. Ya voy por e
G, el nio SCSI da una | tercer disco. Tienen
nmedia de 5 | tendencia a estropearse
nmegabyt es/ segundo de |

|

escritura

si se utilizan muy de
continuo. Y no son

__________________________________________________ e e e e e e e e e e e — .-
| Discos Zip | Todavia no he consegui do | No todo el nundo tienen
| | cargarne uno, ni tanpoco m | una unidad zip, y son
| | gato. Quardan 100 Megas, lo | soporte nmagnético. Los
| | cual es suficiente para |a | modelos IDE y SCSI son
| | mayoria de usuarios de una | acept abl ement e rapi dos,
| | maqui na | pero | os nodel os de
| | | puerto paralelo son
| | | abi smal nente | entos
o e e e e e m e e e e e e e e o m e e e e e e
|
|
|
|
|
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| | | barat os.

Los cartuchos sel | ados
son mas fiables. Aunque
recientemente la

1.6 CGb, discos sellados,

I

I

| conpafiia se declaré en
I

I

i gual que el anterior

I I

I I

I I

I I

| | qui ebra. No hay

| | servicio de garantia.
o e e e e +

| LS120 | 120 Mo, y baratos, ganando | Leeeeeeeento. No estoy
| | en popul ari dad | broneando. 120 My sobre
| | | una control adora de

| | | disquettes para al go

| | | anunci ado conp "hasta

| | | 3-4 veces mas rapido

| | | que un disquette”

+ +

| Muy larga vida. Necesita de | ¢Quieres volver a

| un humano standard Mark 1 | introducir un fichero
| cono dispositivo |ector. | de contrasefias de 4000
| Uil para nostrar consultas | entradas? El OCR

| y conp naterial de | tanbi én es otra opci 6n
| referencia. No se puede

I I

alterar con facilidad.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Enfrent andose a | os at aques

Enfrentarse con un ataque depende de diferentes factores, ¢el ataque esta en
progreso? ¢Has descubierto que el plan de tu enpresa se esta enviando por e
servidor de correo a una direcci 6n de hotmail? ¢Te han |l amado para |ocalizar
un servidor o un cluster nmuertos? ¢Cual es son tus prioridades? ¢Restaurar e
servici 0? ¢Asegurar que | os datos confidencial es estan a sal vo? ¢Perseguir
al/los atacante(s)? Varias cosas a tener en cuenta:

* La respuesta del adm ni strador dependerd del entorno en que esta. E
atacant e puede haber conpronetido |as cuentas adm ni strativas, de forma que
envi ar correo puede no funcionar

* La mayoria de los sitios no quiere dar publicidad de sus ataques (ya sean
exi tosos o no), debido al avergonzam ento potencial y a problenas relativos
a las rel aci ones publicas.

* La mayoria de | os ataques rapi dos, ataques de negaci 6n de servicio y
simlares, estan fal seados. Llegar hasta el atacante es nmuy dificil y
consune muchos recursos.

* I ncluso si todo va bien, existe una posibilidad de que las fuerzas de |a
| ey confisquen tu equi po conp prueba, y se queden con él, no es algo que se
deba tomar a la ligera

* ¢;Sabes conp entro el atacante? (p. ej. si NFRlo registro) Si es asi,
qui zas prefieras corregir los fallos y dejarlo estar

* No intentes ignorar |os ataques, si bien al msnp tienpo ten en cuenta que
exi ste nucha gente ejecutando ataques basura para hacer perder el tienpo y
| as energias de | os adm ni stradores (y posiblenente distraerles de ataques
mas subreptici os).

| gual nente, antes de enfrentarse un ataque, tendrias que consultar con |la
politica de la enpresa. Si no se dispone de una, consulta con el jefe, el
departanento | egal, etc. Tanbi én es una buena idea contar con un plan para
tratar | os ataques (p. ej, el servidor de correo es de prioridad uno, conprobar
| os servidores de ficheros es prioridad dos, a quién se notifica, etc.) lo cua
evitard un nonton de probl enas a nedi da que vayan surgi endo (estate preparado).
El libro "Practical Unix and Internet Security" se encarga de este tema

det al | adanente, de nodo que no voy a repetirlo. Conpra el libro.

Exi ste un docunmento excel ente acerca de esto, mira el Apéndice D, "COnp nanej ar
e identificar pruebas de Red"
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
At agues de Negaci 6n de Servicio

Los ataques DoS (Denial of Service) son un follén en el que no ne he querido
neter. Los ataques DoS son con nucho | os mas nolestos y | os que causan mas
probl emas, puesto que no se pueden bl oquear facilnente; no inporta | o rapido
gue se refresquen | as tablas de conexiones SYNo se linite el tienpo de CPU
para | os usuarios, el suficiente ninero de ataques a |la suficiente rapidez
causard penurias. Los ataques |ocal es son |os mas sencill os de nanejar, puesto
gue una vez que uno se da cuenta de qué cuenta de usuario es |la responsable, se
puede cancel ar. Los ataques DoS renotos suel en provenir de un anpli o espectro
de direcciones fal seadas, haciendo inefectivo el filtrado nedi ante cortaf uegos
(o sinplenmente se enmascaran tras un lugar con el cual necesites conunicarte
conp el sitio de un cliente).
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Ej enpl os de at aques

Sin entrar en denasi ado detalle para no ayudar a | os del sonbrero negro, quiero
dar un par de ejenplos de ataques, para nobstrar cOnp cosas aparentenente
i n6cuas pueden ser problematicas y otras conplicarte |la vida.

Ping flooding, (alias snurfing)

El sinple hecho de inundar de datos una red es una tactica pasada de npda pero
ef ectiva, que enpeora por el hecho de que la mayoria de |las redes tienen

confi guraci ones de cortafuegos defectuosas. Haciendo un ping a | a direcci 6n de
red de una red rempta (por ejenplo un PSI de cabl enbdenm) se pueden recibir
varios cientos de pings de respuesta por cada paquete que se envie. Si se
falsea la direccién |P y se etiquetan | os paquetes salientes conpb provenientes
de una red de al guien que te disguste, se puede hacer que la mala configuraci én
de una red sea la que haga el trabajo sucio y sature a la victinma.

Envenenam ento de caché DNS

Puest 0 que nmuchos servicios confian en el buen funcionam ento del DNS, supone
una parte de la red interesante para atacar. Alterar la infornmaci6n de |os
servidores DNS es nas sencillo de o que deberia ser, y si se consigue, se
pueden introducir datos falsos. Por ejenplo, si |le convenciera a tu servidor de
nonbres que updat es. Redhat.com en realidad apuntase a updates.|osnal os. com

pr obabl enent e conseguiria engafiarte para que te bajases e instal ases m
software. Por supuesto que esto |o niega el hecho de que Red Hat firma sus
paquet es con PGP, pero ¢verificas las firnas? De igual forma, si utilizas una
herram enta autonati zada, conb autorpm puede ocurrirte sin intervenci 6n de
usuario, |os paquetes conpronetidos se descargan y se instalan, y todo | o que
tengo que hacer es echarle un vistazo al log de ftp y después explotar |os
sitios que han hecho downl oad de | os paquetes. Si ne | as apafiase para convencer
a tu servidor de correo que otraenpresa.comes en realidad uno de ms
servidores, no s6lo podria recibir el correo que |le envias a otraenpresa.com
sino que podria leer el correo, y quizas volverlo a reenviar con pequefias

nodi fi caci ones (conp afiadirle un 0 de mas al precio de tu oferta).
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Virus, Caball os de Troya y Qusanos

Li nux no es susceptible a los virus de Ia nmisma forma que | o son platafornas
Dos/Wndows o Mac. En UNI X, los control es de seguridad son una parte
fundanmental del sistema operativo. Por ejenplo, a los usuarios no se |es
permite escribir de forma prom scua en cual qui er direcci on de nenoria, algo que
Dos/ Wndows y Mac si permiten

Para ser justos, existen virus para UNIX. Sin enbargo, el Unico que he visto
para Linux se |lamaba "bliss", tenia una opci 6n de desinstal aci 6n
("--uninstall-please, --desinstalar-porfavor") y debia ejecutarse conp root
para que fuese efectivo. Ocitando una vieja frase para UNIX "si no sabes |lo
gue hace un ejecutable, no o ejecutes conp root". Los gusanos perduran mas en
el mundo UNI X, siendo |la prinera incidencia |a causada por el gusano I|nternet
de Morris, que explotaba una vul nerabilidad en el sendnail. Los gusanos Li nux
de la actualidad explotan versiones de i mapd, sendmail, WJ}FTPD y otros
denonios. La forma mas sencilla es mantenerl os actualizados y no hacer
accesi bl es 1 os denpni os a nmenos que sea necesari 0. Estos ataques pueden tener
bastante éxito, especialnente si encuentran una red de hosts que no esté
actual i zada, pero por |lo general su efectividad se desvanece a nedida que la
gente actuali za sus denoni os. En general, no nme preocuparia especificanmente de
estos dos asuntos, y definitivanmente no hay necesi dad de conprar un software
antivirus para Linux.

Los gusanos gozan de una larga y orgullosa tradici é6n en el nundo UNI X,
expl ot ando aguj eros de seguri dad conoci dos (general nente, muy pocos expl otan
aguj eros nuevos/ desconoci dos) y replicandose pueden exprimr una red. En la
actual i dad existen diferentes gusanos que estén abri éndose paso en maqui nas
Li nux, la mayoria explotando software Bind 4.x e | MAP viejo. Vencerlos es
sencillo, cono | o es nantener actualizado el software.

Los caball os de Troya tanbi én son popul ares. Hace poco al guien entré en
ftp.win.tue.nl y nodificé el paquete TCP_WRAPPERS (entre otros) de fornma que
envi ase contrasefias a una cuenta anénima. Se detectd cuando al gui en conprobd |a
firma PGP del paquete y encontr6 que no estaba autorizada. ¢Cual es la

noral eja? Utiliza software proveniente de sitios fiables, y conprueba la firma
PGP

Desi nfecci 6n de virus / gusanos / troyanos

Haz copias de seguridad de tus datos, fornatea y reinstala el sistena desde
nmedi os conoci dos. Una vez que el atacante consigue root en un sistema Linux,
puede hacer literal mente cual qui er cosa, desde conproneter el gcc/egcs hasta
cargar interesantes nmodul os del kernel al arrancar. No confies en el software
no fiable cono root. Conprueba las firmas PGP de | os ficheros que descargas,
etc. Un poco de prevenci 6n bl oqueara | a di sem naci 6n de virus, gusanos y
troyanos baj o Li nux.

La forma mas facil de tratar con virus y simlares es utilizar herram entas de
integridad de sistema conp tripwire, L5 y Gog&vagog, con |as cual es se podréa
encontrar facilnente qué ficheros han sido conpronetidos y

restaurar/reenpl azar/actual i zarl os. Exi sten nmuchos escéners antivirus

di sponi bl es para Linux (pero por |o general no existen virus para Linux).

Escaners de virus para Linux

Conp ya se ha dicho anteriornmente, [os virus no son un problena real en e
nmundo Li nux, sin enbargo | os escaners de virus que se ejecutan en Linux pueden
ser Utiles. Filtrar el correo u otras formas de contenido en | as puertas de
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enlace de la red (todo el nundo tiene maqui nas W ndows) puede proporci onar una
| inea extra de defensa, puesto que |as plataformas que proporcionan defensa
contra |l a amenaza no se pueden ver conproneti das por esa anenaza (ojal &).

Qui zas tanbi én se qui era escanear ficheros al macenados en servidores de
ficheros de Linux a | os que se accede desde clientes Wndows. Por suerte

exi sten bastantes buenos antivirus disponibles para Linux.

Sophos Anti virus

El antivirus Sophos es un escaner de virus conercial que se ejecuta en una
vari edad de plataformas Wndows y UNIX. Es gratuito para uso personal, y es
rel ati vanmente barato para uso conercial. Se puede conseguir en

http://ww. sophos. conf

AntiVir

AntiVir es otro escaner conercial que se ejecuta en una vari edad de pl at af or mas
W ndows y Linux. Se puede conseguir de: http://ww. hbedv. com

Escaneo de Correo El ectroénico

AVaVI S

El AMBVI S utiliza software de terceros (conmb MAfee) para escanear el correo
entrante en busca de virus. Se puede conseguir en: http://aachal on. de/ AMaVi S/
Asegurate de descargar la Gltim version, |las anteriores han tenido conprom sos
de root. A fecha de 19 de Julio, la Gltim es:

htt p://aachal on. de/ AMaVi S/ armavi s-0. 2. 0-pre5.tar. gz

Sendnai |

Uilizar el AMaVIi S con el sendmail es relativanente sinple, tiene un prograna

Il amado "scanmail" que actua cono reenpl azo del procnail (general nente el
programa que naneja el reparto |ocal del correo). Cuando |l ega un correo, en
lugar de utilizar el procmail para repartirlo, el Sendmail |lam al scanmail,

el cual desconprinme y descodifica cual quier attachnent, y después utiliza un
escaner de virus (de tu eleccién) para escanear |os attachnents. Si no se
encuentra un virus, el correo se reparte conp es habitual. Sin enbargo, si se
encuentra un virus, se envia un correo al em sor, infornmandol e de que han
enviado un virus, y se envia un correo al receptor del correo, informindole
acerca de |l a persona que | e ha enviado un virus. Las instrucciones se
encuentran en: http://satan. oi h.rwth-aachen. de/ AMaVi S/ anmavi s. ht i

Post fi x

Puest o que Postfix puede hacer uso del procrmail para repartir correo de forna
local, en teoria deberia funcionar sin ningan problema. En | a practica necesita
gue se nodifiquen al gunas cosas para que funcione correctanente. Para
habilitarlo, reenplazar la Iinea de main.cf:

mai | box_comand = /usr/ bi n/ procnai

por la |inea:

mai | box_command = /usr/sbin/scanmail s

y reiniciar el postfix. Para que funcione |la advertencia |ocal (se envia una
advertencia al receptor del nensaje) el nonbre de host de |a maqui na (sundog,
servi dorcorreo0l1, etc) tiene que aparecer |istado en "nydestino" en main.cf, o
si no no se reparte la advertencia. Se deberia (y por lo general lo hacen |la
mayoria de los sitios) redireccionar el correo del root a una cuenta de
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usuario, utilizando el fichero de alias, o si no |as advertencias no le

[l egaran al root de fornma correcta. Por defecto, el correo de "virusalert"
tanbi én se redirige a root, tanbi én habria que redirigir este correo a una
cuenta normal de usuario.

Copyright © 1999, Kurt Seifried, José Antonio Revilla
Pag. 194



[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Di stribuci ones seguras de Linux

Exi sten varios intentos de crear distribuciones "seguras" de Linux, hay dos
(khaOS y Secure Linux) que son al estilo OpenBSD, con serios esfuerzos en |la
auditoria del codigo. El tercero es al go nenos anbici oso, pronovi do por SANS y
VA Research, han cogi do Red Hat y han reenpl azado/ el i i nado/ afiadi do vari os
paquetes y han utilizado configuraci ones seguras por defecto, en un esfuerzo
por asegurar rapidanmente Linux.

Bastill e Linux

Bastille Linux es un derivado de Red Hat Linux. Para conocer mas cosas:
http://ww. bastille-linux.org/ y se puede descargarl o desde:
ftp://ftp.bastille-linux.org

kha0S

El khaOS ha estado en fase de desarrollo durante al gun tienpo, e incluye mucho
paquet es de software criptografico. Se puede | eer mas acerca del msnmp en
http://ww. kha0S. org/ y se puede descargar desde

ftp://ftp.replay.conl pub/replay/linux/khaOs

Secur e Linux
El Secure Linux todavia estd en las prineras fases de desarrollo, todavia no

han escogi do ni ngan nonmbre ni han sacado ni ngin software. Para saber nas,
http://ww. resseau. nl/securel i nux/
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
I nformaci 6n especifica por Distribuidor / Vendedor
Red Hat

Red Hat Linux 6.0

Durante la instalacion de Red Hat 6.0, |legara un nmonento en que te deje

i npl ement ar contrasefias con shadow, y contrasefias MD5, anbas estén habilitadas
por defecto, y es una buena idea dejarlas asi. Tanbi én se deberia actualizar e
kernel de la Red Hat 6.0, pues sufre de un npl esto ataque de negaci 6n de
servicio (basado en icnp).

SUSE

SUSE Linux 6.1

Uno de | os enpl eados de SUSE (Marc Heuse) ha escrito unas cuantas utilidades

i nteresantes para SuSE Linux, disponibles en: http://ww. suse. de/ ~marc/ La
prinmera se |Ilama "Harden SuSE" y trata de elimnar objetos punzantes, reforzar
| os permisos de los ficheros, elimnar denonios, etcétera. El segundo, "SuSE
security check" es un conjunto de scripts que conprueban el fichero de
contrasefias por |inpieza, una vez al mes saca un |istado de todos | os paquetes
i nstal ados, etc.

Cal der a

Cal dera QpenLi nux 2.2

Cal dera tiene una instalacion grafica para la 2.2 Ilamada "lizard", con un buen
namero de caracteristicas interesantes. Durante la instalacion, te forzard a
crear una cuenta de usuario, lo cual con un poco de suerte ayudara a que |la
gente no haga | ogin conp root constantenente. De igual fornm, hay una entrada
para "sulogin" en el fichero /etc/inittab, 1o cual quiere decir que no se puede
escribir sinplenente "linux single" en el pronpt del boot de lilo y volcarte
di rectanente a nodo comandos conp root, prinero hay que introducir |a
contrasefia del root. Sin enbargo existen ciertos problenmas con la instal aci é6n
por defecto que serd necesario corregir.

i netd. conf

El fichero inetd.conf es el que controla diferentes servicios relativos a
Internet, y tiene al gunos servicios activados que son peligrosos:

echo streamtcp nowait root interna
echo dgram udp wait root interna

di scard streamtcp nowait root interna
di scard dgram udp wait root interna
daytinme streamtcp nowait root interna
daytime dgramudp wait root interna
chargen streamtcp nowait root interna

chargen dgram udp wait root interna
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gopher streamtcp nowait root /usr/sbin/tcpd gn

shell streamtcp nowait root /usr/sbhin/tcpd in.rshd

login streamtcp nowait root /usr/sbin/tcpd in.rlogind

exec streamtcp nowait root /usr/sbhin/tcpd in.rexecd

tal k dgram udp wait nobody.tty /usr/sbin/tcpd in.talkd

ntal k dgram udp wait nobody.tty /usr/sbin/tcpd in.ntalkd

uucp streamtcp nowait uucp /usr/sbin/tcpd /usr/sbin/uucico -l

Todos deberian estar conmentados (situando un "#" al principio de cada Iinea), vy
reiniciando inetd con "killall -1 inetd"

por t map

Uno de los servicios que |la gente preferira desactivar es el portmap, que es
utilizado por varios servicios, comb el nfs, y tiene un historial de probl enas.
Desactivarl o en QpenLi nux es al go penoso, puesto que se arranca desde el nisno
script que inicia el inetd. Se puede elim nar el paquete portnap ("rpm-e
portmap") o se puede ir al /etc/rc.d/init.d/inet y editar |o siguiente:
NAMEL=i net d

DAEMONL1=/ usr / shi n/ $NAVEL

NAME2=r pc. port map

DAEMON2=/ usr / shi n/ $NAVE2

por :

NAMEL=i net d

DAEMONL1=/ usr / shi n/ $NAVEL

#NAVE2=r pc. port map

#DAEMON2=/ usr / shi n/ $NAMVE2

y:

# Bail out if neither is present

[ -x SDAEMONL ] || [ -x $DAEMON2 ] || exit 2

por :

# Bail out if neither is present

[ -x SDAEMONL ] || exit 2

y:

[ -x $DAEMONL ] && ssd -S -n $NAMEL -x $DAEMONL -- $I NETD_OPTI ONS

[ -x $DAEMON2 ] && ssd -S -n $NAME2 -x $DAEMON2 -- $PORTMVAP_OPTI ONS
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por :
[ -x $DAEMONL ] && ssd -S -n $NAMEL -x $DAEMONL -- $I NETD_OPTI ONS

# [ -x SDAEMON2 | && ssd -S -n $NAME2 -x $DAEMONZ - - $PORTMAP_OPTI ONS
y después conentar por conpleto | o siguiente:

NFS=""

cat /etc/ntab | while read dev npoint type foo; do

[ "$type" = "nfs" ] & & NFS="$npoi nt $NFS"

done

if [ -n "$NFS" ]; then

echo -n "Unmounting NFS fil esystens: "

PCLI CY=I # lgnore 'device busy' during shutdown

[ "$PROBABLY" != "halting" ] && POLICYy=1 # exit on 'busy'
for nmpoint in $NFS; do

SVirun S $PCLICY "$npoint" "!$nmpoint" \

unount $npoi nt

done
echo "."
fi

and

Qro servicio que se instala por defecto en OpenLinux 2.2 es el denonio Auto
Mount (anmd). Permite definir directorios y dispositivos en |ugares nfs, de
forma que se puede definir /auto/cdrom cono /dev/cdrom de forma que cuando se
haga un "cd /auto/cdrom' el sistena nonte autométicanmente el /dev/cdrom conp
/auto/ cdrom con | as opci ones adecuadas (so6lo-lectura, etc.). El servicio and
utiliza un nanero de puerto sem -aleatorio, normal mente en el rango 600-800.
Por supuesto que este servicio es muy Util en una estaci on de trabajo, |es
ahorra a | os usuarios el tener que nontar manual nente cada di spositivo
renovi bl e cada vez que quieran utilizarlo (siendo el cdromy el disquette |os
nmas habituales). Sin enbargo no o reconendaria para servidores, debido a

hi storial de problemas que ha tenido el and. Desactivarlo es sencillo,
sencil |l amente hay que elimnar |os enlaces sinbolicos de "S30and" a "K70and".

mv /etc/rc.d/rc3.d/S30and /etc/rc.d/rc3.d/ K70and
mv /etc/rc.d/rch.d/ S30and /etc/rc.d/rch. d/ K70and
SSH

Los rpm s del SSH no se encuentran disponibles para OpenLinux 2.2 (quiero
decir, no he encontrado ninguno). Desgraci adanente, |los rpms de Red Hat
fallan, y los rpms fuente tanbi én fallan al conpilarse, el SSH se conpila

I i mpi ament e desde el cédigo fuente, sin problemas. El cédigo fuente se puede
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obtener de: ftp://ftp.replay.conl pub/replay/crypto/ SSH . Para enpezar con sshd
conb minino es necesario ejecutar el "/usr/local/bin/sshd" al arrancar, buscaréa
sus ficheros de configuracion dentro de /etc y deberia iniciarse sin probl enas.

Novel
Todavia no he probado el software de Novell, desconozco si existe al guna
i nci denci a.

Act ual i zaci ones

Las actual i zaci ones de Cal dera OpenLinux 2.2 se encuentran di sponibles en
ftp://ftp.cal derasystens. coni pub/openl i nux/ 2.2/ current/ RPMS/

Tur boLi nux

Tur boLi nux 3.6

El TurboLinux tiene una instalaci6n nuy parecida a la de Red Hat, te va gui ando
a través de consol as basadas en texto y va haci endo preguntas, después el
sistema instala | os paquetes y hay que configurar al gunas cosas (conmo el X)

Exi sten un par de pequefias i nci denci as con TurboLi nux que habra que "reparar"

y existen varias utilidades que vienen de forna standard con TurboLi nux, que ya
pudi eran venir incluidas en las otras distribuciones (conbo sudo).

i netd. conf

El inetd.conf de TurboLinux viene de una forna rel ativanente adecuada, sin
enbargo ciertos servicios conb rsh y rlogin vienen habilitados por defecto,
reconendaria desactivarl os.

shell streamtcp nowait root /usr/sbin/tcpd in.rshd

login streamtcp nowait root /usr/sbin/tcpd in.rlogind

tal k dgram udp wait nobody.tty /usr/sbin/tcpd in.talkd

ntal k dgram udp wait nobody.tty /usr/sbin/tcpd in.ntalkd

Todos estos deberian estar conentados (col ocando un "#" del ante de cada |inea),
y reiniciando el inetd con "killall -1 inetd"

inittab

El TurboLinux (conp la mayoria de las distribuciones) te deja arrancar en nodo
nonousuari o, sin pedir contrasefia para acceder al sistema conb root. Habra que
poner |la palabra "restricted" en lilo.conf y afadir una contrasefia para evitar
gue | a gente arranque el sistena en nbdo nonousuari o sin contrasefia.

i pchai ns

El ipchains no viene con el CD de instal aci 6n, se encuentra en el CD que lo
aconpafia, o en el sitio ftp:
ftp://ftp.turbolinux.com pub/ TurboLi nux/tlw 3. 6-conpani on/ Tur boCont ri b/ RPM5/
Por supuesto que reconendaria instalar el ipchains y filtrar con el cortafuegos
| a maqui na.

SSH

Los rpm s del SSH no se encuentran disponibles para TurboLi nux 3.6. Se aplica
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o misnmo que para el parrafo de Red Hat.

Tripwire

Una cosa que viene incluida en el CD que aconpafia a TurboLi nux es una copia de
Tripwire, reconendaria utilizarlo. No estoy seguro del tipo de licencia que
tiene (p. ej., si es gratuita exclusivanmente para uso no conercial, o una
licencia, o qué). Parece ser la version 1.3 del Tripwire, de nodo que no es
coner ci al

El CD aconpafant e

Conp ya se ha dicho anteriornmente, el CD aconpafiante conti ene un nontén de
utilidades extra (cono Tripwire), al igual que:

Amanda (un interesante prograna de copi as de seguri dad)

i prasgadm (utilizado para hacer redireccionam ento de puertos a nivel de kernel)
i pchains (utilizado para configurar el cortafuegos)

ProFTPD (un servidor ftp nejor que el WFTPD)

Squid (un servidor ftp y proxy ww)

Tripwire (crea val ores de checksumde los ficheros y te advierte si canbi an)

Act ual i zaci ones

Las actualizaci ones del TurboLinux 3.6 (Mam) se encuentran disponibles en
ftp://ftp.turbolinux.com pub/ TurboLi nux/turbol i nux-updat es/ 3. 6/

Debi an

Debian 2.1

Aln sin eval uar.

Sl ackwar e

Sl ackware Linux 4.0

AlUn sin eval uar.
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]

I nformaci 6n de contacto con vendedores

Esta secci 6n se estd actualizando. Si es Vd. un vendedor con al gun tipo de
producto, por favor rellene lo siguiente y envienelo. (seifried@eifried.org).
Les iré enviando este "cuestionario" a tantos vendedores conp pueda, pero por
supuesto que no al canzaré a todos. El fornulario se puede encontrar (en formato
texto) en: https://ww.seifried.org/lasg/vendor-contact.txt o en

http://ww. seifried.org/lasg/vendor-contact.txt. Si no se ha recibido uno por
correo y se desea aparecer, conplételo y envielo (las instrucciones se
encuentran en el fornulario).

Cal dera QpenLi nux

Bugs: bugs@al dera. com

Security: http://ww.cal dera. conl news/ security/index. htm

Support: support @al dera. com

Debi an GNU/ Li nux

Bugs: bugs@lebi an.org
Security: http://ww. debi an. org/security/

Li nuxCar e

Si bien no son un vendedor, proporcionan soporte.
Support: http://ww.linuxcare.com

Support: 1-888-546-4878

Net MAX

Support: support @et max. com

Red Hat Li nux

Bugs: http://devel oper.redhat.conl bugzilla/
Security: http://ww.redhat.com support/
Support: support @edhat.com

Sl ackwar e

ftp://cdrom coni pub/Ilinux/

SUSE

Bugs: bugs@use. com

Security: http://ww. suse. de/ security/index. htn
Support: support @use. com

Tur boLi nux

Bugs: jht @urbolinux.com

Security: jht@urbolinux.com

Support: support @ urbol i nux. com
http://ww. turbolinux. con support/
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Pr ogramaci 6n segura

Esta guia existe porque Linux y el software que se ejecuta en sistemas Linux
esta escrito de forma insegura o configurado de forma insegura. Michos
aspectos, conmo | os desbordam entos de buffer, se deben a |la nmala progranaci 6n o
a | a despreocupaci 6n. Estos probl emas se tornan especi al nente mal os cuando el
software en cuesti on tiene setuid para ejecutarse cono root, o cual quier otro
grupo privilegiado. Existen multitud de técnicas y otras nedi das que se pueden
tomar para hacer mas seguro el software

FAQ de Progranmaci 6n Segura en UNI X

Este docunento se ocupa de una variedad de técnicas para hacer mas seguros | os
programas, al igual que ciertos el enmentos de bajo nivel, conp el trust
heredado, | a conpartici én de credenciales, etc. Esta disponible en
http://ww. whi t ef ang. coni sup/ y reconiendo su lectura si se tiene previsto
programar en Linux ( o en UNI X en general).

Programaci 6n Segura en | nternet

Secure Internet Programmng (SIP) es un laboratorio (a falta de una pal abra
nejor) que estudia |la seguridad de | os ordenadores, y mas especificanente

probl emas con el cdédigo novil conb Java y ActiveX Estan desarrollando un buen
nirmero de proyectos interesantes, y nuchas publicaciones en |inea que suponen
una excelente lectura. Si se va a escribir codigo Java, yo diria que habria que
visitar este sitio: http://ww.cs. princeton. edu/sip/
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Apéndice A: Libros y Revistas

Sendnmail - http://ww. oreilly.com catal og/ sendnai | 2/

Li nux Network Admin Guide (NAG - http://ww. oreilly.conicatal og/linag/
Runni ng Linux - http://ww. oreilly.conf catal og/runux2/ nofranes. htm

DNS & BIND - http://ww. oreilly.conicatal og/ dns3/

Apache - http://wwv. oreilly.conf catal og/ apache2/

Learni ng The Bash Shell - http://ww.oreilly.conicatal og/ bash2/
Building Internet Firewalls - http://ww. oreilly.com catalog/fire/
Conputer Crine - http://ww. oreilly.conicatal og/crine/

Conputer Security Basics - http://ww.oreilly.com catal og/ csh/

Cracking DES - http://ww. oreilly.conf catal og/ crackdes/

Essential System Administration - http://ww.oreilly.conicatal og/ esa2/
Linux in a nutshell - http://ww. oreilly.com catal og/!inuxnut2/
Managi ng NFS and NIS - http://ww. oreilly. coni catal og/ nfs/

Managi ng Usenet - http://ww. oreilly.conl catal og/ nmusenet/

PGP - http://ww. oreilly. con catal og/ pgp/

Practical Unix and Internet Security - http://ww.oreilly.conicatal og/ puis/
Runni ng Linux - http://ww.oreilly.conf catal og/runux2/

Usi ng and Managing PPP - http://ww. oreilly.com catal og/ unppp/

Virtual Private Networks - http://ww. oreilly.conicatal og/vpn2/

Red Hat/ SAMS tanbi én publica libros interesantes:

Maxi mum RPM (di sponi bl e cono docunento en postcript en http://ww. rpmorg/)
Red Hat User's Guide (disponible en HTM. en ftp://ftp.redhat.con)

SNMP, SNMPv2 and RMON - W Stallings (ISBN. 0-201-63479-1)
Revi st as:

Li nux Journal (por supuesto, nensual)

Sys Admin (articulos inteligentes, nensual)

Perl Journal (quincenal)
Information Security - http://ww.infosecuritymag. com
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[@uia de Seguridad del Adm nistrador de Linux - GSAL]
Apéndice C. Ora docunentaci 6n de seguridad sobre Linux

Firewal | i ng and Proxy Server HOMO
http://nmetal ab. unc. edu/ LDP/ HOMQ Fi rewal | - HOMO. ht mi

Li nux | PCHAI NS HOAMO
http://netal ab. unc. edu/ LDP/ HOMQ' | PCHAI NS- HOMO. ht mi

Li nux NETFI LTER HOATO
http://netfilter.kernel notes. org/

Li nux Security HOMO
http:// metal ab. unc. edu/ LDP/ HOMQ Security- HOMO. ht m

Li nux Shadow Password HOATO
http:// netal ab. unc. edu/ LDP/ HOMQ Shadow Passwor d- HOM Q. ht ni

The Linux Cl PE + Masquer adi ng ni ni - HOMO
http://netal ab. unc. edu/ LDP/ HOMQ m ni / G pe+Masq. ht m

Firewal | Piercing nini-HOMO
http:// metal ab. unc. edu/ LDP/ HOMQ i ni / Fi rewal | - Pi ercing. ht m

Quota m ni - HOMO
http:// metal ab. unc. edu/ LDP/ HOMQ i ni / Quot a. ht m

Secure POP via SSH ni ni - HOMO
http://netal ab. unc. edu/ LDP/ HOMQ i ni / Secur e- POP+SSH. ht nl

The VPN HOMO (using SSH)
http://netal ab. unc. edu/ LDP/ HOMQ mi ni / VPN. ht n

Red Hat Know edge Base
http://ww. redhat. coni cgi - bi n/ support ?f aq
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Apéndi ce D. Docunentaci 6n de seguridad en |inea

Bugtraqg Archives
http://ww. geek-girl.coni bugtraq/

CERT I nci dent Reporting Cuidelines
http://ww. cert.org/tech_tips/incident _reporting.htm

SECURI TY RI SK ANALYSI S AND MANAGEMENT
http://ww. norman. coni | ocal / whi t epaper. htm

An Introduction to Information Security
http://ww. certicomcom ecc/weccl. htm

Site Security Handbook
http://sunsite.cnlab-switch. ch/ftp/doc/standard/rfc/21xx/ 2196

How to Handl e and Identify Network Probes
htt p: // www. net wor k- def ense. coni paper s/ probes. ht ni

| ANA Port Numnbers
http://rlz.ne. medi aone. net/1inux/ papers/port_nunbers

Free Firewall and related tools (large)
http://sites.inka.de/sites/lina/freefire-1/index_en.htm

I nternet FAQ Consortium (You want FAQ s? W got FAQ s!)
http://ww. faqgs. org/

An Architectural Overview of UN X Network Security
http://ww. al w. ni h. gov/ Security/ Docs/ network-security. htnl

The human side of conputer security (an article on social engineering)
http://ww. sunwor | d. com sunwor | den | i nea/swol - 07- 1999/ swol - 07- security. htni

| BM Redbooks
http://ww. redbooks. i bm com
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Apéndice E: Sitios de seguridad en general

SecurityPortal, tiene una seccion de Linux y m columa senmanal (asi que por
supuesto es un gran sitio)

http://ww. securityportal.com

Open Security Sol utions
http://ww. opensec. net/

SANS
http://ww. sans. or g/

Li stas de correo de Seguridad
http://ww.iss.net/vd/mail.htm

Conputer Security Information
http://ww. al w. ni h. gov/ Security/security. htmnl

8 Little G een Men
http://ww. 8l gm org/

Robert's Cryptography, PGP & Privacy Links
http://ww. interlog. com ~rguerral/ wwwW

Open Security Sol utions
http://ww. opensec. net/
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Apéndi ce F: Sitios de Linux en genera

Li nux. com

http://ww. | inux.com

Li nux. org

http://ww.|inux.org
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Hi storial de versiones

*

Bosquej o inicial, decision de |la estructura, introduccién de
i nformaci 6n béasica procedente de antiguos escritos. 04/01/1999

Conpr obaci 6n general de puntuaci 6n, canbios de formato. El libro se
ocupa de la mayoria de temas generales y con instrucci ones especificas
para Red Hat. Afiadi dos ejenplos de ipchains alli donde se daban regl as
de i pfwadm 04/03/1999

Comi enzo del Apéndice B (sitios ww, etc.) y el glosario. Retocadas
al gunas secci ones, afiadidas otras. Creaci 6n de | a tabla de contenidos.
04/ 07/ 1999

Li mpi eza general, afiadi das | as secci ones sobre Encriptacion, |PSec y
simlares. 04/11/1999

Herram entas de escaneo y detecci 6n de intrusos, sniffing de paquetes,
afiadi das secci ones nuevas. Editadas secciones viejas que necesitaban

I i mpi eza. Me deshago de graficos innecesarios, que elimnan cerca de
200k (actualnente la mitad del total). 04/12/1999

Afadi das auditorias, normas de conportam ento, inn, CVS, rsync,
afiadi das nuevas herrami entas en varias secciones (ssh, etc.) 04/16/ 1999

Afiadi dos al gunos titul os de secci 6n nuevos (Autentificaci 6n basada en
REd, Sistena X Wndow, PAM etc.), term nadas otras secciones (PPP

Li nuxconf, etc) y afiadi dos progranas de copi as de seguri dad
coner ci al es. Afiadi dos un nont 6n de vendedores Linux. Tanbi én afiadi das
herrani entas cono YaST, Super, Linuxconf. 04/19/1999

Afadi das al gunas secciones (dpkg, tarballs/tgz's, tftp, etc), afadidas
mas herram entas. En realidad instal é Debian 2.1 y nme pasé unos dias
jugando con él. Ahora falta experinmentar con Sl ackware para la 0.0.9.
Pequefia reor gani zaci 6n (Ahora SAMBA tiene su propio apartado, al igua
qgue | a conectividad de Novell). 04/22/ 1999

Reor gani zaci 6n nasiva, termnadas |a mayoria de |as secciones.
Conpr obaci 6n general de gramatica y ortografia. Afadi dos ej enpl os
consi stentes de filtrado de cortafuegos. Afiadida | a nuneraci 6n de
pagi nas (vaaaya). Se retrasa el lanzamento de la 0.1.0. Nueva
licencia, linpieza, etc. Nuevas secciones sobre gestion de ataques,
ti pos de ataques, etc. Lanzami ento oficial al mundo. 04/27/1999

El i m nada | a secci 6n de consul tores de seguridad, posibles conflictos

de intereses sin existir haber nétodo para vetarlo. Afiadi das un nont 6n
de herram entas nuevas. Elimnada |la palabra "Red Hat" en nultitud de

ocasi ones para hacer la guia algo mas neutral. 05/08/1999

Afadi das nuchas mas herrani entas, se enpiezan a afadir herram entas
conercial es en otras areas ademas de | a secci 6n de copi as de seguri dad.
Mas correcciones de ortografia y gramatica. Afadi das nuevas secci ones
(al macenam ent o de contrasefias, ataques de negaci 6n de servicio, etc.)
y se reorgani za | a estructura. Actualizaciones nasivas de Squid y
herram entas administrativas. Se reescribe |a secci 6n de herram ent as
admi ni strativas. 15/5/1999

* Se corrige la seccién de URL del final, se organizan varias secciones. Se
afiade la lista de conprobaci 6n de conexi 6n a Internet. Se afladen mas de
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60 progranmas y aplicaci ones nuevas. Se afiade el borrado seguro de
ficheros, herram entas de gestion de software, varias herram entas de
escaneo y detecci 6n de pruebas. Nueva secci 6n de docunentos |istando
docunent os de seguridad interesantes, y un listado de URL por secci6n a
final. Afadi dos nuevos apéndices listando sitios de Linux, sitios de
seguridad, docunentos y mas. 29/5/1999

*

Correcciones de fallos en general, trabajo de edicién, afiadi dos mas
| i stados de software y hecha una pequefias reorgani zaci 6n. Afadi da | a
secci 6n de escaneo de virus, aparte de eso no hay mas canbi os. 8/6/1999

Mas edi ci 6n, se escriben al gunas secci ones (ProFTPD, Postfix, |PSec,
etc). Ora version de correcci 6n de fallos. 21/6/1999

Se termina de editar, se afiade bastante a | a secci 6n sobre Squid, y se
escribe material especifico por distribuciones para Cal dera QpenLi nux
2.2 (ne enviaron una copia =). Tanbi én se afiade | a estructura de nuevas
secci ones. 27/6/1999

Me arruino y conpro PGP para Wndows (lo sé, soy nmalo). Ahora firno |os
correos inportantes con PGP adenmds de con la firma Verisign. Tanbién
estoy firmando el LASG con ello. Se escribe |la secci6n sobre Red Hat y
se afladen |l as auto-claves a | a secci6n | PSec. Se afiade | a secci 6n sobre
Tur boLi nux, material sobre ssh, y una nultitud de otras utilidades.
12/ 7/ 1999

Se arreglan probl emas de formato, ya no hay pagi nas en bl anco, etc.
15/ 7/ 1999

No sé. Me imagi no que pequefios canmbios. Se ne olvidé escribir la
entrada en el log de canbios y ahora ya son casi 4 semanas después.
22/ 7/ 1999

Mas parches, al gunas correcciones, el material nuevo es una lista de
ficheros de configuracion inportantes, nejor infornaci6n de contacto
con el vendedor, y planeadas vari as secci ones nuevas. Probablenente |a
pendl ti ma versi 6n so6l o PDF. 22/8/1999
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LASG - Enlaces a la versio6n antigua en PDF
LASG se ha trasladado a : http://ww. securityportal.com | asg/

He transformado LASG en HTM todavia no esta terminada. La versi éon antigua en
PDF se ha interrunpido.

LASG 0.1.7 - 180+ pagi nas de puro contenido.

Haz click en uno de los mirrors para descargarl a.

| USA - http://metal ab. unc. edu/| asg/ | Spain -
I | http://wwm grupoaccessus. conl | asg/

| * USA - http://ww. freek.conm | asg/ |

| * USA - http://ww. vadept.com | asg/ | * Poland -

R R | http://ww.cool.waw. pl/|asg/

I * USA - | m e
I http://jezebel.rath. peachnet. edu/ | asg/ | * Great Britain -
I ........................................ | http://ww2. nerton. ox.ac. uk/lasg/
I * USA - | m e
I http://eeyore. cae. w sc. edu/ | asg/ | * The Net herl ands -
I ---------------------------------------- | http://ww nl.linux.org/lasg/

* USA - | m e

|

I http://csociety-ftp.ecn.purdue. edu/lasg/ | * The Netherl ands -

i | http://security.pine.nl/lasg/

| * USA - http://mrrors. hotdog.org/lasg/ | * The Netherl ands -

I | http://1inux.infra.cx/|asg/

* Brazil - I
http://ww. supernetcom com br/ | asg/ | * Greece -

I | http://1inux.forthnet.gr/lasg/

| * Germany - http://ftp.gwdg. de/l asg/ I L
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| * Germany - http://ww.it-sec.de/lasg/ | http://ww. sadnman. sk/ | asg/

| * Austria - http://info.ccone.at/|asg/ | * Slovenia -

R L | http://ww. cantp.uni-nb.si/lasg/

| * Denmark- http://sunsite.auc. dk/Il asg/ R LR R T R

I i | * Israel -

* Portugal - | http://ths000.tau.ac.il/lasg/

http://mrrors.fct.unl.pt/lasg/ I
| * South Africa -

| http://wwv | antic.net/lasg/

| * Australia -
| http://mrror.aarnet. edu. au/l asg/

| - restricted to within .au

LASG est a di sponi ble cono fichero PDF protegido (de nonento no quiero que |la
gente edite LASG Se puede utilizar el Acrobat Reader de Adobe, o el xpdf con
| os parches de cifrado.

Se encuentra disponible una lista de correo, envia correo a

Maj or dono@ i sts. seifried.org con subscribe | asg-announce en el cuerpo del
nensaje (sin las comllas) y quedaréas afiadi do aut ométi canente. Los archivos de
| asg- announce estan en

http://ww. securityportal.conilasg/ mailing-lists/|asg-announce/
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