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v 1.0 para el documento general

En este documento se estudiaran las ventajas ofrecidas por el software libre en el area de la seguridad informética,
comparando éstas con las ofrecidas, hoy en dia, por el software propietario.



1. Introduccion

1.1. Panoramica general de la seguridad

Habitualmente los usuarios finales no tienen en consideracion la seguridad cuando hacen uso de un sistema, ya que,
frecuentemente se ignoran los aspectos relacionados con la seguridad. De igual forma, estos aspectos a veces pueden
considerarse una molestia, ya que la seguridad suele ir en el platillo opuesto de la comodidad y facilidad de uso en

la balanza del disefio de un sistema. Es por esto que los usuarios a veces puedan tener una imagen negativa de la
seguridad, por considerarlo algo molesto y que interrumpe su capacidad de realizacion de un trabajo determinado. En
un entorno seguro, un usuario se encuentra con tareas que le pueden resultar incémodas (como por ejemplo, recordar
contrasefas, cambiarlas periédicamente, etc.) y que pueden limitar las operaciones que puede realizar asi como los
recursos a los que se le permite acceder.

Sin embargo, la seguridad es fundamental a la hora de afrontar tareas que se realizan en sistemas informaticos ya
gue son las Unicas medidas que pueden garantizar que éstas se realicen con una serie de garantias que se dan por
sentado en el mundo fisico. Por ejemplo, cuando se guardan cosas en una caja fuerte en un banco real, no se piensa
gue cualquier persona del mundo puede llegar a ésta de una forma inmediata como si se tratara, en lugar de un banco,
de una estacién de autobuses. En el mundo intangible de la informatica, tan cerca de un servidor estan sus usuarios
legitimos como los usuarios que hacen uso de la misma red de comunicaciones. Es mas, estos usuarios, en el caso de
una red global, se cuentan por millones. Algunos seran “buenos vecinos” pero otros seran agentes hostiles.

1.2. ¢ Por qué son necesarios los mecanismos de seguridad?

Para poner de relevancia lo comentado en los parrafos anteriores se han elegido tres casos genéricos que se describen
a continuacion. Con ellos se pretende mostrar alguno de los peligros, relativos a seguridad, de estar ’interconecta-
dos’. Para cada uno de ellos existen mecanismos de seguridad que permiten llevar a cabo las operaciones de manera
satisfactoria.

1.2.1. Intercambio de informacién

Cuando se intercambia informacién con un ordenador remoto, esa informacion circula por una serie de sistemas inter-
medios que son desconocidos a priori (excepto en &mbitos muy especificos). Ademas, no so6lo no se sabe cuales seran
estos sistemas intermedios, sino que ademas no se dispone de ningun control sobre ellos o sobre lo que puedan hacer
con nuestros datos al pasar por ellos. Quiza el propietario original es de fiar pero su sistema ha sido comprometido
por un atacante que toma posesion de los datos enviados.

Por otro lado tampoco se puede estar seguro de que el sistema al que uno se esta conectando es quien dice ser. Existen
diversos medios técnicos para suplantar la identidad de un sistema y engafiar a un tercero cuando realiza la conexién.

En definitiva, no existe una certeza absoluta de que aquellos sistemas a los que uno envie informacién sean realmente
los auténticos; ademds, en el caso de que lo sean no se sabe si les llegara la informacién que se les envia, o si llegara
sin cambios o si, aln si llega sin modificaciones, sera leida por terceras partes.

1.2.2. Instalacién de software dafiino involuntariamente

Otra posibilidad que no se debe descartar es que se instale software en un ordenador sin conocimiento del usuario o
administrador. Esto puede ocurrir de muchas formas, algunas relacionadas con operaciones que se realizan todos los
dias. Algunos ejemplos son:
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- Introduccion de virus o troyanos por la descarga y ejecucién de ficheros en servidores, en principio, confiables, por
parte del usuario. El efecto de distribucién puede ser, incluso, involuntaria si se hace uso de sistemas de archivos
compartidos. En el caso de los virus el efecto destructivo se hard patente mas pronto o mas tarde. La instalacion de
troyanos puede, sin embargo, pasar desapercibida.

- Difusién de virus por correo electronico. Lograda gracias a la malversacion por parte del virus del programa uti-
lizado como lector de correo (que lo ejecuta automaticamente sin intervenciéon del usuario) o porque el usuario
activa el virus inadvertidamente creyendo que se trata de otra cosa. Su efecto pernicioso es, ademas del destructivo
habitual de un virus, la distribucion a las direcciones conocidas convertiendo su propagacion en exponencial.

- Explotacion de una vulnerabilidad de un servicio que se esta ofreciendo a través de Internet. Como por ejemplo un
servidor web. Un caso similar seria una carpeta compartida donde otros miembros de la red local (y quiza un virus
gque haya en sus ordenadores) pueden copiar archivos.

Este software dafiino no s6lo puede obtener o borrar informacién del sistema en el que se instala, también puede servir
como plataforma de ataque a otros sistemas.

Es por esto que todo ordenador, maxime cuando se encuentra expuesto a recibir informacion del exterior, debe pro-
tegerse con las medidas de seguridad adecuadas aunque se considere que no tiene informacién ni servicios de gran
importancia.

1.2.3. Proteccién ante accesos no autorizados

Cuando se ofrecen servicios o informacion en una red para sus usuarios legitimos, al mismo tiempo se abre la puerta
a posibles intrusos en estos sistemas. Protegerse de esta posibilidad implica tener un especial cuidado con todo el
software empleado, desde el sistema operativo hasta la Ultima de las aplicaciones instalada, y cuidar en gran medida
su configuracion.

Pero tampoco deberia olvidarse la posibilidad de que existan intrusos que accedan fisicamente al sistema. La evolucion
de las comunicaciones ha hecho que se preste una gran atencion a la posibilidad de accesos remotos, pero de nada
sirve evitar esta posibilidad si se permite el acceso fisico al sistema a personas no autorizadas. Es por esto que, en
algunos casos pueda ser necesario tomar las medidas de seguridad adecuadas sobre el propio hardware para evitar
robos, o pérdidas de informacidn por estos accesos inadecuados.

En definitiva un buen sistema de seguridad debe proteger los sistemas vulnerables ante el posible acceso fisico o
remoto de intrusos no autorizados. Evidentemente, el nivel de seguridad establecido tendra que ser consecuente con
un analisis previo de los riesgos, considerando el impacto de dicho acceso no deseado contra las posibilidades de que
este se produzca.

Algunas medidas de seguridad que se pueden implantar en estos casos van desde el cifrado de informacion sensible
para impedir su acceso sin la clave adecuada, métodos fisicos de destruccion de la informacién en caso de manipu-
lacion mecéanica de la misma, etc.

1.3. Fallos de seguridad en la utilizacién del software

Se puede hacer un analisis agrupando los fallos de seguridad que se pueden dar en el software. Este analisis va a
permitir enfocar, mas adelante cémo distintos tipos de software ayudan a solventarlos. De una forma simplista, se
pueden dividir en tres bloques:

- fallos debidos a errores desconocidos en el software, o conocidos sélo por terceras entidades hostiles.
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. fallos debidos a errores conocidos pero no arreglados en la copia en uso del software.
- fallos debidos a una mala configuracion del software, que introduce vulnerabilidades en el sistema

El primero de ellos se puede achacar a la calidad del codigo, el segundo a la capacidad y celeridad de arreglo de los
errores descubiertos en el cédigo por parte del proveedor del mismo y a la capacidad del administrador de recibir e
instalar nuevas copias de este software actualizado. El tercer tipo de vulnerabilidades puede achacarse, sin embargo,
a una falta de documentacién del software o una falta de formacién adecuada de los administradores para hacer una
adaptacion correcta del mismo a sus necesidades.

Los fallos pueden dar lugar a un mal funcionamiento del programa, siendo en el &mbito de la seguridad preocupantes
por cuanto:

- pueden implementarse algoritmos de forma incorrecta lo que puede llevar a una pérdida de seguridad (por ejemplo,
un algoritmo de generacion de claves que no se base en nimeros totalmente aleatorios)

« pueden disefiarse servicios que, en contra de sus especificaciones, ofrezcan funcionalidades no deseadas o que
puedan vulnerar la seguridad del servidor que los ofrezca.

- pueden no haberse tomado las medidas de precaucion adecuadas para asegurar el correcto tratamiento de los
parametros de entrada, lo que puede hacer que un atacante externo abuse de ellos para obligar al programa a
realizar operaciones indeseadas.

2. El Software Libre y la seguridad informatica

2.1. ¢ Qué es el Software Libre?

Para entender la situacidn de este tipo de software con respecto a su uso en seguridad informatica es imprescindible
describir, en primer lugar, a qué se refiere este documento cuando hace referencia a “software libre”.

El concepto de software libre es, en primera instancia, facil de presentar, ain no existiendo una Unica descripcion
reconocida por todos de lo que es realmente este tipo de software. En general se entiende como software libre aquel
programa o conjunto de ellos de los que el usuario puede disponer del cddigo fuente, sin restricciones, y el cual puede
modificar y redistribuir también sin restricciones. Estas libertades garantizadas al usuario del software (o a aquel que
lo recibe) no son contrarias a los derechos legitimos del autor del programa, es decir, éste no tiene por qué perder sus
derechos sobre el mismo. No se incluye, por tanto, en esta definicion software en el “domino publico” (aquél para en
el que el autor ha cedido todos sus derechos).

Una descripcion mas completa de lo que podria considerarse software libre, es la dada por las Directrices de
Software Libre de Debian (http://www.debian.org/social_contract#guidelines), que constituyen la base de la
definicion de Open Source(Open Source Definition, www.opensource.org), aunque existen entre ellas ciertas
diferencias. Entre las licencias mas utilizadas para este tipo de software cabe destacar la licencia GNU GPL
(http://www.gnu.org/copyleft/gpl.html) y la licencia BSD (http://www.debian.org/misc/bsd.license).

2.2. Ventajas del Software Libre en el mundo de la seguridad

Si se analiza la descripcion realizada previamente de la definicion de software libre se derivan una serie de ventajas
principales de este tipo de software sobre el software propietario, algunas de las cuales son muy adecuadas para el
mundo de la seguridad. A saber:
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Al disponer del cédigo fuente de los programas en su totalidad, éste puede ser analizado por terceras personas
ajenas a sus autores en busca de fallos de disefio o de implementacién. Es decir, cualquiera con los conocimientos
necesarios puede realizar una auditoria del codigo del program.

La posibilidad de realizar modificaciones libremente al codigo fuente y distribuirlas permite que cualquiera pueda
ofrecer mejoras sobre éste. Estas mejoras podran ser nuevas funcionalidades que se incorporen al mismo o parches
que corrijan problemas detectados anteriormente.

Las caracteristicas del software libre hacen que no sea Idgico cargar costes sobre el software en si (dado que se ha
de distribuir sin cargo), lo que permite que este tipo de software pueda ser utilizado por organizaciones y personas
€CON menos recursos econdémicos. Esto se presenta como una ventaja cuando se compara con los precios de lo que
cuesta el software de seguridad propietario hoy en dia (licencias de cortafuegos, vpns, sistemas de deteccién de
intrusos, etc.). El software libre pone en manos de cualquiera el tipo de tecnologia que, hoy por hoy, sélo podian
tener grandes corporaciones.

De igual forma, la posibilidad de modificar libremente el software permite a las organizaciones que lo adapten a sus
propias necesidades, pudiendo eliminar funcionalidades que no le sean de interés. En el mundo de la seguridad ex-
iste la maxima de “lo més sencillo es mas seguro” por ello poder eliminar funciones innecesarias de las herramientas
las puede convertir de forma inmediata en mas seguras (porque no podran ser utilizadas estas funcionalidades para
subvertirlas).

Frente al analisis de fallos que puede sobrevenir en la realizacion del software (presentado anteriormente), el software
libre protege a sus usuarios con una serie de mecanismos determinados. Entre estos:

« La posibilidad de una auditoria de cddigo en las herramientas software reduce los riesgos de seguridad debido a
la aparicién de fallos desconocidos, a la introduccién de funcionalidades no deseadas en el codigo o la incorrecta
implementacién de algoritmos publicos. Aunque no se pueda asegurar que el cédigo esté carente de errores, si es
posible garantizar que tantas posibilidades tiene de encontrar un fallo de programacién en éste (que lleve implicito
un riesgo de seguridad) un atacante externo como la organizacion lo utilice. Si bien no se puede asegurar que los
mejores cerebros del mundo realicen la auditoria de cddigo del software que una compaiiia utiliza, dicha compafiia
si tiene la posibilidad, en funcién de sus necesidades respecto a la seguridad, de realizar ella misma dicha auditoria
de codigo o pagar a alguien para que la realice. Muchos de los proyectos de software libre, entre ellos el ntcleo de
Linux, el proyecto Apache, y la distribucién OpenBSD realizan auditorias del cédigo para asegurar su integridad,
seguridad y ajuste a las especificaciones de funcionalidades requeridas.

La posibilidad de corregir los programas y distribuir dichas correcciones permite que los programas evolucionen de
una forma mas abierta. En el mundo de la seguridad, un fallo en el sistema significa exponer a éste a una “ventana
de vulnerabilidad” que tiene lugar desde la deteccion del fallo (por parte de sus usuarios legitimos o de terceras
partes, hostiles incluso) a la aplicacion de la medida correctiva, que pueda ser la instalacion del parche adecuado
gue arregle el problema, pasando pagdaeraciérde dicho parche. El hecho de que la generacion de dicho parche
pueda realizarse por un nimero de personas (confiables) elevado, y no por un sélo fabricante, debe, en teoria,
reducir este tiempo de exposicion a dicha vulnerabilidad.

El hecho de que exista una cierta independencia entre el software y su fabricante, o distribuidor original, permite que
los usuarios de este software, en caso de pérdida de soporte, puedan realizar el mantenimiento de éste ellos mismos
0 subcontratarlo a una tercera empresa. Este hecho es, si cabe, de gran importancia en el mundo de la seguridad
dado que la seguridad de una entidad no debe depender de la solvencia de terceras compaiias a las que adquiere
productos de seguridad y actualmente, sin embargo, es asi. Debido a la gran variabilidad de riesgos potenciales
contra los que un elemento de seguridad informatica debe proteger, estos productos han de ser frecuentemente
actualizados, muchas veces empujados por el descubrimiento de ataques antes desconocidos. Sin embargo, si una
compafiia depende de un producto de una tercera entidad y, de forma transitiva, de esta tercera entidad, la pérdida
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de soporte de este producto (por quiebra de la tercera entidad o abandono de una determinada linea de negocio) da
lugar a que la compafiia no esté adecuadamente asegurada contra los nuevos riesgos que puedan surgir. Las Unicas
opciones posibles serdn mantener un sistema de seguridad que, con el tiempo, quedara obsoleto, 0 migrar a un
sistema de seguridad nuevo (otro producto de otro fabricante) con sus consecuencias econémicas y de impacto en
servicios ya consolidados.

Las auditorias de cédigo son, por tanto, posibles 0 no en determinados sistemas operativos en funcion de la publicidad
dada a su cédigo fuente. Sin embargo, no basta con decir qué se puede hacer una auditoria del cédigo, es necesario
considerar los resultados de dichas auditorias. Si bien Microsoft y Sun ofrecen el cédigo fuente de su sistema operativo
(el primero con mas restricciones que el segundo), ninguno de los dos incorporara, necesariamente, los resultados
de una auditoria de cédigo sobre la base del sistema operativo realizado por terceras entidades. Los criterios para
tomar dicha decision no dependen de la auditoria en si sino de la politica de la propia compafiia. Sin embargo, en
la auditoria que se pueda realizar a sistemas operativos libres, como es el caso de GNU/Linux o BSD, la aplicacién
de los resultados o no se realiza mediante una discusién publica y es el propio resultado de la auditoria el que debe
valer por si mismo para su introduccién o no. No existen presiones comerciales de pérdida de imagen, ni el “time to
market” ni ningdn tipo de consideraciones que no sean las puramente técnicas. Este mismo hecho, la modificacién
inmediata del codigo y su distribucién, es el que puede dar lugar a que, aun cuando Sun distribuya de forma publica el
codigo de Solaris, se audite de forma mas intensiva el c6digo de GNU/Linux o BSD, ya que son las propias personas
gue realizan la auditoria las que pueden sugerir implementaciones de las modificaciones sugeridades que se podran
incorporaran rapidamente en el codigo auditado.

2.3. Desventajas del software propietario

En primer lugar, es necesario aclarar que en este documento se entendera como software propietario aquél que se
distribuye en forma de binarios, sin codigo fuente, por parte de una compafiia que licencia dicho software para un uso
concreto, con un coste determinado. No se van a realizar comparativas con la nebulosa intermedia de distintos tipos
de software cuyas licencias se sitian entre ambos extremos, por ejemplo: software que se distribuye el cédigo fuente
pero no se puede modificar, software que se distribuye con limitaciones para su uso comercial, etc.

Con respecto a la seguridad, las mismas garantias que ofrece el software libre en el mundo de la seguridad son
problemas que se le pueden achacar al software propietario. Se puede hablar de las siguientes desventajas del software
propietario para el usuario final:

- Posibilidad de que existan funcionalidades no deseadas en dicho software. Dependiendo de la programacion re-
alizada, algunas funcionalidades podran ser activadas o desactivadas por el usuario, pero pueden existir también
funcionalidades que no se puedan desactivar o que, incluso, no se encuentren documentadas. Llevandolo al ex-
tremo se podria hablar de “puertas traseras” abiertas por el fabricante del software que, después de todo, es un
agente comercial y, por tanto, tiene sus propios intereses que pueden ser contrarios a los de la compafiia que instala
un software de seguridad especifico.

- Desconocimiento del cédigo por parte del usuario. Esto puede llevar a que el fabricante pueda llegar a tener una
falsa sensacion de seguridad por oscuridad, es decir, las vulnerabilidades de su producto no tienen por qué ser
conocidas porque nadie tiene acceso a las “tripas” del mismo. De igual forma, esto puede llevar a que el fabricante
no tenga interés en desarrollar el cddigo de una forma adecuada porque, al finy al cabo, el usuario no va a ver dicho
cadigo ni evaluar la calidad de su implementacion.

- Necesidad de confiar totalmente en el fabricante. Esto es asi por cuanto éste ha implementado los algoritmos de
seguridad y el usuario no puede garantizar por si mismo que su implementacién ha sido correcta y que, por ejemplo,
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las propiedades matematicas necesarias para que estos algoritmos funcionen correctamente se cumplan en todas las
condiciones.

- Dependencia de una tercera entidad, ya que es el fabricante del producto el Unico que puede ofrecer nuevas ver-
siones de éste en caso de fallo o incluir nuevas funcionalidades que puedan ser necesarias. Esto es una desventaja
debido a que el usuario no puede transferir esta dependencia a otra entidad, en caso de que el fabricante original
haya traicionado su confianza (demasiados errores en la implementacién, demasiado tiempo en la generacién de
parches para arreglar problemas graves, etc..)

Cabe hacer notar que, algunos fabricantes de software, observando las ventajas deDped&ourcefrecen, con
restricciones o sin ellas, copias del cédigo fuente a terceras entidades interesadas. Tal es el caso, por ejemplo, de fab-
ricantes de sistemas operativos como Sun Microsystems y Microsoft y de fabricantes de productos de seguridad como
PGP (hasta febrero de 2001 con su suite de aplicaciones basadas en cifrado asimétrico) y NAI (con su cortafuegos
Gauntlet).

2.4. Desventajas del software libre

Sin embargo, el uso de software libre no esta exento de desventajas. Asi se podrian enumerar las siguientes:

- la posibilidad de una generacion mas facil de troyanos, dado que el codigo fuente también puede ser modificado
con intenciones maliciosas. Si el troyano logra confundirse con la versién original puede haber problemas graves.
La fuente del programa, en realidad, sera el método de distribucion de software, que, de no ser seguro, permitira que
un tercer agente lo manipule. La distribucién de software se asegura afiadiendo posibilidad de firmado de hashes de
la informacion distribuida

- el método de generacién de software libre suele seguir, en la mayoria de los casos, ebamateds decir, muchas
personas trabajan sobre partes concretas e integrando sus cambios o personas desde el exterior contribuyen mejoras
al proyecto global. Esto puede dar lugar a que se realice una mala gestion del cédigo fuente del software por no
seguir métodos formales de seguimiento, la consecuencia final es que falten piezas clave (que nadie ha contribuido)
como es el caso de la documentacion.

« Al no tener un respaldo directo, la evolucién futura de los componentes software no esta asegurada o se hace
demasiado despacio.

En mayor o menor medida, algunas de estas desventajas estan comenzado a soluciones. El caso la difusion de troy-
anos se limita mediante el uso de técnicas de firma digital para garantizar la inviolabilidad del cédigo o binarios
transmitidos. Es frecuente que algunos autores de software libre al distribuir el cédigo indique también informacion
(sumas MDS5 firmadas) que permitan garantizar la integridad del cédigo descargado. Asimismo, las distribuciones del
sistema operativo, como Debian o RedHat, han incorporado a lo largo del afio 2001 soluciones de firma digital para
la distribucion de cédigo fuente y binario de forma que el usuario pueda garantizar la integridad del mismo tras una
descarga.

De igual forma, los problemas de evolucidn futura empiezan a quedar resueltos con un cambio de paradigma por parte
de las compafiias de software. Se trata del cambio de un modelo de negocio en el software que pasa a enfocar el negocio
orientado a el cobro de la realizacion de servicios en lugar del cobro a la utilizacion de productos. Ya se observan, en
el mundo de software libre, compafiias que contratan a personal cualificado para hacer mejoras sobre proyectos libres
para cubrir sus propios intereses y ofrecen soporte de productos de software libre. Estas compafiias, a diferencia de
la orientacion propietaria previamente presentada, siguen haciendo publicas las modificaciones realizadas al cédigo
fuente.
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3. Conclusiones

Es posible hacer un andlisis de los distintos productos y tecnologias de seguridad disponibles actualmente. Este andli-
sis, realizado en “El sistema operativo GNU/Linux y sus herramientas libres en el mundo de la seguridad: estudio del
estado del arte”, se muestra en la tabla adjunta.

En ésta se muestra, de forma resumida, las distintas areas estudiadas en el estudio indicado y la valoracidon que pueden
recibir las soluciones dividiendo en software libre y software propietario. La calificacion se ha hecho de una forma,

en gran medida, subjetiva, basandose en la apreciacion de los autores. Para esta calificacion se ha utilizado una nota
expresada de la A (mejor) a C (peor). Una A significa que un area esta muy desarrollada, una B que implementa la
funcionalidad suficiente para ser operativa (pero no capacidades que la puedan convertir en una tecnologia plenamente
desarrollada) y una C que aun esta en desarrollo. Para tener una mayor flexibilidad en la calificacién se han afiadido
'+’ y -’ indicando una mejora, o degradacién, dentro de una misma calificacion.

Tabla 1. Comparativa de la situacién actual del software libre en el area de la seguridad

Area Situacion sw libre Situacion sw propietario

Sistema operativos A A
Aplicaciones finales A A
Cortafuegos personales B+ A
Cortafuegos de filtrado A A+
Cortafuegos de aplicacion C A
Herramientas de Auditoria Externa A+ A
Herramientas de Auditoria Interna B B
Deteccion de intrusos A A
Sistemas de autenticacion A A
Firma digital A A
Autoridades de certificacion C+ A
Comunicaciones cifradas B+ A
Alta disponibilidad C+ A+

En vista de estos resultados ¢es mejor utilizar software libre para los productos de seguridad? La respuesta es...
depende. Que, aunque pueda parecer una respuesta ambigua, esta en realidad suficientemente fundamentada. Se ha
presentado, en este documento, las distintas capacidades, ventajas y desventajas del software libre frente al software
propietario. En la tabla, sin embargo, se puede ver que, en determinadas areas, hoy por hoy, no es viable basar una
solucion de seguridad en software libre y va a ser necesario acudir a soluciones propietarias por estar el primero en
una etapa aun inmadura de desarrollo.

Sin embargo, si que es posible adivinar que el software libre esta, en determinadas areas, compitiendo codo con
codo con las soluciones propietarias existentes. La situacion ha ido cambiando a medida que las distintas soluciones
desarrolladas se han demostrado competitivas y han ido siendo aceptadas por el publico general. Esta aceptacion ha
dado lugar a un desarrollo exponencial en el que se pueda esperar que, en aquellas areas en las que el software libre
aun no alcanza al software propietario, la situacion llegue a igualarse (e incluso invertirse) pasado un cierto tiempo.

Por otro lado, independientemente del ritmo de crecimiento del software, del lado de la seguridad, las ventajas ofreci-
das por el software libre son evidentes frente a las alternativas propietarias. Maxime en determinados entornos en los
gue una persona no se puede “fiar” de aquella compafiia que le vende la solucién o no puede depender de la seguridad
“garantizada” por un determinado producto que no tiene forma de demostrar.
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Por tanto, si bien el software libre en la actualidad tiene una cobertura desigual de las distintas necesidades de se-
guridad de una empresa o corporacién, éste es, definitivamente, una apuesta de futuro provechosa en aquellas areas
aun no desarrolladas y una oportunidad real e inmediata en las dem@s areas para utilizar soluciones equivalentes a las
propietarias con:

+ un menor coste
« unas mayores garantias de seguridad, debido a la posibilidad de auditar el codigo en uso
- una mayor flexibilidad en la adaptacion e integracion, gracias a la posibilidad de modificar dicho cédigo

- la posibilidad del mantenimiento asegurado de una solucién de seguridad con independencia del origen del producto
en si.

Ademas de todas estas considearaci@i&&l. no puede ver ni auditar el cédigo de sus herramientas propietarias de
analisis ¢como puede estar seguro de que su software de seguridad es seguro?, ¢puede estar Vd. seguro de que no
hacen mas de lo que dicen hacer?

4. Bibliografia

4.1. Libros y articulos

Linux Maxima Seguridad
Autor: Anénimo, Editorial: Prentice Hall

Un libro muy completo sobre la seguridad en Linux en general. Quiza se queda un poco corto en el tratamiento
de herramientas, sobretodo las orientadas a usuarios que no sean administradores.

El sistema operativo GNU/Linux y sus herramientas libres en el mundo de la seguridad: estudio del estado del arte.
Autores: Jorge Ferrer y Javier Ferndndez-Sanguino

Un analisis completo de las herramientas disponibles en el mundo del software libre en el ambito de
la seguridad informatica. Publicado en el Congreso de Hispalinux 2001 http://congreso.hispalinux.es
(http://congreso.hispalinux.es).

4.2. Documentos Yy tutoriales

Linux Security-HOWTO

Documento que indica a un administrador como asegurar su sistema GNU/Linux. Puede obtenerse en
http://www.linuxdoc.org/HOWTO/Security-HOWTO.html  (http://www.linuxdoc.org/HOWTO/Security-
HOWTO.html).
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Linux Administrator’s Security Guide

Una guia completa (aunque algo obsoleta ya, no ha sido actualizada desde 1999) que trata todos los aspectos
relacionados con la seguridad en Linux, desde la seguridad en el nicleo a implementaciones en VPN. Puede
obtenerse en  http://www.securityportal.com/lasg/ (http://www.securityportal.com/lasg/). El autor esta
manteniendo como version actualizada de esta guia la “Linux Security Knowledge Base” disponible en
http://www.securityportal.com/lksb/ (http://www.securityportal.com/Iksb/).

4.3. Sitios web de seguridad y software libre

Free Software Foundation: www.fsf.org

Pagina web de la Fundacién del Software Libre.

GNU www.gnu.org
Servidor principal del proyecto GNU, que ofrece los componentes basicos del sistema operativo GNU/Linux asi
como las herramientas de compilacion.

Linux security: www.linuxsecurity.com
Servicio dedicado a todos los aspectos de seguridad en el mundo GNU/Linux, con avisos y noticias, herramien-
tas, etc.

Security Focus: http://www.securityfocus.com

Servidor orientado a la seguridad en todos los sistemas operativos y sus aspectos. Hospeda la base de datos
de vulnerabilidades Bugtraq y su lista de correo, uno de los medios que fomenta la “popularizacion” de los
problemas de seguridad que afectan a todos los sistemas.

Linux firewall and security site: http://www.linux-firewall-tools.com/linux/

Informacion general sobre cortafuegos en Linux y herramientas para su control y configuracion.
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